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“Surveillance and privacy are mutually exclusive: if one increases, the other decreases. [...]
The two terms can almost be understood as antipodes. The more (or less) surveillance there
is, the less (or more) privacy there is. Thus, in an argument about omnipresent surveillance, we

commonly speak about the death of privacy”.

Paaschel & Klauser (2015)

“In the post-Snowden era, the central question we face is no longer if we are being spied on,
but who gets to decide how our data is used. Who watches the watchers2 Will it be a secret
courte Or will the public oversee the watchers? As citizens of a democracy, we hold the answer

in our hands”.

Angwin (2015)
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Resumo

Todos os individuos que tém uma vida online, deixam atrds de si uma enorme pegada digital, que
pde em causa a sua privacidade como pessoas e cidaddos e que a maior parte néo conhece.
Para se poder diminuir essa pegada e confrolar a privacidade, de acordo com os desejos €
necessidades de cada um, é essencial entender como essa pegada digital se forma, quais os dados
gue a constituem, como é recolhida, por que mecanismos, em que actividades e plataformas. Isto
€ particularmente importante com a banalizacdo e generalizacdo do uso de smartphones, que
associam capacidade de localizacdo, recolha de informacdo multimédia e acesso a Internet, a

uma total portabilidade.

Um dos aspectos mais importantes dessa pegada, os dados de localizacdo pessoais, podem ser
recolhidos de vdrias formas, conjuntamente ou ndo, recorrendo a um conjunto de técnicas que €
essencial conhecer, por forma a tomar decisdes quanto a forma de mitigar ou bloquear a recolha
desse tipo de informacdo. Este tipo particular de dados levanta uma questdo especifica, da
geoprivacidade enquanto direito dos cidaddos, sobretudo quando se tem nocdo dos perigos

subjacentes, caso haja acesso a essa informagdo.

Apresentando exemplos e casos, concretos, de como a falta de geoprivacidade pode ser perigosa,
podendo, no entanto, produzirinformacdo muito interessante, pedagdgica e relevante, consegue-
se ter melhor no¢cdo das situacodes e circunst@ncias em que se deve, ou ndo, controlar a recolha
desse tipo de dados. Um aspecto, também importante e de muitos desconhecido, é a existéncia
de um mercado rentdvel, obscuro e criminoso, para o roubo e venda de todo o tipo de dados
pessoaqis, que tem levado a grandes fugas de informacdo, além de ataques, ds empresas e

organizacdes a quem muitos dos dados sdo confiados.

A vida online das pessoas depende muito do uso de smartphones, que tém impactos a vdarios niveis
na vida dos seus utilizadores, nos seus hdbitos, percepcdo do espaco, sobretudo através das
possibilidades de localizacdo, GPS e sistemas associados. Toda a capacidade de recolha de
informacdo, em quantidades enormes, Big Data, se centralizada, pode levar a um cendrio de
vigiléncia dos cidaddos, auténtico Big Brother. Na sequéncia dessa possibilidade, mas também para
a combater, hd legislacdo especifica, que deve ser conhecida, pois defende a informacdo que é

recolhida dos cidaddos digitais.

Interiorizando, compreendendo e investigando tfodos estes aspectos, cada pessoa pode (deve),
saber como controlar a sua privacidade, minimizando ou apagando a sua pegada digital, através

de vdrias solucdes, depois de procurar e verificar qual é a sua pegada online.
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Pegada Digital

Todos aqueles que tém uma vida online criam, num Computador Pessoal (PC), Tablet ou
Smartphone, voluntariamente ou ndo, sabendo ou ndo que o estdo a fazer, uma enorme pegada
digital que é em grande parte indelével e constitui, actualmente, um dos principais recursos
utilizados por algumas das maiores empresas mundiais para gerar lucros prodigiosos. Seja
simplesmente navegando online, procurando produtos ou fazendo compras, estando presente em
redes sociais, partihando ou ndo material variado, opinides e dados, inferagindo com entidades
oficiais ou procurando informacdo, em todos os tipos de plataformas, deixamos um enorme rasto
de informacdo. Um dos tipos mais importantes desta informacdo é, actualmente e cada vez mais,
a nossa localizacdo geogrdfica e sua evolucdo no tempo. Com a massificacdo dos smartphones,
junta-se um telefone a um computador, acesso & Internet e localizacdo precisa gracas a GPS,

confinuamente, no espaco e no tempo.

Sabado, 18 de Maio de 2019

BARTOONLUIS AFONSO

ESTA A SER PREPARADO
0 DIREITO DE DESLIGAR 05 DISAOSITIVOS WM
UM FROVECTO DE LEL.. DIGITAS FORA DO HORAEIO DE TRABALH.

oo PARA QUE A5 PESSOAS TENHAM £ QUE RAIQ FARAO AS PESSOAS SEM
05 DISFOSITIVOS DICITAIS LIADOS?

Figura 1 - Bartoon!'

O objectivo deste ensaio é analisar como se cria esta pegada digital, quais os vdrios tipos de
informacdo recolhida e como é recolhida. Na sequéncia dessa andlise abordar a questdo
especifica da geolocalizacdo, aspectos técnicos ligados ao processo e questdes de privacidade
qgue essa informacdo levanta. Serdo depois apresentados exemplos de fugas deste tipo de
informacdo, perigos subjacentes a divulgacdo e disponibilizacdo deste tipo de informacdo, bem
como vantagens prdticas quotidianas e das quais dificilimente prescindimos. Serdo ainda tratados
outros problemas e questdes relacionadas com a privacidade dos dados de localizacdo,
nomeadamente de ordem legal. Por Ultimo, sugestdes para resolver este problema, diminuir a

exposicdo e pegada digital ou entdo, até, tentar desaparecer da Internet.

O que €, entdo, a pegada digital? Segundo Wikipédia (2019) “A pegada digital ou a somibra digital
refere-se ao conjunto pessoal Unico de actividades, accdes, contribuicoes e comunicacdes digitais

rastredveis que sGo expressas na Internet ou em dispositivos digitais. Existem duas classificacoes

1 https://www.publico.pt/bartoon/18-05-2019




principais para pegadas digitais: passiva e activa. Uma pegada digital passiva é criada quando os
dados sdo recolhidos sem o proprietdrio saber (também conhecido como fuga de dados),
enguanto pegadas digitais activas sdo criadas quando os dados pessoaqis sdo liberfados
deliberadamente, por um utilizador, com o objectivo de compartilhar informacdes sobre si mesmo,

de sitios ou redes sociais.”

Toda esta informacdo pode ser armazenada de vdarias formas, segundo Wikipédia (2019), se for
online, a pegada passiva pode ficar registada numa base de dados online como um “impacto” e
pode registar o endereco IP do utilizador?, guando foi criado e de onde veio, podendo ser analisado
posteriormente. Caso seja num ambiente offline, a pegada pode ser armazenada em ficheiros, aos
quais o administrador pode aceder. J& as pegadas digitais activas podem ser armazenadas de
vdarias formas, dependendo da situacdo, mas sobretudo quando se coloca informacdo (post) ou se
edita algo. Uma grande parte desta informacdo sdo metadados, ou seja, informacdo sobre
informacdo, e.g. hora, data, local e dispositivo utilizados para aceder a determinada pdgina ou
servico, que pode ser analisada posteriormente em grande quantidade (Big Data de que se falard,

também, mais adiante).

Quando se navega na Internet (World Wide Web), utilizando um navegador (browser), deixamos
um enorme rasto de informacdo no dispositivo que estamos a utilizar e online, pois os sitios visitados
guardam dados sob a forma de cookies, executam pequenos programas (scripfs) e registam a
actividade do utilizador, mesmo que este ndo infroduza qualguer informacdo. Embora se explore
brevemente e sem aprofundar, mais adiante, os processos pelos quais esta informacdo é recolhida,
o objectivo final é criar perfis dos utilizadores para efeitos comerciais, de marketing e publicidade,
tendo, contudo, outras potencialidades e riscos inerentes. No caso das redes sociais, em que se
partiiha activamente e emite opinides (de agrado, desagrado), pode-se criar um perfil completo

da pessoa e da sua personalidade, gostos, opcdes politicas, efc.

Toda esta recolha de informacdo levanta questdes, sérias, de privacidade, que vdo desde a
propriedade dos dados, & existéncia ou ndo de autorizacdo para a sua recolha, andlise ou posterior
utilizacdo. Resumindo, como é referido em Wikipédia (2019): “Embora a pegada digital possa ser
usada para deduzir informagdes pessoais, como tracos demogrdficos, orientacdo sexual, raca,
visdes religiosas e politicas, personalidade ou inteligéncia sem o conhecimento dos individuos,

também expde os individuos & esfera social”. E neste contexto que aparece o Regulamento Geral

2*Um Endereco de Protocolo da Internet (Endereco IP), do inglés Internet Protocol address (IP address), € um
rétulo numérico atribuido a cada dispositivo (computador, impressora, smartphone etc.) conectado a uma
rede de computadores que utiliza o Protocolo de Internet para comunicacdo. Um endereco IP serve duas
funcodes principais: idenftificacdo da interface do hospedeiro ou de rede e enderecamento de localizagcdo.”
Por exemplo: 185.174.156.19, esse endereco é atribuido pelo fornecedor de acesso a Internet e é varidvel,
para saber o seu endereco IP em dado momento: https://whatismyipaddress.com/
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sobre a Proteccdo de Dados (RGPD) Europeu, que pretende garantir a autorizacdo prévia e
explicita, do utilizador, para a recolha dos dados. No entanto, como se verd, a maior parte dos
utilizadores autoriza sem ler, nGo tendo plena nocdo do que estd em questdo em termos de
privacidade, sem se preocupar muito, ou achando que esse € um preco justo a pagar para ter
acesso a determinados servicos. Desta forma, aceitamos mecanicamente cookies em pdginas,
condicoes para fazer registos, instalacdo de aplicacdoes, como se isso fizesse quotidianamente parte

do "“jogo”.

A dimensdo da pegada digital dos que tém uma vida online é enorme e crescente, podendo
chegar a um ponto, como refere Oliveira (2019), em que seja “possivel criar agentes digitais que se
comportem, em muitos aspectos, como as pessoas que deram origem aos registos digitais. Martine
Rothblatt, uma conhecida empreendedora, jurista e autora do livro Virtually Human, acredita que,
num futuro ndo muito distante, os registos digitais deixados por cada um de nds permitirdo recriar
seres humanos virtuais, agentes digitais que se comportem como uma espécie de alter-ego para
cada um de nds, e que poderdo ser usados para preservar digitalmente ndo sé as memaorias mas

também as personalidades e os interesses dos individuos que decidirem usar este mecanismo”.

A guestdo que se pode, entdo, € qual o valor dos nossos dados? InUmeras empresas recolhem e
geram enormes receitas com esta informacdo que, activa ou passivamente partihamos,
voluntariamente ou ndo, e pela qual ndo recebemos qualquer “pagamento”, nem participacdo
nos lucros. Como refere Garcia (2019) "A maioria dos modelos de negdcio na web tém, também
por objectivo, recolher o mdximo possivel de dados dos utilizadores, persuadindo, premiando ou
penalizando o acesso a funcionalidades de aplicacdes ou sitios webs, para recolherem assim mais
dados e utilizarem-nos em beneficio préprio ou mesmo vendé-los. E, estes dados tém atualmente
um valor cada vez maior. A ciéncia de dados permitiu que estes tivessem uma importéncia e uma
relev@ncia superior, permitindo ds empresas perceberem melhor os seus clientes, os seus hdbitos e

preferéncias”.

O mesmo autor acrescenta ainda que “Vivemos na era da economia de vigildncia, onde todos os
nossos dados sdo vigiados e controlados. [...] toda a informacdo que trocamos e possuimos, é
recolhida e controlada na economia, sendo 0 Nosso comportamento enquanto consumidores e
cidaddos, controlado por essa andlise de vigildncia feita por algoritmos de grande volume de
dados (Big Data). Parte do sucesso desta economia de vigil@ncia, estd relacionada com o facto
de que existe sempre um beneficio na partilha de informacdes pessoais. E quase sempre oferecido
algo em tfroca dos nossos dados, seja o acesso a um conteldo, d personalizacdo de uma
experiéncia, ou & utilizacdo completa de um servico. E este o valor que estamos a atribuir
actualmente aos nossos dados pessoais — o valor de um pequeno brinde. [...] A curto e a médio
prazo, o maior problema da proteccdo e da privacidade dos dados ndo estd apenas relacionado

com o seu valor econémico. O grande perigo € o de interiorizarmos e aceitarmos que a vigiléncia
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constante dos dados € o novo normal, e comecarmos a autocensurar 0s Nossos comportamentos,

hdbitos e conversas, perdendo a nossa liberdade individual.

Pode-se abordar a questdo da pegada digital, como um modelo de negdcio digital com duas
faces, a nossa privacidade seria o negdécio de outrem (Fish, 2009), ou posto de outra forma: “se um
produto é gratuito, nds somos o produto”. Efectivamente, quase todos os servicos digitais de busca
(e.g. Google, Bing, Yahoo), cartografia (e.g. Google Earth e Maps) e redes sociais (e.g. Facebook,
Instagram, Twitter) sGo gratuitos e estdo entre os que maior quantidade de informagcdo recolhem,
em todos os dispositivos, mas sobretudo smartphones, para produzirem, depois de andlise,
informacdo que nos é relevante. Embora muitos ndo se apercebam, o modelo baseia-se na criacdo
de uma “bolha” com base na nossa pegada digital, que restringe as nossas opcoes, i.e., 0 motor
de busca Google dd respostas diferentes para cada pessoa, em funcdo do seu histérico de
pesquisas e do conjunto de fodas as pesquisas. Passa-se o mesmo com o feed do Facebook e outros

servicos, cujos algoritmos tracam o perfil do utilizador com base na sua pegada.

Para se ter uma nocdo da importéncia, dimensdo e duracdo desta pegada, pode-se referir que,
segundo Palermo (2013), os motores de busca mantém registos das buscas: no caso da Google
durante 18 meses, fornando o enderego IP anénimo ao fim de nove, mas ndo o apagando
completamente; a Yahoo mantém registos durante 18 meses e anonimiza o endereco IP ao fim de
seis, mas ndo especifica se apaga completamente o endereco ou ndo; a Bing mantém durante 18
meses, anonimiza o endereco IP ao fim de seis, altura em que apaga completamente dos servidores
o endereco. No entanto, hd ainda os fornecedores de acesso & Internet (ISP), muitos utilizadores
apagam o histérico de pesquisas e navegacdo regularmente, mas a empresa mantém informacgdo,

registando TUDO o que o utilizador faz, pois, todo o trdfego passa pelos seus servidores.

Naturalmente que as companhias de telecomunicacdes também o fazem, mantendo registos de
chamadas, mensagens de texto e seu conteudo, localizacdo, etc. Certamente todos concordam
que isto é legitimo e importante, pois permite combater actividades criminosas, escutando,
localizando e ‘“espiando” as comunicacdes, mas partimos do principio, em sociedades
desenvolvidas e democrdticas, que essa actividade deve ter autorizacdo prévia, no dmbito de
processo de investigacdo, sendo decretada pelo poder judicial. Como, infelizmente, se tem visto
nos Ultimos anos, em Portugal, ficam sérias duvidas relativamente a legitimidade, metodologia,
justificacdo e prdticas neste dominio, mas esse assunto, embora excepcionalmente relevante, estd
fora do contexto deste texto. NGo obstante, colectivamente, consideramos ser um preco a pagar,
sobretudo no contexto de um mundo “perigoso”, perde-se em liberdade o que se ganha,

potencialmente, em seguranca, ou tentamos acreditar nisso.

No contexto estritamente comercial a questdo é diferente, a nossa pegada digital é importante,

pois ajuda a definir cada individuo, todos os dias contribuimos para uma “imagem” de quem somos
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online e essa imagem € muito mais publica do que se assume geralmente. Como refere Internet
Society (2019), essa imagem "ajuda as companhias a direccionar conteudos a consumidores e
mercados especificos, ajuda empregadores a olhar para o background de qualquer um e ajuda
0s anunciantes a seguir os nossos movimentos através de multiplos websites. [...] portanto,
independentemente do que se faz online é importante saber que tipo de rasto se estd a deixar e
quais os seus efeitos possiveis”. Assim, embora seja virtualmente impossivel ter uma pegada digital
zero, € essencial compreender o que ela €, como se produz e como geri-la, pois hd quem queira
tornd-la minima enquanto outros querem tirar partido dela, a nivel pessoal, comercial, politico

entrando-se ai no dominio do Marketing Digital.

Um aspecto pouco ou nada falado e conhecido, relativamente aos dados gerados em redes
informaticas, sdo os dark data, “*dados que séo adquiridos através de vdarias operacdes de rede de
computadores, mas que ndo sdo utilizados de forma alguma para obter insighfs ou para tomada
de decisdes. A capacidade de uma organizacdo de recolher dados pode exceder a sud
capacidade de analisar os dados. Em alguns casos, a organizacdo pode nem estar ciente de que
os dados estdo a ser recolhidos. A IBM estima que cerca de 90% dos dados gerados por sensores e
conversdes analdgico-digitais nunca séo usados [...] 60% perdem valorimediatamente” (Wikipédia,
2019). Alguns exemplos deste tipo de dados sdo: informagdo relativa a contas, relatérios de andlise
de dados, registos de chamadas, emails e anexos, ficheiros de registo de sistemas informdticos,
dados de diagndstico de equipamento, dados de informacdo biométrica e, sobretudo, dados de

geolocalizacdo (LaMonte, 2018).

Recentemente, o volume de informacdo recolhido tem aumentado de uma forma assustadora,
dados de equipamentos, de utilizadores, consumidores, clientes, de tal forma que se pode falar num
“Apocalipse de dados [...] segundo a IBM 90% dos dados actuais do mundo foram criados nos
Ultimos dois anos [...] hoje, cada humano cria, a cada minuto, 1.7 MB3 de informagdo [em média],
agora multiplique-se pela dimensdo da populacdo mundial” (LaMonte, 2018). H& aspectos neste
tipo de dados que sdo “perturbadores”, com o advento da loT (Internet of Things 4), haverd milhares
de milhdes de sensores a produzir dados, online, o que serd possivel gracas a proxima geracdo de
comunicacdes moveis (5G), estando os smartphones incluidos e sendo, potencialmente dos
maiores produtores de dados, o que levanta questdes ainda maiores quanto a propriedade, uso e

fratamento dos dados. O outro aspecto, talvez mais grave e preocupante, prende-se com os dados

3 MB - Mega Byte, um milndo de bytes, cada byte sdo oito bits que codificam um caracter.

4Internet of Things — “rede de objectos fisicos (veiculos, prédios e outros dotados de tecnologia embarcada,
sensores e conexdo com a rede) capaz de recolher e transmitir dados. E uma extensdo da internet actual
que possibilita que objectos do dia-a-dia (quaisquer que sejam, mas com capacidade computacional e de
comunicacdo) se liguem a Internet. A ligacdo com a rede mundial de computadores possibilita, em primeiro
lugar, controlar remotamente os objectos e, em segundo lugar, que os préprios objectos sejam acedidos
como provedores de servicos. Essas novas capacidades dos objectos comuns geram um grande nimero de
possibilidades, tanto no &mbito académico como industrial”. (Wikipédia, 2019).
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biométricos recolhidos por equipamentos vdarios, sobretudo pelos smartphones, mas voltaremos a

esse assunto um pouco & frente.

A gquantidade de informacdo produzida por cada pessoa € gigantesca, sendo depois analisada,
processada e estudada, permitindo casos caricatos e interessante, dos quais referimos dois, num
deles o departamento de marketing da Target (grande cadeia de retalho nos EUA), tentou
“adivinhar”, com base em padrées de consumo dos clientes, se uma cliente poderia estar gravida
mesmo que ela ndo quisesse que se soubesse, para poderem enviar publicidade direccionada: ndo
s6 conseguiu adivinhar, em grande quantidade, como teve problemas com clientes, por filhas
adolescentes terem recebido promogdes para roupas de bebés, antes de a familia saber que
estavam grdvidas. (Duhigg, 2012). Noutro caso, a HiQS, uma empresa de andlise de dados, utiliza
informacdo que encontra na rede para prever quando um trabalhador estd prestes a despedir-se,

vendendo esta informacdo aos empregadores (Almeida, 2019).

Para se poder ter uma ideia da quantidade de informacdo que é recolhida, enquanto se navega
na rede, vamos exemplificar sinteticamente: mal se abre um browser (havegador como o Edge,
Chrome, Internet Explorer, Firefox, Opera, entre outros), comeca-se a deixar imediatamente uma
pegada digital, pois os sitios visitados vao seguir as actividades e permitir ser-se reconhecido quando
se volta, tudo isto é perfeitamente legal. O inicio da recolha de informacdo dd-se com o proprio
navegador, estando online torna-se conhecido o endereco IP (ponto de enfrada na Internet), o
que pode ser utilizado para saber a localizacdo do utilizador, seguido do Software que se estd a
utilizar, o equipamento e a ligacdo. Para se ter ideia da informacdo recolhida pode-se visitar

http://webkay.robinlinus.com/ (What every Browser knows about you) (Figura 2).

Muitos sitios, contudo, “querem” saber o méximo possivel acerca do utilizador, seja para personalizar
05s seus servicos ou para direccionar publicidade, para esse efeito deixam um cookieé no sistema na
primeira visita. SGo como “migalhas numa floresta” (Nield, 2017b), informam o sitio acerca de onde
estivemos antes, sabem a localizacdo (para dar uma previsdo meteoroldgica, por exemplo) e sdo

muito Uteis, mas ajudam a acrescentar pecas ao puzzle de informacdo recolhido pelo navegador.

Tentando sistematizar a informacado relativamente aos cookies, quais sdo entdo os principais fipos e

funcdes (Nield 2017a): o principal objectivo, como referido anteriormente, é ajudar o utilizador

5 hitps://www.higlabs.com/

6 Um cookie HTTP é constituido por um conjunto de dados, enviado pelo sitio visitado, e colocados no
computador pelo navegador, tendo sido concebidos como um mecanismo fidvel para os sitios se
“lembrarem” de informacdo importante (por exemplo produtos colocados num cesto de compras duma loja
online), ou para registar a actividade de navegacdo do utilizador (clicar em determinados botdes, log in,
pdginas visitadas). Também podem ajudar a lembrar informagdo previamente introduzida em campos, para
facilitar a navegacdo, como nomes, moradas, passwords ou nUmeros de cartdo de crédito (Wikipédia, 2019).
Para testar o registo contfinuo de cliques, num tom marcadamente humoristico, mas pedagdgico, pode
visitar: https://clickclickclick.click/
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quando se regressa a um sitio na web, mas os cookies mais avancados podem registar informagdo
como o tempo que se passou a ver uma pdgina, as ligacdes em que se clicou, o que se estd a
pensar comprar (razdo pela qual se encontra o produto ainda no cesto quando se volta, passados
dias), além e sempre da localizagcdo, o que no caso dos smartphones abre todo um outro mundo

de oportunidades.

® Location

B Software
Opyeratmgn System
Browk.serv '

B‘rowse.r. ?lgglns

Geo Coordinates

@ Connection

(2]
0
| =

Public IP: 1 174 .1

Battery
4 Service Provider: H

Download Speed:

Figura 2 - Informacdo recolhida pelo navegador, obtida em: http://webkay.robinlinus.com/

No entanto, embora estes cookies s6 devessem ser acedidos pelos sitios que os colocaram, existem
outros de “terceiros”, que sdo instalados e registam tudo o que se faz, em todos os sitios, expandindo
o conceito através de sitios, motores de busca, redes sociais, geralmente sem a autorizacdo do
utilizador’. Quantas vezes acontece, porque se procurou por exemplo um guarda-chuva,
aparecerem andncios aos mesmos quando navegamos noutros sitios, durante semanas. Existem,

ainda, super cookies extremamente invasivos, que sdo introduzidos a nivel do ISP, ndo estando

7 Quase todos os navegadores tém uma opc¢do de "ndo aceitar cookies de terceiros”, mas essa opcdo estd,
sempre e por defeito, desligada.
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instalados no equipamento do utilizador e sendo, portanto, impossiveis de erradicar quando se

limpa o histérico de navegacdo e cookies instalados.

Ou seja, tudo isto é feito para se compreender melhor quem € o utilizador e produzir melhor
publicidade, mais direccionada: sitios visitados, pesquisas, cookies e o préprio navegador. Segundo
um estudo da Universidade de Princeton, nos E.U.A., “[cookies] rastreadores embutidos em 482 dos
50.000 sitios de topo na rede estavam a registar virtualmente toda a actividade dos utilizadores dos
navegadores para andlise posterior” (Nield, 2017b). Se juntarmos a toda esta informacdo a que é
recolhida pelas empresas que fornecem o acesso a Internet (ISP), fica-se a saber onde se navega,
no que se estd interessado, cruzando toda esta informacdo, talvez por isso os ISP vendam, por
grosso, dados e navegacdo a empresas de marketing e publicidade. Nos E.U.A, o Congresso
autorizou, inclusive, os ISP a venderem o histérico de navegacdo dos clientes, utilizacdo de

aplicacdes, sem autorizacdo prévia e explicita dos utilizadores que a criam (Watson, 2017)8.

Embora a ideia subjacente aos cookies seja facilitar a navegacdo aos utilizadores, pode-se tendo
acesso a esta informacdo, alguém com acesso ao equipamento ou um gestor de rede, conhecer
os hdbitos de navegacdo do utilizador, o que viu, o que descarregou. H&, contudo, formas
relativamente fdceis de controlar os cookies nos navegadores, basta ir as definicdes, procurar em
privacidade, avancadas, preferéncias (consoante o navegador utilizado) e: bloguear as cookies
de terceiros, deixados por outros que ndo o sitio visitado(ndo interfere com as preferéncias dos sitios,
mas dificulta ou impossibilita o rastreio através de varias plataformas); outra forma € navegar de
forma privada ou incédgnita (quando se sai do navegador toda a histéria e cookies sdo limpos, bem
como os ficheiros tempordrios e ficheiros descarregados, este modo deve ser SEMPRE utilizado em
equipamento de acesso publico). O importante é que cada utilizador explore as opcdes dos
navegadores que utiliza, perceba o que estd em questdo a nivel de privacidade e se “defenda” o

melhor possivel.

No entanto, além dos cookies, hd outra “ferramenta” que permite extrair informacdo pessoal dos
utilizadores, durante as sessdes, quando navegam, sGo os scripts®. Estes scripts analiticos de terceiros
podem registar as pdginas visitadas, pesquisas feitas, mas ultimamente cada vez mais sitios utilizam
scripts de “repeticdo de sessdo”, que registam batimentos de tecla, movimentos do rato, scrolling
de pdginas, conteldo de pdaginas visitadas, etc. e enviam toda esta informacdo para servidores de
terceiros. "Ao contrdrio de servicos analiticos tipicos, que fornecem estatisticas agregadas, estes
scripts sdo concebidos para registar e reproduzir as sessdes individuais de navegacdo, como se

alguém estivesse a olhar por cima do ombro” (Engkehardt, 2017).

8 H& formas de evitar que o ISP “veja” o que os clientes fazem, nomeadamente através do uso de uma VPN
(Virtual Private Network), esse assunto serd abordado na parte relativa as solugoes.

? Scripts sdo codigo, invisivel para o utilizador de uma pdgina web, que controla o comportamento da
pdgina, facilitam a automacdo de processos, aumentando a facilidade de utilizacdo e flexibilidade de sitios.
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O objectivo é conhecer como o utilizador interage com os sitios e descobrir falhas de concepcdo,
pdginas confusas, ou ligacdes quebradas, contudo, os dados recolhidos excedem em muito as
expectativas: "o texto infroduzido é recolhido antes do utilizador enviar o formuldrio, os movimentos
precisos do rato sdo gravados, tudo sem qualquer indicacdo para o utilizador. Ndo se pode esperar
que estes dados sejam mantidos anénimos. De facto, algumas companhias permitem que os dados
gravados sejam, explicitamente, ligados & identidade real dos utilizadores” (Engkehardt, 2017). Esta
informacdo pode recolher dados sensiveis, médicos, cartdes de crédito e outra informacdo pessoal,
gue sendo interceptados podem ser utilizados fraudulenta e criminosamente. Pode-se evitar isto,
parcialmente, escolhnendo a opcdo “Do not frack” (ndo monitorizar) nos navegadores e instalando

extensdes nos navegadores que bloquem scripts, embora a navegacdo se torne por vezes dificil 1°.

Grande parte, ou a quase totalidade da informacdo até aqui mencionada, faz parte da pegada
digital passiva, mas quando se passa para a activa, aquela para a qual o utilizador contribui, a
qguantidade e qualidade da informacdo recolhida, ou potencialmente recolhida, para a ser
gigantesca e assustadora. Talvez o melhor exemplo seja o Facebook, que também possui a
Instagram, WhatsApp e Messenger, com 1.52 mil milhdes de utilizadores didrios activos e 2.32 mil
milhdes de utilizadores activos mensalmente!!, o que, sé pela escala, permite imaginar o volume
possivel e susceptivel de recolha de pegada digital, activa e passiva. E a quinta maior companhia

mundial, em termos de valor de mercado, abaixo da Microsoft (4°) e Apple (19)12.

Efectivamente, a Facebook sabe muito mais da vida pessoal dos seus utilizadores do que aquilo
que eles, provavelmente, podem imaginar, como parte da sua operacdo crescentemente
agressiva de publicidade (o seu negdcio principal, no fundo), recolhendo 98 pontos de dados
pessoais para permitirmaximizar a eficdcia do direccionamento de publicidade (Nunez, 2016). Além
de toda a informacdo que recolhe, porque os utilizadores a infroduzem (datas, eventos da vida,
amigos, contactos, emprego, fudo o que gosta, quem e o que se segue, etc., etc., etc.), o que é
assustador é a informacdo que ndo comunicamos directamente, como informacdo bancdria, de
crédito, ou o equipamento que utilizamos, onde, quando, durante quanto tempo o fazemos, isto

porque a empresa rastreia, virtualmente, todos os sitios que visitamos.

Embora seja um pouco fastidioso, mas elucidativo e preocupante, convém enunciar a informagcdo
que a Facebook possui acerca dos utilizadores e que oferece comercialmente, como opcodes de

rastreio a anunciantes, ver Tabela 1.

10 Dois exemplos de extensdes para Chrome, para controlar scripts sdo:
https://chrome.google.com/webstore/detail/scriptsafe/ e
https://chrome.google.com/welbstore/detail/scriptblock/

1 Dados oficiais no Newsroom da empresa: https://newsroom.fb.com/company-info/#statistics
12 https://www statista.com/statistics /263264 /top-companies-in-the-world-by-market-value/
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Tabela 1

Informacdo que a Facebook possui acerca dos utilizadores (Dewey, 2016).

1 - Localizacdo 50 - Que doaram a caridade (divididos por tipo)
2 - ldade 51 - Sistema operativo do equipamento

3 - Geracdo 52 - Que jogam jogos de ecrd

4 - Género 53 - Que tém uma consola de jogos

5 - Lingua 54 — Que criaram um evento Facebook

6 — Nivel de educacdo

55 — Que utilizaram pagamento Facebook

7 — Area de estudo

56 — Gastaram mais que a média em pagamentos FB

8 — Escola

57 — Qua administram uma pdgina Facebook

9 — Afinidade étnica

58 — Que carregaram recentemente fotos para o FB

10 - Rendimento e valor bruto

59 - Navegador de Internet

11 - Proprietdrio da casa e tipo de casa

60 — Servico de correio electrénico

12 — Valor da casa

61 — Adoptaram a tecnologia cedo/tarde

13 — Dimensdo da propriedade

62 — Expatriados, divididos por pais de origem

14 — Metros quadrados da casa

63 — Pertence u. de crédito, banco nacional/regional

15 - Ano de construcdo da casa

64 — Que investe, divididos por tipo de investimento

16 — Composicdo do agregado familiar

65— NUmero de linhas de crédito

17 — Aniversdrio até 30 dias

66 — SAo utilizadores activos de cartdes de crédito

18 — Longe de casa/familia

67 —Tipo de cartdo de crédito

19 — Amigos aniversdrio, noivado, casamento, etc.

68 — Que usam cartdo de débito

20 — Numa relacdo & distancia

69 — Que tém crédito no cartdo

21 — Num novo relacionamento

70 — Que ouvem radio

22 — Com novo emprego

71 — Preferéncias de programas TV

23 — Recentemente noivos

72 — Que usam telemodvel, dividido por marca

24 — Recentemente casados

73 —Tipo de ligacdo & Internet

25 - Que mudaram de casa recentemente

74 — Adquiriram recentemente tablet/smartphone

26 — Com aniversdrio proximo

75 - Que acedem d Internet com tablet/smartphone

27 — Pais

76 — Que usam copdes de descontos

28 — A espera de crianca

77 — Tipos de roupas que compram

29 — Mdaes, divididas por tipos

78 — Altura do ano em que fazem mais compras

30 — Que é provdvel envolverem-se em politica

79 — Compradores "“pesados” de bebidas, tipos

31 — Conservadores e liberais

80 — Compram produtos de mercearia (que tipos)

32 — Estado da relacdo

81 — Que compram produtos de beleza

33 - Empregador

82 — Que compram medicamentos, fipos

34 — IndUstria

83 — Que gastam dinheiro em produtos para a casa

35 - Titulo no emprego

84 — Compram produtos criancas e animais, quais

36 - Tipo de escritdrio

85 — Agregado faz mais compras que a média

37 — Interesses

86 — Tendem a compra online, ou ndo

38 — Que possuem motas

87 — Tipo de restaurantes onde comem

39 — Que planeiam comprar um carro

88 —Tipo de lojas a que vdo

40 - Que compraram pecas auto recentemente

89 — SGo receptivos a ofertas de companhias, tipos

41 — E provavel necessitarem pecas/servicos auto

90 — H& quanto tempo vivem na casa

42 - Estilo e marca do carro que guiam

91 — E provavel mudarems-se brevemente

43 — Ano de compra do carro

92 — Que vigjam frequentemente, trabalho ou lazer

44 — |dade do carro

93 — Interessados Olimpicos, futebol, criquete, etc.

45 — Dinheiro dispostos a gastar no préximo carro

94 — Que se deslocam para o frabalho

46 — Onde é provdvel comprar préximo carro

95 - Tipos de férias que fazem

47 — Quantos empregados tem a companhia

96 — Que voltaram recentemente de uma viagem

48 — Se possuem um peqgueno negdcio

97 — Usaram recentemente aplicacdo de viagens

49 - Se trabalham em gestdo ou sGo executivos

98 — Que participam em timeshare

Ou seja, se juntarmos a utilizacdo dos servicos os proprios terminais, a dimensdo é brutal, fodo e

qualquer smarfphone Android vé toda a sua actividade rastreada e vigiada pelo universo Google.

O que também j& valeu uma pesada multa, de 4340 milhdes de Euros por parte da Unido Europeia:

“Somando a multa de 2400 milhdes aplicada em 2017, Bruxelas pune o gigante tecnoldgico norte-

americano com 6740 milhdes de euros num periodo de 12 meses. [...] Desta vez, a investigacdo - a
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mais extensa em oito anos de batalhas legais confra o Google - incide sobre um aspecto central
do modelo de negdcio prosseguido pela empresa na Ultima década. Bruxelas declarou ilegais as
restricdes contratuais impostas para a utilizacdo do Android, que favoreceram o dominio do Google
nas pesquisas online nos telemoveis  medida que largas fatias de consumidores se transferiram dos
computadores de secretdria para os smartphones. Estes aparelhos sdo agora responsdveis por mais
de 50% do trafego de buscas na Internet. [...] Desde 2011, a Google impds restricoes ilegais aos
fabricantes de dispositivos Android e aos operadores de redes mdveis com o intuito de cimentar a
sua posicdo dominante nas pesquisas genéricas na Internet” (Ferreira & Siza, 2018), resume a

Comissdo:

e Exigiu aos fabricantes que pré-instalassem a aplicacdo de pesquisa Google Search e a
aplicacdo de navegacdo (Chrome) como condicdo para a concessdo de licencas da sua loja
de aplicacdes (Play Store);

¢ Fezpagamentos a alguns fabricantes de grande dimensdo e a operadores de redes mdveis, na
condicdo de pré-instalarem em exclusividade a aplicacdo Google Search nos seus dispositivos;

¢ Impediu os fabricantes que pretendiam pré-instalar aplicacdes da Google de vender um sé
dispositivo mével inteligente que fosse, que funcionasse com versdes alternativas do Android

ndo aprovadas pela Google (as chamadas «ramificacoes do Androidy).

“A quem pesquisava por roupa, por exemplo, eram-lhe recomendados em primeiro lugar os
resultados provenientes da ferramenta do Google. Estes resultados eram, na verdade, anuncios que
outros clientes da Google pagam, para estarem nos primeiros resultados da pesquisa. Segundo a
Comissdo Europeia, mesmo ferramentas concorrentes com mais tréfego surgiam por vezes apenas
na quarta pdgina dos resultados de uma pesquisa no motor de busca Google. Apesar de separar
o Shopping e o motor de busca, a empresa contestou em tribunal a miliondria multa que entdo lhe
foi aplicada, apds uma longa e complexa investigacdo da Comissdo Europeia” (Ferreira & Siza,
2018).

O alfa e dmega de tudoisto, arecolha, fratamento e utilizacdo dos dados, € o mercado publicitdrio.
Efectivamente, a Google e a Facebook: “sem contar com a China, 86% do mercado de
publicidade digital global € investido nas duas multinacionais. Globalmente, 40,9% do mercado de
publicidade é canalizado para estas plataformas (hd mais nUmeros ao lado). As estimativas sdo
feitas pelo Dinheiro Vivo, com a ajuda dos relatdrios e contas das duas empresas — a consultora
Magna Global fazia previsdo semelhante (84%) no inicio de 2018. E a galinha continua a engordar
a conta da publicidade. O ano passado cresceram 22% e 33%, respectivamente, e apresentaram
lucros recorde”. (Tomé, 2019). A vantagem estd nos dados em tempo real sobre os utilizadores,
optimizando o direccionamento da publicidade nas suas plataformas, “A Google € quem tem mais
volume, dai que tenha recebido 116,3 mil milhdes de ddlares em receitas publicitdrias (contra 55 mil

milndes do Facebook, com Instagram e WhatsApp)”. (Tomé, 2019)

-17 -



Também a Microsoft, neste caso o seu software, foi investigado pela Unido Europeia por recolha
indevida de dados (EDPS, 2019): “O organismo que regula a proteccdo de dados na Unido Europeia
(EDPS) anunciou [...] que estd a investigar se os produtos que a Microsoft fornece s instituicoes
europeias respeitam as novas regras de proteccdo de dados. A Unido Europeia depende de vdrios
servicos e produtos da gigante tecnoldgica norte-americana para completar actividades didrias,
incluindo o envio de emails e a redaccdo de documentos oficiais. [...] A decisdo surge depois de
uma investigacdo na Holanda, feita por uma empresa contratada pelo Governo holandés. Em
Novembro, o Governo daquele pais manifestou preocupacdes sobre a forma como os programas
da Microsoft oferecidos com o pacote ProPlus — que é utilizado por vdrias instituicdées da Unido e
inclui o processador de tfexto Word, o servico de videochamadas Skype e o servico de email Outlook
— recolhiam dados pessoais e metadados (o “quem, onde, quando e com quem” das

comunicacdes, como a data em que um documento é criado)” (Pequenino, 2019d).

Em determinada época, este nivel de preocupacdo sé se punha a nivel da utilizacdo de
computadores, bem como do acesso d Internet a partir de postos fixos ou computadores portdteis,
mas com o aparecimento e difusGo dos smartphones e tablets o acesso tornou-se ubiquo,
constante, com elevada largura de banda e barato. Efectivamente, o lancamento do iPhone em
2007 transformou o telefone mével de uma ferramenta somente de comunicacdo numa plataforma
multifuncdo, que estd constantemente a evoluir. "O smartphone é agora um PC em tamanho de
bolso, facilita conexdes pessoais instantdneas que fazem as conversas telefénicas parecer pinturas
rupestres [...] o dispositivo parece ter potencial ilimitado. [...] Segundo o MIT o smartphone
ultrapassou a TV como tecnologia de consumo com taxa de adopgcdo mais rdpida, atingindo 40%
de saturacdo de mercado em somente 2 anos e meio [...] sendo actualmente responsével por mais
de 60% do trafego total da Internet.” (Phillips, 2014).

Os smartphones tornaram-se uma espécie de fonte de memoadria externa, sistemas interligados que
se lembram, menos por saberem a informacdo do que por saberem onde essa informacdo pode
ser encontrada, estdo proximos de ser uma extensdo digital de nds proprios, permitindo-nos ligarmo-
nos mutuamente independentemente da localizacdo, segundo um inquérito da Google em 2013,
36% dos utilizadores preferiam desistir da sua TV do que do telefone (Philips, 2014). Realmente, se
pensarmos nas funcdes que os smartphones agregam (nativas e aplicacoes), percebemos porque
vdrios equipamentos foram tornados (quase) obsoletos: além de telefone, leitor de MP3 e video
(streaming ou ndo), cdmara fotografica digital, GPS, bussola, despertador, consola de jogos, e-

reader, afinador de instrumentos, diciondrio, controlo remoto, lanterna, gravador de voz, etc.
Olhando para algumas estatisticas relativas a comunicacdes moéveis (Chaffey, 2018), compreende-

se, ainda mais, a importdncia, penetracdo no mercado, democratizacdo e banalizacdo do uso dos

smartphones: em 2008 era feita uma previsdo chocante, em 2014 a acesso mdvel a Internet ia
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ultrapassar o fixo, actualmente, nalguns paises, a proporcdo de acesso telefone para computador
€ mais de quatro para um, sobretudo paises em que o acesso telefénico, por cabo, de banda larga
nunca foi facil (tfodos os paises em vias de desenvolvimento). Para quem vive no mundo
“desenvolvido” é dificil perceber que, em grande parte do planeta, o primeiro acesso que muitos
tiveram a Internet foi através da rede mobvel, com smarfphones, também por isso a tdo grande
esperanca na geracdo de comunicacdes 5G, para tornar melhor, mais rdpido e generalizado o

acesso (Figura 3).

Um outro aspecto interessante da informacdo que se pode obter, acerca da relacdo entre acesso
e tfempo de acesso a Internet, com dispositivos mdveis ou fixos, € como esse acesso varia ao longo
do dia, o que constitui um informacdo essencial para quem quer colocar publicidade,
especificamente, em determinado tipo de terminais (através de sitios especificos para acesso movel
ou ndo™3). Na Figura 4 pode-se ver como 0 acesso a partir de desktop domina durante o dia nas
horas de trabalho, mas é substituido pelos tablets a noite e smartphones de manha. As implicacoes
sGo claras, nestas horas, caso ndo se atinja a audiéncia e alvo de publicidade (ou outro tipo de

informagdo) no dispositivo mais utilizado, ndo se estd a optimizar os resultados.

-~
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Figura 3 — Relacdo entre a proporcdo de acesso A Internet por dispositivos moveis e desktop e

proporcdo de acesso exclusivamente moével (Chaffey, 2018).

13 Sitios com nomenclatura "m."”, concebidos e optimizados para dispositivos mdveis e que no Google, por
exemplo, aparecem primeiro nas buscas quando estas sdo feitas a partir de dispositivos do mesmo ftipo,
nunca parecendo (por razdes dbvias), nas buscas feitas em PC's.
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% of each platform’s average
daily impressions by hour

LATE NIGHT EARLY MORNING DAYTIME EARLY EVENING PRIME
12am - 7am 7am — 10am 10am — 5pm S5PM - 8pm 8pm — 12am

Figura 4 — Percentagem de utilizacdo média didria, por hora, para diversos tipos de plataformas de

acesso 4 Internet (Chaffey, 2018).

A importancia, premente, de fornecer acesso a Internet em grandes extensdes do planeta onde,
por razdes técnicas e de ordem econdmica, ndo é vidvel construir redes fixas de apoio, passa pela
criacdo de redes de satélites dedicadas ao fornecimento desse acesso, podendo assim chegar a
mais milhares de milhdes de utilizadores e, com certeza, recolher ainda mais dados'4. As principais
(dominantes) empresas tecnoldgicas que j&d o pensaram fazer, tentaram, estudaram ou estdo em

processo de implementacdo (entre outras) sdo:

e Amazon - Projecto Kuiper — 3236 satélites em oérbita baixa (Boyle, 2019);

e Google - 180 satélites, érbita média (Palermo, 2014);

e Facebook - Orbita baixa (Matsakis, 2018);

e Space X — 4425 satélites, érbita baixa, 1 Mbit, 25-35 ms de laténcia (Palermo, 2014), primeiros 60
lancados em Maio de 2019 (Oberhaus, 2019).

Neste ponto, em que se torna perceptivel a quantidade assombrosa de informacdo que
produzimos, activa e passivamente, criando uma enorme e duradoura pegada digital, falta ainda
referir dois aspectos mais recentes e emergentes, que exponenciam a preocupacdo relativa a
privacidade dos dados e quantidade de dados produzidos: a recolha de dados biométricos pelos
smartphones e o advento (eminente) da Internet das Coisas (loT). "A navegacdo na Internet em
smartphones € hoje em dia superior (58%) ao computador, o que permite aos fabricantes de
telemdveis e empresas associadas, aceder a um conjunto de dados muito mais pessoais de milhdes
de pessoas, como sdo as impressoes digitais, dados de identificacdo facial, ou brevemente dados

de reconhecimento da iris, e utilizd-los da forma como assim o entenderem” (Garcia, 2019).

14 Segundo a FAO, em 2018, cerca de 3.8 mil milhdes de pessoas ndo estavam ligadas & internet:
http://www.fao.org/e-agriculture/news/un-broadband-commission-aims-bring-online-worl d%E2%80%99s-38-
billion-not-connected-internet
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O que sdo, entdo os dados biométricos, porque sdo relevantes neste contexto de pegada digital,

privacidade e uso de smartphonese Os dados biométricos sdo quaisquer medidas relacionadas

com caracteristicas humanas, podendo ser utilizadas com vantagem e conveniéncia na

identificacdo de pessoas. A questdo chave que se pde, realmente, é se este tipo de dados estéo a

salvo do roubo de identidade, pois se é facil substituir uma palavra-passe que foi comprometida, j&

“emitir’ uma nova iris ou dedo ndo € possivel. Os principais tipos de dados biométricos sGo os

seguintes (Porter, 2019) (Korolov, 2019):

Reconhecimento facial - Medicdo dos padrdes Unicos da cara, através de video e imagem,
comparando e analisando padroes faciais (utilizado pelas forcas da autoridade como forma
de autenticacdo de identidade, mas também para desbloquear smartphones e portateis);
Reconhecimento da iris — Identificacdo dos padrdes Unicos da iris, porcdo colorida em redor da
pupila, através de video e imagem, ndo muito utilizado no mercado de consumo;

Scan da impressao digital — Padrées Unicos de textura, muitos smartphones e portdteis utilizam
esta técnica para substituir a palavra-passe ou desblogquear o ecrd;

Reconhecimento de voz - Medicdo das ondas sonoras Unicas de cada voz, quando se fala para
o dispositivo, utilizado por telecomandos de TV, assistentes digitais e domésticos;
Reconhecimento de assinatura — Scan da assinatura, sobretudo quando o utilizador espera ter
de o fazer, como em bancos e comércio;

Geometria das maos — Medicdo e registo de medidas vdrias da mdo (comprimentos, espessura,
largura, drea), utilizada desde os anos 1980 em aplicacdes de seguranca;

Caracteristicas comportamentais - Andlise da forma de interaccdo com sistemas
computorizados, como batimentos de tecla, escrita, forma de andar, de utilizar o rato, entre

outras, podem identificar quem é a pessoa.

Um sistema biométrico consiste em trés componentes diferentes:

Sensor — Aquilo que regista a informacdo e a |, para comparar com o registo, quando a
informacdo necessita de ser reconhecida (muitos smartphones tém vdrios, cdmara e sensor de
impressdes digitais);

Computador — Quando se estd a utilizar a informacdo biométrica para se aceder a algo, tem
de existir um equipamento que guarda essa informacdo para comparacdo (um smartphone,
ou na nuvem?s);

Software — Basicamente aquilo que o hardware do equipamento ao sensor (aplicacoes).

15 A nuvem, ou cloud no original, € aqui utilizada para referir sistemas de processamento e armazenamento
de dados, sem gestdo directa do utilizador, desmaterializados, localizados em servidores por todo o mundo e
aos quais se tem acesso afravés da Internet.
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Actualmente € comum, em vdarias marcas e tipos de dispositivos (smartphones, tablets, portateis),
existirem métodos de autenticacdo baseados em sistemas biométricos. E uma forma extremamente
segura de autenticacdo e identificacdo, podendo substituir a confusdo de recordar palavras-passe,
de inUmeras contas, quando se quer ligar dispositivos ou aceder a vdrios servicos. A vantagem que
os fabricantes de smarfphones apresentam (ver Figura 5), sGo um maior nUmero de métodos a
escolha para proteger equipamentos, contas, acesso a servicos (comerciais e financeiros) e
qguando se navega ou utiliza aplicacdes. Supostamente esta informacdo estd guardada a “sete
chaves” no proprio equipamento, uma pasta encriptada que sé se abre com estes par@metros

biométricos (Samsung, 2017).

No entanto, existem vdrios aspectos delicados quando & seguranca destes sistemas, alguns

dos principais riscos sGo os seguintes (Porter, 2019):

®

®
(®)

IRIS Face recognition Fingerprint
Pattern Password PIN

Figura 5 — Métodos de validacdo e tecnologias biométricas disponiveis nos smartphones Samsung

S8 e equipamentos posteriores. Samsung (2017).
¢ Quaisquer dados recolhidos podem ser pirateados, sobretudo dados de alto nivel, sendo
a boa noticia que este tipo de dados costuma estar bastante mais bem protegido.

Contudo, com a generalizacdo do uso destes métodos, sobretudo através dos
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smartphones, os dados tenderdo a existir em vdrios locais (i.e. na nuvem) que podem
ndo ter o mesmo nivel de seguranca;

e A utilizacdo de sistemas biométricos pode banalizar-se de tal forma que os utilizadores se
tornam complacentes, ndo mantendo medidas de seguranca que utilizam actualmente
e sdo do senso-comum, por acharem que o préprio tipo de dados resolve todos os
problemas de seguranca;

e Osdados biométricos guardados numa base de dados podem ser muito mais vulnerdaveis
que outros tipos de dados. Podem-se mudar palavras passe, coddigos PIN'é ou outros, mas
ndo as caracteristicas fisicas de um individuo, a sua impressdo digital ou iris!7. Assim,
estando os dados comprometidos, ficam completamente fora de controlo;

e Alguns elementos de identidade fisica podem ser duplicados, podem-se tirar fotografias
sem conhecimento (para ufilizar em reconhecimento facial), copiar as impressdes
digitais de uma superficie, etc. o que pode permitir entrar nos dispositivos ou contas de
um utilizador, ou, inclusive, piratear os seus proprios dados biométricos;

e As leis relativas a sistemas biométricos estdo ainda em elaboracdo, podendo variar de

pais para pais, o que também ndo defende os utilizadores.

Compreende-se, portanto, que estes dados biométricos passam, também, a fazer
potencialmente parte da pegada digital de cada individuo, mas com este tipo de dados
entra-se numa outra escala de riscos para a privacidade. H4, infelizmente e como é natural,

vdarios casos de utilizacdo problemdtica ou abusiva destas tecnologias, alguns exemplos:

e Em 2016 foilancada na Russia uma aplicacdo, FindFace, que utiliza uma foto tirada com
a cdmara do smartphone e, utilizando tecnologia de reconhecimento facial, procura a
pessoa na rede social Russa Vkontakte, tendo uma precisdo de 70% (Olaye, 2017). As
implicacdes sdo preocupantes, com somente uma fotografia consegue-se,
potencialmente, acesso aimensa informacdo sobre um qualquer estranho, podendo ser
utilizada para comportamentos predatdrios, de perseguicdo, criminosos, deixa de haver
anonimato em espacos publicos;

e Em 2019 a Microsoft recusou vender tecnologia de reconhecimento facial s forcas da
ordem nos E.U.A., com receios relativos a questdoes de direitos humanos, por poder
permitir vigil@ncia autoritdria, embora a Amazon j& o tenha feito, tendo porisso sido muito
criticada (Vincent, 2019). O caso da China costuma ser apontado como mau exemplo,
pois o reconhecimento facial foi utilizado para ajudar a identificar a minoria muculmana
Uighur (Byler, 2019);

16 PIN - Personal Identication Number, absolutamente banalizados em todo o tipo de servicos, electronicos ou
ndo, Multibanco foi dos primeiros que recordo.
17 Poder pode-se, com operagdes, mas isso estd mais no dominio da ficcdo, escrita e em filme...
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e J&em 2016, nos Michigan, E.U.A., a policia conseguiu desblogquear o smartphone de uma
vitima de assassinio, utilizando uma impressora 3D para reproduzir as suas impressoes
digitais previamente gravadas, criando assim uma impressdo digital falsa (Brandon,
2016), (McGoogan, 2016). O problema & que este processo, que também pode ser feito
com cabecas de vitimas, além de ser utilizado pelas autoridades para resolver crimes,

pode ser também utlizado para hackers piratearem um smartohone (Whittaker, 2019).

E importante estar-se atento ao que se passa neste dominio, pois j& em Abril de 2019 (dia 15), o
Parlamento Europeu aprovou a criacdo de um Repositdrio Comum de Identidade (CIR em Inglés),
uma gigantesca base de dados biométricos U.E., tanto para residentes como visitantes (Cimpanu,
2019). Consiste na “interligacdo de uma série de sistemas e bases de dados de controlo fronteirico,
migracdo e implementacdo da lei. [...] Unificard registos de 350 milhdes de pessoas [...] incluindo
dados de identidade (nomes, data de nascimento, niumeros de passaportes e cartdo de
identidade) e dados biométricos (dedos e facial)”. O objectivo é simplificar a circulacdo nas
fronteiras, o sistema deverd estar em funcionamento pleno em 2023, mas levanta dUvidas quanto &

sua possibilidade de vigilGncia exagerada.

Por Ultimo, depois de todos estes elementos que se agregam, com o nosso contributo passivo ou
activo, para criar, manter e amplificar a nossa pegada digital, vivemos uma nova etapa no
desenvolvimento da Internet, a Internet das coisas (loT - Internet of Things), que pode multiplicar, de
facto, a quantidade de informacdo que produzimos exponencialmente e partir de um nUmero
desconcertantemente crescente de dispositivos. Esta revolucdo estd a acontecer e a evoluir
actualmente, sendo dificil prever e sintetizar todas as implicagcdes, vantagens, riscos e evolugdo.
Tentemos entdo um significado de partida, pois embora o termo tenha aparecido em 2005 n&o h4g,
ainda, uma definicdo universalmente aceite: a loT é a ligacdo dos objectos fisicos a Internet e entre
si, através de pequenos sensores, embutidos e tecnologia sem fios e com fios (FTC, 2015). “Ela
representa a proxima evolucdo da Internet, dando um enorme passo na sua capacidade de ligar,
analisar e distribuir dados que podemos fransformar em informacdo, conhecimento e sabedoria”
(Evans, 2011).

O tipo de equipamentos ligados vai desde produtos de consumo, com sensores vAarios e que se
ligam & Internet (TV, frigorificos, c@maras, automodveis, smartphones, etc.), a maquinas e
equipamentos industriais, de comunicacdo autdnoma, robots, identificadores RFID'® em produtos,
todo o tipo de sensores (portas, temperatura, médicos), etc. etc. Em 2008 estimou-se que o niUmero

de "coisas” ligadas a Internet ultrapassou o nUmero de pessoas ligadas, que em 2015 havia 25 mil

18 |dentificacdo por radiofrequéncia ou RFID (do inglés Radio-Frequency IDentification) € um método de
identificacdo automdtica através de sinais de rddio, recuperando e armazenando dados remotamente
através de dispositivos denominados etiquetas RFID, exemplos mais comuns sdo os chips em produtos nas
lojas, os chips de animais domésticos, ou nos cartdes de crédito: https://en.wikipedia.org/wiki/Radio-
frequency identification
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milndes de “coisas” ligadas e que em 2020 haverd 50 mil milhdes (Evans, 2011). Se a “onda” da
Internet ligou mil milhdes de pessoas, nos anos 1990, enquanto a “onda” mdvel ligou outros dois mil
milhdes, a loT tem o potencial para ligar 10 vezes mais do que isso até 2020, sendo a terceira “onda”
da Internet (Banafa, 2015). Num estudo da F-Secure, estimava-se (em 2018) que até 2022 se passaria

de nove dispositivos ligados por agregado, para cerca de 500 (Roe, 2018).

Naturalmente que este tipo de crescimento, no nUmero de dispositivos ligados e interligados, tem
inUmeras vantagens e certamente mudard a vida quotidiana das pessoas, mas todas estas
vantagens tém riscos associados, visto que o aumento explosivo de dispositivos ligados permite a
hackers e criminosos mais pontos de entrada e acesso a dados. Quais sdo, entdo, os principais tipos

de riscos de seguranca associados d loT (Meola, 2016):

e Percepgdo publica - Se os consumidores tém duvidas e preocupacgdes de seguranca
relativamente aos sistemas, € dificil a massificacdo “descolar”. Em 2015, nos E.U.A. um estudo
determinou que 44% das pessoas finham muito receio de investir em “casas inteligentes” e 27%
algum receio, porque a informacdo poderia ser roubada e varios sistemas da casa controlados
remotamente (portas, iluminacdo, seguranca, etc.);

e Vulnerabilidade a hacking'? - Tem sido possivel “entrar” em dispositivos j& existentes, com
alguma facilidade (e.g. na plataforma da Samsung de casa inteligente Smart Things

(https://www.smartthings.com/);

e Estardo as companhias preparadas? — Segundo um relatério da AT&T, depois de um inquérito a
5000 empresas a nivel mundial, 85% estavam em vias de disponibilizar dispositivos 1oT, mas
somente 10% se senfiam confiantes que podiam garantir a seguranca dos mesmos contra
hackers;

¢ Seguranc¢a propriamente dita — Criar seguranca para os dispositivos ndo é suficiente, tem de se
estender esta seguranca ao software e aplicacdes que os controlam e ligacdes de rede através

das quais comunicam.

Apesar de haver um consenso em torno de vdrios aspectos, “a necessidade de a seguranca ter
que ser a base fundacional que permite a existéncia da loT, ndo haver consensos na forma de
implementar seguranca da loT nos dispositivos, a expectativa prevalecente (irrealista) de que se
pode condensar 25 anos de evolucdo da seguranca nos dispositivos € ndo haver uma bala de
prata que possa, efectivamente mitigar as ameacas” (Hadjarbegovic, 2015), o processo estd
claramente em marcha. Compreendem-se os riscos, quando a infrusdo mais comum, actualmente,
j& é entrar (hack) no sistema de gestdo de uma casa (home-hub), que permite acesso a todos os
dispositivos ligados e que incluem fechaduras das portas, detectores de movimento, sistemas de

rega, de confrolo de temperatura e, sobretudo, de alarme (Brandon, 2016). Ainda por cima, os

19 Aqui utilizado como o processo de subverter a seguranca de um sistema informdtico, fazendo-o com
objectivos maliciosos.
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hackers tendem a congregar e atacar as plataformas mais populares, é ver o caso do Windows em
comparacdo com o Mac, assim qualguer plataforma que se destaque atraird mais “esforcos” de

intrusdo.

Compreende-se o interesse da indUstria, em geral, num mercado que pode valer em 2020,
globalmente, 6 bilides (milhdes de milhdes) de Ddélares (Brandon, 2016). Na Figura 6 pode-se ter uma
nocdo mais clara das possibilidades, em inUmeros dominios, para efeitos de medicdo, como
controle, através de vdrios tipos de sensores/controladores e com vdrios tipos de protocolos. No
contexto deste texto os mais relevantes sdo os que utilizam a rede celular, Wi-Fi ou Bluetooth, pois
sdo os que tornam os smartphones em produtores de imensa informacdo, aumentando o acesso d
crescente pegada digital que daqui resultard e alvos potenciais de intrusdo, o que acentua as
questdes de privacidade. Se for possivel controlar vdrios equipamentos com aplicacdes no

smartphone (jd é actualmente), tendo acesso a ele, podem-se controlar outros equipamentos.

Enterprise View of the Internet of Things

business functions protocols sensor/controller types activity domains

« Smart, connected workplace
« Business process

monitoring, control, & cellular
optimization

« Enhance and extend IT

« Automation of products and
services

« Business intelligence

NFC
» Engaging and connecting
with customers & the Bluetooth
marketplace
|

Smartdust

imaging

thermal

acoustic

chemical

enterprise

humidity

TCP/IP

location

=
From http://zdnet.com/blog/hinchcliffe on wet.

Figura 6 — Perspectiva empresarial da Internet das Coisas (Banafa, 2015).

H& exemplos de ataques a instalacdes industriais, sistemas de controlo de redes, num contexto de
ciberguerra, o que € ainda mais preocupante, grave e assustador, mas estd fora do contexto deste
texto. Pode-se dar um exemplo, em 2015 um ataque de hackers desligou a rede de abastecimento

eléctrico da Ucrdnia, causando o primeiro blackout por ciberataque (Zetter, 2016). Depois de

-6 -



observar e analisar devidamente a Figura 6, sem ser necessdria muita imaginacdo, é facil
compreender a variedade, gravidade e consequéncias potenciais de ataques através da loT. A
IBM resume os desafios de seguranca, para a loT, da seguinte forma: seguranca dos dispositivos;
autenticacdo dos dispositivos; gerir as actualizacdes dos dispositivos; seguranca das comunicacoes;
privacidade e integridade dos dados; seguranca das aplicagcdes na nuvem, Internet e mdveis;
assegurar elevada disponibilidade; detectar vulnerabilidades e incidentes; gerir as vulnerabilidades
e prever e prevenir questdes de seguranca (IBM, 2017). Apesar de ndo haver certezas nem

garantias, de uma forma generalizada, a “revolugcdo” est&d em marcha.

Actualmente, o interesse em dispositivos da IoT, por parte dos consumidores, € muito elevado,
podendo-se ver na Figura 7, relativa ao fim de 2014, quais eram as buscas globais no Google acerca
de aplicacdes da loT, publicacdes no Twitter e no LinkedIn. Os dispositivos com mais popularidade
séo para casas infeligentes (controlo de temperatura, das luzes, frigorifico, fechaduras), seguidos de
dispositivos que se podem usar (smartwatches, medidores de actividade fisica, éculos inteligentes),
mas hd um vasto leque de produtos disponiveis. Em 2019 a lista de dispositivos IoT mais populares
era: Google Home Voice Conftroller, Amazon Echo Plus Voice Controller, Amazon Dash Button,
August Doorbell Cam, August Smart Lock, Kuri Mobile Robot, Belkin WeMo Smart Light Switch, Footbot
Air Quality Monitor, Flow by Plume Labs Air Pollution Monitor, Nest Smoke Alarm, etc. (STH, 2019).

zi':O loT Analytics - Quantifying the connected world

Applications Overall popularity (and selected examples) Scores

@ @ smartHome \.'\'\,mf,ﬁﬂm \l el \L—:\SEHJ_ 100% 61k 33k 430
| ‘ | Z
@ a Wearables a | e | \mj ﬁ‘_ 63% 3% 20k 320
@ N Smart City ";ﬁ I
@ ‘/ Smart grid i\m
Industrial ( | g

@ tﬂ: ?nt::n:: n‘l”"‘ 25% 10k 17k 30
@ &l Connected car mg 19% 5k 1.2k 50
@ Connected 0

ﬁ Health ] 6% 2k 0.5k 5
.E Smart retail ] 2% 5 i P

Smart supply

@ % chain Ok 0.2k 0
W smart farming [ 1% 1k 0.0k 1

1. Monthly worldwide Google searches for the application 2. Monthly Tweets containing the application name and #/OT 3. Monthly LinkedIn Posts that include the
application name. All metrics valid for Q4/2014.
Sources: Google, Twitter, LinkedIn, loT Analytics

41k 0.5k 80

41k 0.1k 60

Figura 7 — Popularidade e exemplos seleccionados de aplicacdes da loT, (Banafa, 2015).
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Uma das principais ameacas a loT €, como se percebe, a segurangca, mas outra é visivelmente a
privacidade, o que se enquadra nas questdes da pegada digital e vida online que este texto
pretende, sinteticamente abordar. Os consumidores acabam por abdicar da sua privacidade,
PassO-a-passo, sem se aperceberem, pois ndo sabem como os dados estdo a ser recolhidos e
utilizados. Quanto mais aplicacdes mdveis, wearables e outros produtos "burros” sdo substituidos por
equipamento inteligente ligado via Wi-Fi, deixando de ser possivel comprar produtos “burros” que

ndo os rastreiem (Bannan, 20146).

As principais questdes de seguranca podem ser agrupadas da seguinte forma (Meola, 2016)

¢ Demasiados dados — O volume brutal de informacdo que os dispositivos loT podem gerar é
desconcertante. Segundo um estudo da FTC, 10.000 casas podem gerar 150 milhdes de pontos
de dados discretos todos os dias, isto pode criar mais pontos de entrada para os hackers e deixa
ainformacdo vulnerdvel;

¢ Perfil publico indesejado — J& alguém leu, efectivamente e até ao fim, os termos de prestacdo
de um servico? Sobretudo relativamente a recolha, uso e fratamento dos dados recolhidos?
Uma companhia pode recolher dados dos hdbitos de conducdo de um carro e vendé-los as
companhias de seguros, ou 0os dados dos monitores de treino para efeitos de seguros de vida e
saude;

e Escutas — Os fabricantes, ou hackers, podem usar um dispositivo ligado para invadirem a
privacidade da casa de uma pessoa. A Samsung avisou os clientes que as pessoas podiam estar
a ser escutadas através do microfone das suas Smart TV's2, a Amazon afravés do Echo?!, ou a
Google através da Alexa?z;

e Confiangca dos consumidores — Cada um destes problemas faz uma “mossa” no desejo que 0s

consumidores tém de adquirir produtos ligados, o que limita o verdadeiro potencial da loT.

As ameacas sdo reais, os dispositivos podem recolher e transmitir dados pessoais sensiveis, a
geolocalizacdo, dados de salude e financeiros. Estes dispositivos tanto podem estar ligados

directamente 4 pessoq, na sua casa e em equipamentos na casa, no carro, em barcos, etc. H&

20 https://www.dailymail.co.uk/sciencetech/article-2945766/Is-TV-eavesdropping-PRIVATE-conversations-
Samsung-warns-users-smart-sets-capture-word.html, ou
https://money.cnn.com/2015/02/09/technology/security/samsung-smart-tv-privacy/index.ntml

21 https://www.telegraph.co.uk/technology/2017/08/01/amazon-echo-can-used-eavesdrop-conversations-
hackers-reveal/ ou https://www.slashgear.com/how-private-is-amazon-echo-07354486/

22 https://www.bloomberg.com/news/articles/2017-12-11/is-alexa-really-eavesdropping-on-you-jo25cévc ou
https://www.tomsguide.com/us/alexa-google-home-privacy,news-27038.html
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casos de hacking a TV's 23, carros4, GPS?5, sistemas de controlo de casas (Home Confrol Hubs)?s,
cdmaras de vigildncia? etc. Potencialmente, todos os dispositivos da loT podem ser atacados, as
comunicacdes interceptadas, os dados roubados, ou seja, uma perspectiva de pesadelo para uma

pegada digital ainda maior e mais vulnerdvel, a partir de cada vez mais pontos de acesso.

A ameaca também pode ser dupla, utilizando um dispositivo para atacar outro, como no caso de
um hacker que conseguiu aceder a contas de ufilizadores GPS (ProTrack e iTrack), sistema de gestdo
de frotas e localizacdo de viaturas, o que Ihe permitiu, em paises de todo o mundo, “atacar” os
carros em que estdo instalados, desligando o motor, abrandando, etc. (Franceschi-Bicchierai,
2019).

23 https://lifehacker.com/how-to-protect-your-smart-tv-from-getting-hacked-1822805501 ou
https://mashable.com/2013/08/02/samsung-smart-tv-hack/2europe=true

24 hittps://mashable.com/2013/08/02/samsung-smart-tv-hack/2europe=true ou
https://www.caranddriver.com/features/a15124906/can-your-car-be-hacked-feature/

25 https://nationalinterest.org/feature/the-pentagon-worried-about-hacked-gps-14898 ou
https://www.hackread.com/hacking-smartphones-gps-in-car-navigation-system/

26 hitps://www.forbes.com/sites/kashmirhill/2013/07/26/smart-homes-hack/ ou https://blog.avast.com/maqtt-
vulnerabilities-hacking-smart-homes

27 https://krebsonsecurity.com/2019/04/p2p-weakness-exposes-millions-of-iot-devices/ ou
https://www.bankinfosecurity.com/2-million-iot-devices-have-to-p2p-software-flaw-researcher-a-12428
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Geolocalizagdo, questoes técnicas

AqQui chegados, deverd ter ficado definido o que é a pegada digital, a sua tipologia (activa e
passiva), o tipo de informacgdo recolhida, os métodos e mecanismos de recolha, bem como os riscos
e guestdes subjacentes de privacidade, pode-se entdo passar a um tipo especifico de dados, os

da geolocalizacdo.

Para se poder compreender a importéncia da geolocalizacdo, enquanto parte da pegada digital,
€ necessdrio comecar por definir o que sdo Servicos Baseados em Localizacdo S.B.L. (Location
Based Services LBS). Estes S.B.L. sGo politicas, em servicos a nivel de software, que permitem acesso
a dados, ficheiros, objectos de memdria ou outros servicos online, sdo servicos de informacdo
utilizados em redes sociais, entretenimento, comércio e servicos, seguranca e que sdo acessiveis
com dispositivos moveis, através da rede mdvel, utilizando informacdo da posicdo geogrdfica do
equipamento (Wikipédia, 2019). No fundo, trata-se de dar acesso (ou ndo) a “servicos” em funcdo
da localizacdo em que se estd, o que acontece com computadores pessoais, portateis ou ndo,

tablets e smarfphones, ou objectos.

Para os S.B.L. funcionarem o equipamento tem de permitir geolocalizacdo, definida como o
processo de enconftrar e determinar a localizacdo exacta de um computador, dispositivo em rede
ou equipamento, baseada em coordenadas geogrdficas, utiizando GPS (sistema de
posicionamento global) ou outras técnicas e métodos (Techopedia, 2019). No caso dos
smartphones e tablets a determinacdo € sobretudo feita através de GPS (mas ndo exclusivamente),
pode ser feita em funcdo do endereco IP28 do terminal (seja ele qual for), endereco MAC?, sistemas
RFID30, dados EXIF3! de ficheiros, ou outros sistemas de posicionamento sem fios (WiFi). Quando se
estd online, como j& foi explicado (Figura 2) pode saber-se qual o endereco IP e qual a sua
localizacdo, seja num PC, tablet ou smartphones, mas estes Ultimos — os que sdo actualmente mais
utilizados para navegar na Internet e criar vastas pegadas digitais — tém vdrias formas de determinar

onde estd o seu utilizador.

28 Ver nota de rodapé N° 2.

2?2 MAC address (Media Access Control) — & um endereco fisico associado d interface de comunicacdo, que
liga um dispositivo d rede. O MAC é um endereco “Unico”, ndo havendo duas portas com a mesma
numeracdo, é usado para controle de acesso em redes de computadores. A sua identificacdo é gravada
em hardware, isto €, na memadria ROM da placa de rede de equipamentos como desktops, notebooks,
rooters, smartphones, tablets ou impressoras de rede (Wikipédia, 2019).

30 Ver nota de rodapé N° 18.

31 EXIF — Exchangeable Image File Format — &€ uma especificacdo seguida por fabricantes de c&maras digitais
que gravam informagdes sobre as condicdes técnicas de captura da imagem, som e video, junto ao arquivo
propriamente dito na forma de metadados etiquetados, um desses dados séo as coordenadas geogrdficas
(Wikipédia, 2019).
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Realmente, uma das mais importantes capacidades de um smartphone, quer se queira ou ndo, é
saber-se onde se estd; sdo os mais transportdveis dos equipamentos, que nos permitem estar na
Infernet e podem associar essa localizacdo a dados, para disponibilizar um enorme conjunto de
servicos. Tal como outras tecnologias digitais, estas capacidades frazem beneficios, mas também
preocupacdes, pois conhecer a localizacdo de alguém levanta sérias questdes de privacidade,
seguranca fisica (entre ser-se seguido até ser-se preso), mas a maior parte das pessoas abracaram
0s S.B.L. (Servicos Baseados em Localizacdo) sem pensarem muito nos perigos, como a gestado dos

dados pelos fornecedores ou roubo dos dados por hackers (Lawson, 2012).

Embora ndo seja evidente, para a larga maioria dos utilizadores, existem até 10 sistemas diferentes
em uso nos smartphones, ou a serem desenvolvidos, que permitem identificar a sua localizacdo,
sendo que, em muitos casos, sdo utilizados varios em conjugacdo para melhorar o resultado, ou

substituindo-se quando um dos sistemas € menos eficaz. Os sistemas disponiveis sGo os seguintes:

J—

. GPS - vdrias redes, GPS (E.U.A.), Glonass (RUssia), Galileo (U.E.) e Beidou (China);

. GPS assistido — Rede Celular (GSM) e Wi-Fi;

. GPS sintético - software calcula, com dias/ semanas de avanco, localizacdo dos satélites da rede;
. Identificacdo de célula — GSM;

. Wi-Fi — sabe-se onde estdo os routers e servidores;

. Sensores de inércia — Direc¢cdo da deslocacdo, aceleracdo, mudancas de direccdo;

. Barémetro — conjugada com outros para determinar altitude;

. Ultra-sénico (RFID e NFC32) — Por onde o equipamento vai passando, e.g. dentro de lojas;

NV 00O N O 0 AN

. Balizas Bluetooths3 - localizacdo precisa em ambientes fechados;

10. Transmissores terrestres.

O rastreamento dos equipamentos mdoveis, estaciondrios ou em movimento, pode ser feito somente
por triangulacdo dos sinais rédio entre vdarias antenas (que definem células), pois o sistema GSM
baseia-se na identificacdo da poténcia do sinal do telefone em relacdo das antenas, pode ser feito
sem existirern chamadas telefénicas, isto implica que a rede sabe, SEMPRE, onde estd o telefone,
mesmo que tudo o resto esteja desligado (GPS, acesso d Internet, Wi-Fi e Bluetooth). Gracas a este
facto, as autoridades conseguem (felizmente) localizar e seguir criminosos e actividades ilicitas, ou
salvar e resgatar pessoas cujo paradeiro, de outra forma, ndo se poderia determinar (h& inclusive

aplicacdes que permitem saber a localizacdo com base, exclusivamente, no nimero de telefone).

32 NFC - Near Field Communication - Comunicacdo por Campo de Proximidade, € uma tecnologia que
permite a troca de informacodes sem fio e de forma segura entre dispositivos compativeis que estejam
proximos um do outro. Ou seja, logo que os dispositivos estejam suficientemente proximos, a comunicacdo é
estabelecida automaticamente, sem a necessidade de configuracdes adicionais. Estes dispositivos podem
ser telefones celulares, tablets, cartdes e qualquer outro dispositivo que fenha um chip NFC (quase tfodos os
smartphones tém) (Wikipedia, 2019).

33 Bluetooth — Especificacdo de rede sem fios, para troca de informacdo entre dispositivos, via radio, segura e
que funciona a pouca disténcia.
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Percebe-se faciimente que esta informacdo é altamente pessoal e delicada, pois sem qualquer
consentimento da pessoa pode-se seguir toda a sua vida quotidiana, sendo que estes dados
deveriam ser tGo ou mais protegidos que outros dados recolhidos e que fazem parte da pegada
digitalindividual, € uma questdo de Geoprivacidade. A entidade que gere o sistema GPS dos E.U.A.
(GPS.gov, 2018) chama a atencdo para o facto de o sistema ser unidireccional, ndo podendo
rastrear nada nem ninguém no solo, limitando-se a enviar sinais que os receptores captam e
processam. Destacando casos judiciais relativos & privacidade da localizacdo, lembra que a 4°
Emenda & Constituicdo protege os cidaddos e a sua privacidade, mas declara que ndo é claro se
o uso de tecnologia GPS, sem mandato, para rastrear e perseguir criminosos, € ou ndo uma violacdo
deste direito. NGo obstante, uma decisdo do Supremo Tribunal de 2012, declarou ser necessdria a
existéncia de um mandato judicial antes de se colocar um dispositivo de rastreamento GPS no

veiculo de um suspeito.

Mas para se ter melhor nocdo deste tipo de informacdo, é essencial analisar qual &, efectivamente,
o grau de precisdo destes sistemas nos equipamentos moveis, que tfrazem incorporado um Chip GPS
gue é concebido sobretudo para: optimizar o consumo de energia, ser rdpido a fixar os satélites e
optimizar a precisé@o. Segundo um teste feito para a ESRI hd seis anos (Shaner, 2013), com vdrios
equipamentos, a precisdo com céu aberto (sem prédios, nem obstdculos verticais significativos, em
relagcdo a linha de horizonte) foi em 99% dos casos inferior a trés metros. Utilizando antenas exteriores
(Bluetooth), emparelhadas com os smarfphones 99% das posicoes estavam abaixo de frés metros
de precisdo, mas 70% estavam abaixo de um metro. Por Ultimo, ligando o equipamento a uma
antena de alta precis@o, 92% das posicdes estavam abaixo de um metro de precisdo, mas isto foi

hd seis anos...

Segundo Pesyna, Heath, & Humphreys, (2015), utilizando certas antenas exteriores ao telefone, foi
possivel atingir precisdes centimétricas, até porque os préprios modelos de érbita, atmosfera e
relégio foram melhorados e, entretanto, apareceram mais sistemas GPS. Mas o problema maior, nos
equipamentos “normais” acontece com a degradacdo de sinal em ambiente urbanos, a “selva
urbana”, com muitas obstrucdes da linha de horizonte e limitacdo da proporcdo de céu aberto.
Num teste feito nos E.U.A. (Buczkowski, 2016), em 150 localizacdes em centros urbanos, concluiu-se
que a precisdo da localizacdo média rondava os 30 metros, podendo variar (consoante as
condicoes), entre um minimo de um metro e um mdximo de 204 metros. O valor médio depende
do "volume” e densidade de edificios (Nova lorque, 87 metros de precisdo média, Boston, 51 metros,
Chicago, 10 metros), mas outros factores sdo responsdveis pela variacdo: fontes (GPS, WiFi e GSM),
dentro ou fora de portas e uso pessoal (grau de acesso no telefone, tipo de aplicacdo, sistema

operativo e modelo).
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Visto que esta variabilidade e precisdes médias deixavam, nalguns caso, algo a desejar, a industria
conjugou esforcos para melhorar os Chipsets34 GPS nos smartphones, tirando também partido da
existéncia de mais e melhores sinais, tendo como objectivo atingir precisdes da ordem dos 30
centimetros, em equipamentos a partir de 2018 (Kastrenakes, 2017). Estes equipamentos recebem
melhor os sinais, de mais constelacdes GPS, bem como informacdo adicional que podem utilizar
para ‘“refinar’ a posicdo, sendo sobretfudo muito mais eficazes em ambientes urbanos.
Actualmente, hd investigacdo utilizando smartphones actuais, combinando sinais dos diferentes
sistemas GPS, que podem chegar a centimetros de precisdo (University of Otago, 2018), como se

pode ver na Figura 8.

N
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Figura 8 — Posicionamento a nivel centimétrico, em trés dimensdes, utilizando um smartphone, ao
longo de 24 horas, ao lado de uma moeda de 2.3 cm para efeitos de escala (University of Otago,
2018).

A quase total ubiquidade de smartphones, o seu uso também para acesso d Internet, chamadas e
mensagens de texto, levanta questdes importantes de seguranca ds pessoas e actividades que
desenvolvem, pois ndo foram pensados nem concebidos para seguranca e privacidade. Um dos
rastreamentos mais féceis de fazer €, precisamente, o da sua localizacdo, mesmo com uma baixa
margem de precisdo espacial, ou intferceptar as comunicacdes, o que, como em fudo, pode ser
bom (para “apanhar os maus”), ou péssimo se for para nos espiar e seguir. Acresce o facto de se

ter muito menos controlo, num equipamento mével quando comparado com um computador,

34 Chipset - Conjunto de componentes electrénicos, num circuito infegrado, que gerem o fluxo de dados
entre o processador, meméria e periféricos. E normalmente encontrado na placa mée (motherboard) do
equipamento (Wikipédia, 2019).
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sobre as opc¢des, sofftware e forma como utiliza os recursos e sistema operativo, entfre outros (SSD,
2018). Tal como outros equipamentos electronicos, os telefones podem ser “infectados” com

malware3s

Por isso, muitos criminosos, ou pessoas que querem simplesmente fugir as possibilidades de rastreio,
utilizam telefones descartdveis (burner phones), geralmente o mais simples possivel e com o minimo
de extras e possibilidades de ligacdo. NGo basta trocar de equipamento, é preciso mudar de
numero, substituindo o SIM, as redes sabem que SIM’s foram utilizados em que equipamentos,
podendo seguir ambos, em conjunto ou separados. Convém também lembrar que as
comunicacdes moveis sdo feitas via radio, ndo encriptadas, podendo, portanto, ser facilmente
escutadas com equipamento de escuta rddio. Além desta informacdo os operadores registam e
sabem, naturalmente, quem liga ou envia mensagens para quem, o que disseram ou escreveram,
bem como o trafego de e para a Internet. Ainda bem que assim é, esperando-se, como jd referido,

gue somente com ordem judicial se possa ter acesso a essa informacdo e por razdes “vdlidas”.

No fundo, faca-se o que se fizer, hd quem saiba sempre onde o equipamento estd, mas
acreditamos que essa informacdo ndo é acedivel pelo puUblico em geral, portanto desligando os
servicos de localizacdo do telefone, s6 os operadores ou alguém com capacidade especiais de
rastreio, pode localizar o equipamento. Mas ndo é bem assim, segundo um estudo realizado nos
E.U.A. (Kaplan, 2016), cerca de 90% das pessoas mantém a funcdo dos servicos de localizacdo
sempre ligada nos seus smartphones. Isto porque dependem dos equipamentos para se orientarem
e navegarem, ou Uutilizarem servicos vdrios que dependem da sua localizacdo, os S.B.L. Neste
estudo, 90% das pessoas utilizavam os telefones para localizacdo, 67% para ouvir musica, 47% para
videochamadas e 30% para ver conteldos de entretenimento. Por alguma razdo, a Google diz que
as buscas por “locais perto de mim™ aumenta cerca de 150% por ano, o que certamente € ajudado

pelo "auto complete” na barra de procura.

E evidente que a geolocalizacdo tem riscos, mas tem, também, muitos e importantes beneficios,
por isso a banalizacdo e uso macico, mas esta informacdo, tal como a pegada digital em geral,
pode ser recolhida de uma forma activa ou passiva, cruzando e correlacionado informag¢do do
utilizador. Com uma estimativa de mais de dois mil e quinhentos milhées de smarfphones no mundo
em 2019 e mais de dois milhdes de aplicacdes Android e iPhone no mercado, a prevaléncia de
tecnologia de geolocalizacdo sé continuard a aumentar (Estes, 2016). Vejamos entdo quais sdo as

trés principais categorias de dados de geolocalizacdo, Figura 9.

35 Malware - malicious software, é software destinado a infiltrar-se num sistema de computador alheio de
formai ilicita, com o intuito de causar danos, alteracdes ou roubo de informacdes. Pode aparecer na forma
de cdédigo executdvel, scripts de conteldo activo e outros tipos de softwares. "Malware" é um termo geral
utilizado para referir uma variedade de formas de software hostil ou infrusivo (Wikipédia, 2019).

-34-



Figure 1—Categories and Uses of Geolocation Data
Type of Geolocation Data Description of Use Example
Georeferencing or positioning Ascertaining the physical locationof an ~ Monitoring a prisoner via Global
object/person relative to a map Positioning System (GPS)-enabled ankle
Geocoding Searching for information regarding Locating a particular type of restaurant or
objects or services on a map retail establishment
Geotagging Adding geographic location information ~ Checking in at a restaurant via social
to an object media

Figura 9 — Principais categorias e usos de dados de geolocalizacdo (Estes, 2016).

O fipo de dados mais mencionado e explorado até aqui é, pura e simplesmente, a
georreferenciacdo ou posicionamento, localizacdo exacta, fisica, de um objecto ou pessoa
relativamente a uma base cartogrdfica, que é feita directamente ou de uma forma assistida
sobretudo por GPS. Mas existem também a geocodificacdo, a fransformacdo da descricdo de um
endereco fisico numa localizacdo num mapa, uso muito comum: ver onde € ou fica algo (morada,
servico, objecto). Por Ultimo, hd ainda o geotagging, o processo de adicionar informacdo de
localizacdo a um objecto, quando se atribui coordenadas geogrdficas a uma fotografia ou se
identifica, numa rede social, o local onde se estd. Todos, os que tém uma vida online, podem
reconhecer nestes trés tipos de dados de geolocalizacdo, prdticas e procedimentos comuns e

quotidianos.

Além das vantagens para os utilizadores, a geolocalizacdo traz grandes (e chorudos) beneficios aos
negdcios, estando a ser alavancada por todos os tipos de empresas, manufactura, retalho, servicos
financeiros, seguros, transportes, utilidades e governos. Para muitos negdcios, o uso de
geolocalizacdo e tecnologias méveis é critico, pois em conjugacdo com aplicacdes através de
vdrias plataformas, providencia a base para fundir informacdo de localizacdo, redes sociais em
servicos de contexto enriquecido (Estes, 2016). Alguns dos usos e beneficios da geolocalizacdo, para

os negdcios, incluem:

e Publicidade direccionada;

e Gestdo de entregas e frotas;

e Personalizacdo e optimizacdo de conteldos e entregas;
e Readlidade aumentada;

e Veiculos autébnomos;

e Deteccdo e prevencdo de fraude;

e Gestdo em tempo real de incidentes.
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Mas, segundo o mesmo autor, os factores de risco da recolha destes dados estendem-se muito para
I& dos individuos, até as empresas e familias, levantando questdes de privacidade e seguranca: que
dados sdo recolhidos? Quem € que estd a recolher os dados e quem é que os estd a utilizare Com
quem podem os dados ser partihados e quanto tempo ficam guardados? A partilha acidental ou
involuntdria de dados de localizacdo pode resultar em incémodo, embaraco ou perigo para a
seguranca do individuo? Hd& dois caminhos para mitigar o risco da geolocalizacdo: através de

salvaguardas tecnoldgicas e (sobretudo) através do utilizador.

Na prdtica, como referem Valentino-DeVries, Singer, Keller, & Krolik, (2018), “As suas aplicacoes
sabem onde esteve ontem & noite”. Pois dezenas de empresas utilizam as localizacdes que o
smartphone regista para ajudar sobretudo os publicitdrios (mas ndo s6), dizendo que os dados sdo
andénimos, embora eles mostrem qudo impessoais sdo. Segundo um estudo, referido pelos autores,
pelo menos 75 companhias recebem dados andénimos, com informacgdo de localizacdo precisa, de
aplicacdes que ligam os servicos de localizacdo dos smartphones para obter noticias locais e
previsdes meteoroldgicas. Algumas destas empresas afirmam seguir até 200 milhdes de dispositivos
moveis nos E.U.A., sendo que uma amostra desta informacdo expunha as deslocacdes didrias das

pessoas, com um erros de metros, nalguns casos actualizada até 14.000 vezes por dia.

Estas companhias vendem, usam ou analisam os dados, para os fornecer a anunciantes,
procurando compreender os hdbitos dos consumidores, € um mercado “em brasa”, atingindo uns
estimados 21 mil milhdes de Ddlares em 2018, tendo a IBM entrado no mercado ao comprar as
aplicacdes do Weather Chanel. E todo uma economia de dados de localizacdo, em que as
aplicacdes formam a espinha dorsal do negdécio, bastando seguir o dinheiro para se perceber que
a publicidade direccionada é o uso mais comum da informacdo. Valentino-DeVries, Singer, Keller,
& Krolik, (2018) referem ainda que “a Google e Facebook, que dominam o mercado movel de
anuncios, também lideram na publicidade baseada em localizagcdo. Ambas as companhias
recolhem dados das suas proprias aplicagcdes. Dizem que ndo os vendem e os guardam pard si,
para personalizarem os seus servicos, vender anldncios direccionados na Internet e saber se os

anuincios levam a vendas efectivas”.

Mas como é possivel que os smartphones recolham, utilizem e partihem tanta informac&o? O que
se pode fazer para evitaristo? Como vimos antes, h& inUmeros sensores e sistemas a produzir dados
de localizagcdo, mas sabe-se que mesmo desligando aplicacdes, GPS e outros sistemas, a
localizacdo pode ser conhecida, alids a Google foi “*apanhada” a rastrear dados dos utilizadores
mesmo com tudo desligado (Misra, 2018). O problema é que estes computadores de bolso,
carregados de sensores, fornecem quantidades assombrosas de informacdes ds aplicacdes, quer
sejam do sistema ou instaladas pelos utilizadores, enviando-as ao fabricante do equipamento, do

préprio sistema operativo (Google ou Apple), etc. Junta-se a isto todas as pesquisas, os dados
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rastreados pelos navegadores, pelos sitios visitados e, sobretudo, onde e quando se estd a fazer isso
(Nield, 2018).

Para se ter uma ideia do acesso que as aplicacdes tém aos dados é ir ds definicdes do telefone,
aplicacdes e noftificacdes (no Android), escolher uma APP e ver as permissdes, € de se ficar
estarrecido com as que ndo parecem ser necessdrias para o funcionamento da aplicacdes ou
utilizacdo do servico. Mas rapidamente se percebe que, depois de ver que dados sdo recolhidos e
depois como podem ser usados ou passados a terceiros, ndo é facil compreender quais as politicas,
pois estdo salvaguardadas em ambiguidade e cldusulas de dificil percepcdo, para defender os
fabricantes e produtores. J& houve um artista (Dima Yarovinsky), que fez uma instalacdo de arte (“
agree”) com os “user agreements” (termos e condicdes) que todos deviamos ter lido, mas ndo

lemoss3é.

Cada vez mais anunciantes utilizam publicidade “consciente da localizacdo”, anidncios que
aparecem quando estamos perto de certos negdcios ou empresas, o que se pretende € um registo
completo de onde se estd a toda a hora. Segundo Webster (2018), um exemplo deste mercado é
a WeatherBug, uma aplicacdo que requere a localizacdo do utilizador para fornecer actualizacoes
da previsdo meteoroldgica, mas que € propriedade da GroundTruth, uma empresa de publicidade,
além de toda a informacdo que a APP necessita para funcionar, também é vendida a terceiros. A
GroundTruth tem a possibilidade de extrair informacdo de “mais de mil” outras aplicacdes que
infegraram parte do seu cédigo de software, seguindo diariamente, nos E.U.A., cerca de 70 milhdes
de pessoas: onde estdo, quando saem para o trabalho, por onde, quando voltam para casa,

guando vao a eventos publicos, etc.

Portanto, muitas empresas vendem a informagdo de localizacdo dos utilizadores de smarfphones,
segundo Garen (2018), nos E.U.A. as empresas de marketing gastaram em 2017, 16 mil milhdes de
Délares em anuncios direccionados d localizacdo, cerca de 40% de toda a despesa com andncios
em equipamentos moveis, esperando que este valor duplique até 2021. “O espido estd no nosso
bolso”, mesmo desligando os servicos de localizacdo e revogando os privilégios das aplicacdes,
existem inUmeras formas de rastreio, por vezes as mais invasivas sdo as mais faceis (basta pensar na
forma como, voluntariamente, partilhamos online dados da nossa localizacdo em redes sociais...).
Cada smartphone é como um farol, que emite continuamente dados, mesmo que ndo toque, que
ndo se navegue, que o GPS esteja desligado, hd sempre aplicacdes a recolher e enviar dados, por

isso essa informacdo vale tanto dinheiro para Wall Street” (Dezember, 2018).

Segundo um estudo realizado no Canadd (Tomlinson, 2017), o utilizador de smartphone tem 18
aplicacdes instaladas em média, de redes sociais a Fithess, compras e jogos, portanto inventaram

uma aplicacdo, um simples horéscopo, para testar até que ponto os utilizadores revelavam dados

36 https://dizmodo.com/these-giant-scrolls-are-the-hellish-user-agreements-you-1825822690
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pessoqis quando instalavam aplicacdes. Todas as pessoas abordadas, para descarregar a
aplicacdo, deram acesso d localizacdo, cdmara do telefone, até ao microfone. Algumas das
aplicacdes mais populares requerem estas autorizacdes, além dos contactos, mensagens, etc.,
podendo, além de seguir os movimentos da pessoa, activar a cmara ou o microfone, o que €, no
minimo, perturbante. Os consumidores tém, efectivamente, que estar cientes de que dados e em
gue quantidade estdo a oferecer, percebendo que estdo a pagar com a sua privacidade muitos

servicos, que geralmente sdo, talvez também por isso, gratuitos.

Uma forma mais indirecta, tanto voluntdria como involuntdria, de se acrescentar dados da
localizacdo a pegada digital de quem estd online é através do geotagging. Segundo a Wikipédia
(2019) geotagging é o processo de acrescentar metadados com informacdo geogrdfica a varios
tipos de média, como a fotografias, videos, sitios web, mensagens de texto, coédigos QRY, entre
outros. Os dados consistem geralmente em coordenadas de latitude e longitude, mas também
podem incluir altitude, rumo (azimute), distGncias, dados de precisdo, nomes de locais € uma
indicacdo temporal. Esta informacdo pode ser obtida por um, ou vdarios, dos sistemas mencionados

anteriormente, produzindo dados de elevada precisdo.

Quer isto dizer que, quando se usa um smartphone para firar fotografias (muitas mdaquinas
fotogrdficas ‘“cldassicas” também o permitem), estd-se automaticamente a incluir dados de
geolocalizacdo (de elevada precisdo) nas imagens e videos, o que muitos utilizadores
desconhecem e tem sérias implicacdées em termos de privacidade. Vdrias celebridades
denunciaram, assim, a localizacdo das suas casas e locais de férias, a localizacdo de bens precisos
(animais em vias de extincdo, espécies raras, locais protegidos), j& para ndo mencionar questoes
de seguranca de ordem militar. Segundo Rodewig, (2012), em 2007, no Irague, quatro helicdpteros
Apache da USAF foram destruidos no solo por tiros de morteiro, gracas a fotos com localizacdo que

vdarios soldados partiharam em redes sociais.

As fotos em formato JPEGS8, partilihadas no Twitter, Facebook, Instagram, WhatsApp, Snapchat, ou
simplesmente armazenadas no telefone (e partihadas com a Google através do Google Photos...),
tém as coordenadas exactas do lugar onde foram tiradas. Esta informacdo estd guardada nos
metadados EXIF? do ficheiro e, uma vez mais, a ideia é boa, saber todos os pardmetros técnicos
da imagem (mdaquina usada, diafragma, velocidade de obturacdo, data e hora, resolucdo, etc.),
podendo-se também usar os outros dados para catalogar, organizar e classificar. Mas haverd

mesmo perigo? Segundo Schiffner (2013), por exemplo, num caso que se tornou emblemdtico, em

37 Codigo QR - Quick Response Code, cddigo de barras matricial, bidimensional.

38 JPEG - Joint Photographic Experts Group ( joeg.org )& um método comum usado para comprimir imagens
fotogrdficas. O grau de reducdo pode ser ajustado, o que permite escolher o tamanho de armazenamento
e seu compromisso com a qualidade da imagem (Wikipédia, 2019).

3% EXIF - Exchangeable image file format, norma utilizada para imagem, video e som, em cdmaras digitais,
scanners, etc. (Wikipédia, 2019).
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Setembro de 2010 trés ladrdes assaltaram mais de 18 casas na drea de Nashua, New Hampshire,
nos E.U.A., seguindo os movimentos dos proprietdrios online e, quando estes estavam fora, entrando

nas casas e levando mais de 100.000 dodlares de bens.

Segundo o mesmo autor, 78% de ex-assaltantes condenados, disseram que as redes sociais estdo a
ser utilizadas para escolha de alvos, 74% referindo, enquanto “especialistas”, que o Google Street
View desempenha um papel essencial em muitos dos assaltos a casas actualmente. O mais
elementar bom senso dird que, partiihar fotos de bens valiosos, dentro ou fora de casa,
georreferenciados, € mesmo estar a convidar os ladrées. Os principais conselhos decorrentes deste

estudo, relativamente a fotografias sGo:

e Remover /limpar ainformacdo dos metadados (“sanitize™) utilizando software de edicdo EXIF4;

¢ Na&o publicar fotografias directamente a partir do telefone, utilizar a cdmara sem GPS;

¢ Fotografias tiradas com o telefone, gravar em formato PNG, ndo tem dados EXIF, partilhar de
um PC;

e Nao fazer posts em nenhuma rede social a partir do telefone, a ter de o fazer, nGo autorizar as

aplicagodes a usar dados do GPS.

O problema, uma vez mais, € que muitas pessoas ndo tém qualquer nocdo disto, acham que a
informacdo é andnima ou ndo pde gravemente em questdo a sua privacidade e, infelizmente, o
bom senso também ndo é assim tdo abundante e bem distribuido como isso. Num artigo sobre as
implicacdes para a privacidade do geotfagging, Sommer & Friedland (2010), fazem o seguinte

ponto da situacdo;

¢ Servicos de geolocalizagdao — Cada vez mais servicos online recolhem, fornecem e analisam
informacdo geogrdfica, encorajando até constantemente a partiiha da localizagcdo, para por
exemplo encontrar amigos nas imediagoes, lojas com descontos, mostrar onde se esteve,
comeu, etc.;

e Privacidade da locdalizagdo — os S.B.L. (Servicos Baseados em Localizacdo) tém diferentes
abordagens a privacidade, na maior parte das aplicacdes as opcdes por defeito incluem,
quase sempre, fornecer dados de geolocalizacdo (nos iPhones sempre, no Android tem de se
ligar);

e Triangulagdo GPS e WiFi — Quase todos os smarfphones tém GPS, juntando as possibilidades de
incremento da precisdo, através das redes WiFi e GSM, obtém-se sempre uma localizacdo ou
muito elevada precisdo nas coordenadas;

¢ Metadados - A vantagem original, como j& foi referido, é a facilidade de catalogacdo e
organizacdo, mas os dados EXIF ndo sdo visiveis directamente e a maioria dos utilizadores ndo

0os conhece.

40 https://listoffreeware.com/free-exif-editor-software-windows/
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Os autores realcam que ndo advogam deixar de se utilizar a geolocalizacdo, em geral, ou o
geotagging em particular, pois € uma tecnologia maravilhosa, mas sentem que hd uma falta clara
de educacdo e informacdo, bem como de concepcdo de sistemas que protejam ao mdximo a
privacidade. Nesse artigo demonstram como, faciimente, utilizando os dados EXIF de uma
fotografia, procurando essas coordenadas no Google Maps ou Earth e depois com o Google Street

View, se chega a um metro de distGncia de onde a fotografia foi tirada, ver Figura 10.

Figure 1: Photo of a bike taken with an iPhone 3G and a corresponding Google Street View image based on the stored geo-
coordinates. The accuracy of the camera location (marked) in front of the garage is about +/ —1 m. Many classified advertisements
come with photos of objects offered for sale, with geo-tags automatically added.

Figura 10 - Foto de bicicleta e imagem Google Sireet View correspondente, baseada nas

coordenadas dos Metadados (Sommer & Friedland, 2010, p. 5).

Vdrios investigadores e analistas independentes de seguranca online (auto-apelidados “white hat
hackers”), tém desenvolvido esforcos no senfido de aumentar a consciencializacdo acerca dos
geotag, produzindo estudos e apresentacdes (Murphy, 2010). H& artigos interessantes, por exemplo
Choi, Larson, Li, Li, Friedland & Hanjalic, (2017), avaliaram como os filtros das c&maras dos
smartphones podem ajudar a proteger a privacidade, alterando as fotos e metadados. Alguns sitios,
como o Flickr, tém dado passos para dificultar o acesso aos dados de geolocalizacdo das images
e, actualmente, o Twitter retém-nos, mas ndo os divulga4!, o Facebook retira os dados42, mas o

Instagram ndo se percebe.

H& efectivamente formas de diminuir a pegada digital, neste caso geogrdfica, aumentando a
geoprivacidade dos utilizadores, embora nunca de uma forma directa, mas num futuro préximo,
2020 talvez, com o advento da préxima geracdo de comunicacdes moveis (5G), vai ser muito mais

dificil manter — tentar ter essa geoprivacidade. Actualmente a triangulacdo entre GPS e rede 4G

41 hitps://help.twitter.com/en/using-twitter/tweeting-gifs-and-pictures
42 hitps://www.facebook.com/help/community/question/2id=10201464422674131
43 https://www.techjunkie.com/instagram-remove-exif-data-images/
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permite uma grande precisdo, acrescida com mais sistemas GPS e melhores chipsefs, excepto
quando as condi¢cdes de operacdo sdo péssimas (combinacdo de sinal fraco e muito mau tempo).
Com a 5G a precisdo aumentard mais de 10 vezes, pois as torres das células que permitem esta
nova ftecnologia serdo muito mais numerosas (Bosnjak, 2019), assim, por exemplo, os dispositivos
Android podem verificar periodicamente as suas coordenadas, mesmo com a localizacdo

desligada.

Como é que a privacidade da localizacdo se vai degradar tanto? Cada vez que um dispositivo liga
a uma torre, a rede mével sabe a que distancia ele estd da torre, na 4G isso dd uma “resolucdo”
de cerca de um gquildbmetro e meio, mas como as torres 5G vdo ter que estar em “todo o lado"” e o
dispositivo se liga, de cada vez, a uma torre, a rede saberd com enorme precisdo onde se estd,
prédio-a-prédio (Grothaus, 2019). Além desta profusdo e proximidade de antenas, tem havido
crescente preocupacdo com a possibilidade de formas de vigiar o frdfego, nomeadamente por
parte dos fabricantes de equipamento, como a chinesa Huawei, o que tem levado a tensdo entre

os E.U.A. e o resto do mundo (Halpern, 2019).

Acresce ainda, que ao deslocar-se, o operador pode cartografar o trajecto com um elevado grau
de precis@o, pois salta-se de torre para torre em muitissimo menores dist@ncias. A questdo pde-se
caso os operadores de comunicacoes vendam os dados, sobretudo para servicos de publicidade
e dados altamente orientados para localizacdo de alta precisdo. Enquanto comeca a instalacdo
da 5G, j& se planeia a 6G (2030), mais rapida (1 Tops e 1 ms de laténcia) e virada para a optimizacdo

da inteligéncia artificial (McCaskill, 2018).

A geolocalizacdo tornou-se, portanto e como parte da mais abrangente pegada digital de cada
pessoa, uma das mais sofisticadas ferramentas de negdcio da era digital, produzindo volumes
extraordindrios de informacdo e estando, embora ndo exclusivamente, ligada ao préprio conceito
de Big Data, aqui definida como tecnologia de informacdo, grandes conjuntos de dados,

resultantes do aumento exponencial de informacdo no mundo digital, (Wikipédia, 2019), Figura 11.

A sinergia da geolocalizacdo com o Big Data estd a modificar as rotinas quotidianas, estes dois
sistemas mudaram a forma como se concebem estratégias de marketing digital, lojas de retalho,
recrutamento e muitas outras dreas de negdcio. Quais sdo entdo, de acordo com Ryan (2018), os

seis modelos de Biga Data na geolocalizagcdo:

e Geofencing — Perimetro virtual para uma drea, alerta as empresas, através de sinais r&dio ou
GPS, guando consumidores alvo entram num determinado territério ou localizacdo, isto dd as
companhias a possibilidade de enviar mensagens, em tempo-real, acerca de descontos,

ofertas ou promocdes que resultam frequentemente em compras. Além deste beneficio, a Big
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Data analisa a informacdo recolhida pelo geofencing e detecta padrées de compra e hdbitos

dos clientes dentro das lojas;

Size of Data Data quality, Governace, Moster Data
Management on Massive

Velocity Variability
The Speed at which Data Dynamic, Evolving Behavior

is Generated in Data Source
~

b

BigData

Veracity Vocabulary
Data Accuracy Data Models, Semantics that
describes data Structure

Vagueness
Confusion over Meaning of BigData
and Tools used

Value
Useful Data

Figura 11 - Os 10 V's da Big Data (Daniel, 2017).

e Tecnologia de badlizas# - Envia nofificacdes acerca dos Ultimos produtos, mais vendidos,
promogoes ou descontos, de acordo com um estudo, mais de 70% dos retalhistas conseguem
rastrear e compreender os padrdes dos consumidores desta forma. Isto sé é possivel com Big
Data, permitindo comunicar as melhores ofertas, cruzando imensa informacdo e agir
proactivamente quando enfram ou estdo perto dos seus pontos de venda;

e Publicidade - O marketing contempordneo ndo se baseia em mensagens genéricas, oOs
consumidores modernos exigem cada vez mais uma abordagem personalizada, visto que todas
as pessoas deixam uma enorme pegada digital na Internet, toda essa informacdo requer uma
andlise Big Data para prever e calcular as necessidades dos utilizadores em todas as
localizacoes;

e Recursos humanos - Muitos empregos sdo “sensiveis” e dependentes da localizacdo, sendo
necessdrio procurar candidatos em cidades e regides especificas. A tarefa é muito mais
facilitada pois pode direccionar espacialmente os andncios de empregos e saber a origem
geogrdfica dos candidatos;

e Transportes — Os transportes e logistica actuais ndo seriam sustentdveis sem Big Data e
geolocalizacdo. Grandes sistemas como redes ferrovidrias e aeroportos ndo poderiam funcionar
sem actualizacdes constantes de velocidades de veiculos, dist@ncias, condicdes

meteoroldgicas e muitas outras indicacdes. Mesmo os transportes pessoais dependem de Big

44 Beacon no original, em Inglés.
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Data, por exemplo, recebemos notificacdes constantes e em tfempo real sobre o estado do
frénsito, melhores caminhos, obras em curso, efc. sendo todos pequenos detalhes, mas que
tornam a nossa vida quotidiana mais confortdvel;

e Cuidados de saude - O Big Data tem potencial para diminuir drasticamente os custos, um dos
aspectos mais dbvios estd relacionado com a prevencdo da hospitalizacdo, pois os médicos
podem controlar as condicdes fisicas dos pacientes, d distGncia, em qualquer localizacdo
(lembram da loT e dos seus sensores?). Um fluxo constante de informac&o médica torna possivel
prever problemas potenciais ou lembrar aos pacientes consultas marcadas, procedimentos

médicos, eliminando muitas intervencdes presenciais.

O mesmo autor, Ryan (2018), conclui que, "embora a geolocalizacdo ndo seja uma tecnologia
nova, ela é amplificada drasticamente com o surgimento do Big Data. Hoje é possivel analisar
volumes gigantescos de informacdo e utilizd-la para direccionamento em funcdo da localizacdo
em todo o mundo. As companhias exploram esta tecnologia no retalho, logistica e em todos os

tipos de indUstrias”.

Assim, depois de se abordar a geolocalizacdo nos seus aspectos técnicos, como se obtém, como
pode ser melhorada, como a partiihamos (activa ou passivamente) e como o Big Data enquanto
método e abordagem podem alavancar e optimizar a sua utilizacdo, enquanto parte (mais umal)
da nossa pegada digital, convém abordar a geolocalizagdo em termos exclusivamente de

privacidade, a geoprivacidade propriamente dita.
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Geoprivacidade

A Unica definicdo de geoprivacidade que se consegue encontrar online, em Wiktionary4s, é
“manter privada a localizacdo geogrdfica de uma pessoa, especialmente a restricdo de dados
geogrdficos mantidos por equipamento pessoal electréonico”. Serd que ela é assim tdo importante?
Num artigo de Kounadi & Leitner (2014), em que foram analisadas, no periodo 2005-2012, 19 Revistas
Cientificas relacionadas com SIG, Geografia, andlise espacial de crime e Geografia da saude,
foram identificados 41 artigos com informacdo (geogrdfica) confidencial e 16 artigos em que a
informacdo foi protegida com uma mdscara geogrdfica, tendo o nUmero de artigos com
informacdo a “descoberto” aumentado co longo do periodo, com um total de 68.000 enderecos
a serem revelados. Foi a drea temdatica da Geografia que publicou mais de metade (57.9%) dos

arfigos com informac¢do confidencial apresentada em mapas.

Se isto se passa a nivel académico, j& a titulo pessoal estamos constantemente a partilhar activa,
ou passivamente, dados directos ou indirectos da nossa localizagcdo, na maioria dos casos gracas
a e através de smartphones, por via de vdrios tipos de aplicacdes. Para se controlar os dados de
localizacdo basta, em primeira insténcia, ndo os partiihar, ou sé os partihar com pessoas
conhecidas, em circunsténcias especificas, verificando se o histérico de localizacdes do sistema
estd ligado ou ndo e apagando, eventualmente, os dados passados. Mas serd que esta informacdo

€ assim tdo diferente de outos tipos de informacdo que partihamos?

NGo propriamente, como Spangrud (2019) refere, “partiihar os nossos pensamentos, opinides,
sonhos, aparecimentos, ou o facto de que se gosta de anands na pizza ndo nos impacta no mundo
fisico. [...] Mas a localizacdo importa. Se os detalhes de localizacdo deixam de ser privados,
qualguer ataque digital pode facilmente tornar-se fisico. A IPL (Informacdo Pessoal de Localizacdo)
€ cada vez mais regulada [legalmente], mas a localizacdo é um factor chave da informacdo
pessoal que ainda ndo é devidamente salvaguardado”. H& muitas razdes, nos dias de hoje, para
partiiharmos a nossa localizacd&o, sendo a maioria inofensiva a nivel pessoal. No entanto, como a
localizacdo é persistente e pode ser relacionada com outros tipos de dados, pode-se saber muita

informacdo sobre determinada pessoa.

Como se viu antes, os consumidores tém pouca proteccdo de privacidade por via da difusdo de
localizacdo GPS dos seus smartphones, ou porque ela é automaticamente adicionada ds suas

fotografias digitais. Como sintetiza Schwartz (2012):

1. Electrénica de consumo guarda informacdo de localizacdo — GPS, geotagging das fotos (EXIF);

2. Ndo hd informacdo de partilha dos dados GPS aos consumidores, pelo sistema e/ou aplicacdes;

45 https://en.wiktionary.org/w/index.phpetitle=geoprivacy&oldid=51797105
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3. Os paises tém abordagens diferente a privacidade de dados GPS, U.E, Artigo 29° declara que
faz parte dos dados pessoais4é;

AFTC 47 teminstado o Congresso a proteger os dados GPS e outros dados méveis de localizacdo;
Vdarias leis no Congresso dos E.U.A., para definir padrdes claros para privacidade dos dados GPS;

Malware ligado a dados GPS, para aumentar a autentficidade dos mails de phishing#é e outros;

N o >

Policia pode ter acesso aos dados GPS de um smartphone e até activar o rastreio remotamente.

O problema é grande porque as pessoas estdo, constantemente, a partiihar experiéncias de lugares
com fotos que tém dados “embebidos” de localizacdo, segundo Kilic (2017), “a literatura
académica sugere que os utilizadores de redes sociais estdo preocupados com a privacidade da
sua localizacdo online, tendo também uma atitude cautelosa quanto a partilhar informacdo
pessoal e de localizacdo. No entanto, os utilizadores continuam a partilhar a sua informacdo de
localizacdo, a utilizadores amigos e servicos das aplicacdes, apesar das suas preocupacdes. Esta
dicotomia entre preocupacdo e comportamento de divulgacdo é conhecida como paradoxo da

privacidade”.

O mesmo autor refere, nesse estudo, que o paradoxo da privacidade ndo se aplica a quem faz
geotagging em redes sociais, pois raramente o fazem e quando fazem é em ocasides especiais ou
viagens. De 149 participantes, 37.6% assumiram que ndo faziaom geotagging por precaugdo em
partilhar informacdo de localizacdo ou para permanecerem andnimos e 62.4% admitiram que o
faziom nas redes sociais, utilizando pontos de interesse ou adicionado localizacdo. Além disto,
concluiu-se que os utilizadores ndo tém controlo sobre os dados de localizacdo e seu fluxo, nem
para que efeitos estdo a ser utilizados, ou que terceiros t€m acesso e estes dados pessoaqis, pois as
“companhias ligadas ds redes sociais sdo muito opacas quanto d monetarizacdo que fazem dos
dados” Kilic (2017). Segundo o autor, o ideal seria as companhias tornarem clara a informagdo
acerca de: (1) que informacdo de localizacdo é recolhida, (2) como e onde € guardada e (3) que

terceiros utilizam, processam e reutilizam esta informacgado.

A preocupacdo crescente com a privacidade dos dados pessoais, em geral, tem sido muito
amplificada pelas fugas de informacdo relativas a espionagem macica dos cidaddos, através de
meios informdticos, de toda o trafego da Internet e comunicacdes moveis (ver Taylor, 2019),
ataques a dados, ciberguerra, entre outros, aos quais se junta muita parandia e teorias da

conspiracdo. O que é paradoxal, € que neste “caldo” de preocupacdo e divida, as pessodas sdo

46 https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data en Declara que,
entre outros, o endereco de email, os dados de localizagcdo, o endereco IP, a ID de um cookie sdo dados
pessoais e estdo protegidos. Claro estd que, nos E.U.A., onde estas empresas (quase) todos tém sede, ndo...
47 Federal Trade Commission dos E.U.A., organismo de proteccdo dos consumidores.

48 Phishing, significa pesca, € uma forma de fraude electrénica, caracterizada por tentativas de adquirir
dados pessoais de diversos tipos; senhas, dados financeiros como nUmero de cartdes de crédito e outros
dados pessoais (Wikipédia, 2019).
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voluntariamente ignorantes, ou ndo tém cuidado nenhum com a informacdo que partiiham,
sobretudo dados de localizacdo, mesmo que indirecta e passivamente, sobretudo através de redes

sociais.

Segundo Armstrong, Tsou & Seidl (2018), a “geoprivacidade € uma «construcdon relativamente
nova, que surgiu com a emergéncia e confluéncia de novas tecnologias (SIG, GPS, smartphones e
redes sociais) que sdo capazes de capturar e transformar informacdo acerca do movimento de
individuos no espaco. [...] A capacidade de utilizar mapas para construir interligacoes entre varios
tipos de informacdo ndo é nova. O que mudou, dramaticamente, é a fluéncia (a facilidade e
capacidade de realizar uma tarefa) e o fluxo (volume e fluxo de informacdes) que permitem realizar
tais tarefas. [...] Muitas pessoas com menos de 25 anos «nasceram digitaisy e tém a sua localizacdo
controlada e seguida durante grande parte da sua vida. Efectivamente, nesta era de Big Data, a
privacidade da localizacdo talvez seja um ponto discutivel”. No artigo, os autores conseguem
determinar o espaco de actividades de uma pessoa, construindo perfis de comportamento que
detalham as deslocacdes para o trabalho e outras localizacdes, com base em dados partilhados,

ver exemplo na Figura 12.
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Figura 12 — Um exemplo de uma mapa de espaco de actividade que pode ser construido a partir

de transaccdes de um smarfphone e redes sociais (Armstrong, Tsou & Seidl, 2018).

Mas a geoprivacidade vai para além das coordenadas geogrdficas, o desejo de partilhar
informacdo é tal, que muitos outros elementos da pegada digital que continuamente criamos,

podem gerar informacdo que denuncia a localizacdo de um utilizador, aquilo a que se chama
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assinaturas semanticas e que sdo "minadas”’4? em milhdes de check-ins geosociais (McKenzie,
Janowicz & Seidl, 2016). Segundo os autfores, quando se discute geoprivacidade, as pessoas
pensam sobretudo em coordenadas e tecnologias de posicionamento, mas existem muito mais
possibilidades de inferir a localizacdo de um individuo e algumas, em termos de geoprivacidade,

podem ser até mais reveladoras que as coordenadas geogrdficas por si sé, sdo as “indicatividades”:

1. Espaciais — e.g. Publicar que se estd num restaurante Mexicano em determinado bairro;
2. Temporais — e.g. Indicar a hora a que se estd num lugar, pode mostrar o tipo de lugar;

3. Temdticas - Palavras e linguagem utilizadas para falar das actividades, podem designar o lugar.

Além dos dados, directos e indirectos, relativos & localizacdo de uma pessoa, que sdo recolhidos
pelos smartphones ou partihados voluntariamente, o problema estd claramente do lado das
aplicacoes, pois estas estdo a reportar dados pessoais a terceiros, companhias que rastreiam os
utilizadores, como a Google Analytics ou a Facebook Graph APl. Uma aplicacdo ndo recolhe
somente dados para ufilizar no telefone propriaomente dito, as aplicacdes de cartografia, por
exemplo, enviam a informacdo para um servidor gerido pela empresa que desenvolve a aplicacdo

para calcular direcgcdes do local onde se estd para um destino desejado.

Segundo Vdallina-Rodriguez & Sundaresan (2017), 70% das aplicagdes que estudaram, tém ligagdo,
pelo menos, a um tracker [rastreador] e 15 ligavam a cinco ou mais. Um em cada quatro frackers
recolhia, pelo menos, um identificador do equipamento, tal como o nUmero de telefone ou o IMEI®
de 15 digitos”. Rastrear os utilizadores nos seus smartphones € sé parte de um problema muito maior,
pois "mais de metade das aplicacdes que fazem rastreio também seguem e registam a navegagdo
dos utilizadores por sitios da Internet. Gracas a esta técnica de rastreio cruzado, estes servicos
podem construir um perfil muito mais completo da persona online”. Segundo os mesmos autores e
ainda mais perturbante, detectaram rastreadores em aplicacdes destinadas a criancas, tendo
testado 111 aplicacoes, observaram que 11 recolhiam e transmitiam o endereco MACS! do router

WiFi a que estavam ligados.

Existem efectivamente riscos, neste rastreio de dados de localizacdo, embora grande parte deste
dados seja “anonimizado” antes de ser guardado ou vendido, mas embora os dados possam
parecer inbécuos, basta um algoritmo para reconhecer padrdes e combind-los com outra
informacdo dos utilizadores. Este facto torna-se particularmente alarmante quando se descobre,

em detalhe, a forma como os dados sdo recolhidos e guardados: em 2011 os clientes de iPhones e

42 Data Mining — o processo de descobrir padrdes em grandes bases de dados (Big Data) envolvendo
métodos na interseccdo de machine learning, estatistica e sistemas de bases de dados (Wikipédia, 2019).
50 IMEI - International Mobile Equipment Identity, nUmero de identificacdo global e Unico para cada
telemovel (Wikipédia, 2019).

51 Ver nota de rodapé N° 29.

- 47 -



iPads descobriram que a Apple estava a seguir os seus movimentos, hd mais de um ano, tendo os

ficheiros guardados perigosamente a vista de todos 52,

Mclintosh (2017), dd& vdrios exemplo dos riscos, para a privacidade, do rastreio de dados de

localizacdo:

1. Dados de geolocalizagdo, obrigatério para perseguidores [stalkers] — Por vezes é dificil deixar de
ser seguido por pessoas indesejdveis, mds companhias, relacdes que deram para o torto,
pessoas que ndo reconhecem que a sua atencdo é indesejada, etc. Num inquérito realizado
no Canadd em 2009, pelo organismo nacional de estatisticas, foram reportados 20.000 casos de
stalking, 59 casos por 100.000 pessoas, mas convém lembrar que é uma estimativa baixa, pois
segundo o mesmo estudo, somente trés em cada dez pessoas contactaram a policia.
Pensemos, em Portugal, em todos os crimes confra mulheres, muitas delas escondidas e em
casas abrigo, o assédio e perseguicdo que existem e o perigo que o acesso a dados de
localizagcdo pode implicar, a todos os niveis, para estas pessoas;

2. Ashley Madison 2.053 — A sua mulher sabe onde estd? — Recentemente houve um caso judicial
em Franca contfra a Uber, em que uma mulher “apanhou” o caso extraconjugal do marido,
gracas a um bug# no software, que enviava alertas e detalhes do transporte para o seu
telefone. A Uber j& tinha sido acusada, em 2014, de ter um modo que permitia seguir os
utilizadores em tempo real, tendo empregados seus ulilizado este servico para seguir
celebridades e antigas relacdesss;

3. J& se envolveram numa manifestagdo? — As autoridades podem saber que esteve |1&. Em 2016,
a Geofeedia, uma plataforma que utilizava dados de redes sociais como o Facebook e Twitter,
tfransformou os dados em controlo baseado na localizacdo, dados que foram usados para
seguir manifestantes em eventos, chegando a haver 500 forcas da autoridade nos E.U.A. que
utilizavam os seus dados para vigildncia policial®. Posteriormente a Facebook, Instagram e
Twitter bloquearam os acesso aos dados pela plataforma;

4. Os patroes podem estar a vigiar - Hd muitos argumentos a favor e contra o controlo dos

empregados, sobretudo com a facilidade e baixo custo das tecnologias actuais. Do ponto de

52 https://www.wired.com/2011/04/iphone-tracks/

53 Ashley Madison - era um sitio comercial que permitia aos utilizadores registados procurar, ter e gerir casos
extraconjugais, tendo sido atacado e visto os dados de clientes expostos em Julho de 2015, 25 Gb de dados,
com pormenores dos utilizadores e suas contas. Ashley Madison Data Breach -
https://en.wikipedia.org/wiki/Ashley Madison data breach

54 Bug de software — erro, falha ou defeito, num programa ou sistema de computador, que leva d producdo
de um resultado incorrecto ou inesperado (Wikipédia, 2019)

55 hitps://www.forbes.com/sites/kashmirhill/2014/10/03/god-view-uber-allegedly-stalked-users-for-party-goers-
viewing-pleasure/ ou https://www.cosmopolitan.com/lifestyle/a8495499 /uber-using-god-view-tool-to-spy-on-
celebs/

56 https://slate.com/technology/2017/03/the-geofeedia-controversy-shows-why-social-networks-need-clearer-
fos.html ou https://www.nbcnews.com/tech/internet/facebook-twitter-instagram-block-geofeedia-tool-used-
police-surveillance-n664706
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vista dos empregadores € valioso saber onde estdo os empregados: gerir entregas, saber
quando uma equipa chega a um lugar ou quem estd mais proximo numa emergéncia, por
exemplo em Portugal, em 2019, as chamadas para o 112 vdo passar a ser georreferenciadas
(com vantagens 6bvias)¥’. Mas os empregados podem ndo ficar tdo satisfeitos, o rastreio da
localizacdo erode a confianca e tudo se complica quando o rastreio continua para |&d do dia
de trabalho;

5. Publicidade em localizagées especificas — Quando se vai a guiar numa estrada, ou andar numa
rua, através do rastreio dos hdbitos de navegacdo no smartphone, o equipamento “sabe” que
se gosta de determinado produto, ou tipo de consumo a determinada hora (e.g. café, bolo,
almoco), assim os anunciantes podem “bombardear” os consumidores com indicacdes de

proximidade, para produtos ou servicos, basados na localizacdo e/ou trajecto que se estd fazer.

Depois de estes, poucos, exemplos e outros casos referidos antes, sabendo-me a “mecdénica” de
funcionamento e os dados disponiveis, percebe-se o leque de problemas potenciais com os dados
e rastreio da geolocalizacdo, contudo e sé por si isto ndo uma coisa md. H& inUmeros impactos,
altamente benéficos, do uso da tecnologia, “incluindo encontrar amigos quando se estd em
determinada drea, design urbano baseado no movimento da populacdo, ajudar as pessoas a
encontra o caminho e chegar ao destino, entre outros. Um uso partficular da geolocalizacdo que
pode salvar vidas vem dos sectores dos cuidados de saude: aplicacdes como a PulsePointss, que
liga pessoas que dominam a reanimagdo cardio-respiratéria com vitimas préximas, em situacdo de
paragem cardiaca. Contudo, deve depender sempre do utilizador escolher se quer partilhar a
localizacdo, ou escolher se estd a ser rastreado e para que é que esses dados podem ser utilizados.
Privacidade significa respeito pelo espaco e saber que, as vezes, mesmo quando ndo se sente que

faca mal, se deve verificar antes de assumir que os utilizadores querem ser seguidos”.

Serd que € possivel garantir a privacidade da informacdo, a geoprivacidade num mundo de redes
sociais? Embora a privacidade da localizacdo seja um conceito pouco claro, ele pode ser definida,
como “a capacidade de impedir outrem de conhecer a nossa posicdo actual ou passada, ou, a
capacidade de um individuo se deslocar no espaco publico com a espectativa de que, sob
condicdes normais, a sua localizacdo ndo serd, sistemdtica e secretamente registada para uso
posterior (Kar & Ghose, 2014). Os mesmos autores citam vdarias definicdes de privacidade pessoal:
“a gualidade ou estado de se estar d parte de companhia ou observacdo, ou, liberdade de intrusdo

indesejada, ou ainda, o direito a estar sozinho”.

No caso Portugués, a Constituicdo da Republica, nos Direitos, Liberdades e Garantias, consagra no

Artigo 26° - Outros direitos pessoais®:

57 https://24.sapo.pt/atualidade/artigos/chamadas-para-o-112-vai-ser-mais-facil-localizar-pedidos-de-ajuda-
e-cidadaos-surdos-terao-uma-aplicacao-propria

58 hitps://www.pulsepoint.org/

59 https://dre.pt/web/quest/legislacao-consolidada/-/Ic/337/201904191549/127985/diploma/indice
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1. A todos sGo reconhecidos os direitos d identidade pessoal, ao desenvolvimento da
personalidade, d capacidade civil, & cidadania, ao bom nome e reputacdo, d imagem, &
palavra, & reserva da intimidade da vida privada e familiar e & proteccdo legal contra

quaisquer formas de discriminacdo.

2. A lei estabelecerd garantias efectivas contra a obtencdo e utilizacdo abusivas, ou

contrdrias a dignidade humana, de informacdes relativas as pessoas e familias.

O Regulamento Geral de Proteccdo de dados (RGPD¢), que serd abordado posteriormente, no
dmbito de outras questdes ligadas & geoprivacidade, especificamente as legais, especifica, no seu

Capitulo | -Disposicoes Gerais, Artigo 4° — Definicoess’:

1) «Dados pessoaisy, informacdo relativa a uma pessoa singular identificada ou identificAvel
(«titular dos dados»); € considerada identificdvel uma pessoa singular que possa ser
identificada, directa ou indirectamente, em especial por referéncia a um identificador,
como por exemplo um nome, um nUmero de identificacdo, dados de localizacdo,
identificadores por via electrénica ou a um ou mais elementos especificos da identidade

fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa singular;

4) «Definicdo de perfisy, qualguer forma de fratfamento automatizado de dados pessoais que
consista em utilizar esses dados pessoais para avaliar certos aspectos pessoais de uma
pessoa singular, nomeadamente para analisar ou prever aspectos relacionados com o seu
desempenho profissional, a sua situacdo econdmica, saude, preferéncias pessoais,

interesses, fiabilidade, comportamento, localizacdo ou deslocacoes;

Legalmente parece claro, em termos de privacidade no sentido mais lato, que a privacidade é um
direito fundamental, que os dados pessoais fazem parte dessa privacidade e que os dados relativos
d localizacdo fazem parte dos dados pessoais. Contudo, a ubiquidade das tecnologias permitidas
pela geolocalizacdo, a partiha crescente da nossa localizacdo, com cada vez mais servicos
externos, levam a uma preocupacdo crescente na sociedade, onde a maior parte desconhece o
funcionamento das tecnologias e o uso que é feito dos dados, que ¢é dificil de enquadrar em termos
legais, sobretudo quando as principais empresas que recolnem, guardam, processam e vendem

esses dados estdo "algures”, geogrdfica e juridicamente.

60 hitps://protecao-dados.pt/o-regulamento/
81 hitps://protecao-dados.pt/wp-content/uploads/2017/07 /Regulamento-Geral-Prote sC3%A7 %C3%A30-

Dados.pdf
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A geoprivacidade, para ser devidamente enquadrada e perspectivada, deve ser vista de uma
forma multifacetada, tecnoldgica, éfica, legal e educativa. KeBler & McKenzie (2017) construiram
um manifesto pela geoprivacidade, com esta abordagem, baseado em 21 teses, que sumarizam
um conjunto de argumentos, partindo de que “a informacdo relativa a localizacdo é diferente dos
outros tipos de informacdo pessoal, em combinacdo, que a geoprivacidade deve ser protegida e
ndo ser uma mera ilusdo. [...] As perspectivas tecnoldgica e ética tém de ser combinadas e
intfegradas, com os aspectos educacionais e legais deste problema, que diz respeito a quase todos

os individuos na mundo desenvolvido”.

O documento é muito extenso e denso, baseado num casal ficcional, para dar exemplos positivos

e negativos, neste contexto vai-se tentar sintetizar e resumir as 21 teses apresentadas:

Espacial é especial

1. Ainformacdo sobre alocalizacdo de um individuo é substancialmente diferente de outros tipos
de informacdo identificGvel pessoalmente — A questdo central € o controlo pessoal da
informacdo de localizacdo, como, quando e até que ponto se quer comunicd-la a outrem.

Acesso a informacao de localizagcdo

2. Aubiquidade de dispositivos de localizacdo e facilidade de uso das API'sé2 tornam a informacdo
sobre as pessoas muito mais facil de capturar que outros tipos de informacdo identificavel —
Acesso ¢ informacdo de localizacdo. Em 2015 68% dos adultos em paises desenvolvidos tinham
smartphones, 54% em paises emergentes/em desenvolvimento, juntando wearables (monitores
de actividade fisica, smartwatchesss, reldgios desportivos), pode-se afirmar que hd milhares de
milhdes de dispositivos no mundo, que estGo quase sempre com os donos, junta-se WiFi ou
Bluetooth, o que aumenta, ainda mais a populacdo rastreada, isto para ndo referir a loT. Os
navegadores da Internet, através de HTML5, Java e outros scripts também determinam a
localizacdo do utilizador. O desenvolvimento de software e hardware torna, portanto, facil,
barata e absolutamente generalizada, a recolha de dados de localizacdo, mais do que outros
tipos de dados sobre os utilizadores (na sua pegada digital).

Utilidade da informacgao de localizagao

3. Os utilizadores de servicos de informacdo tém um incentivo substancial a partiharem a sua

localizam, com quem providencia o servico, pois a informacdo de localizacdo pode melhorar

62 APl Application Programming Interface - conjunto de rotinas e padrdes estabelecidos pelo software para a
utilizacdo das suas funcionalidades por aplicacdes que ndo pretendem envolver-se em detalhes da
implementacdo do software, mas apenas usar os seus servicos (Wikipédia, 2019).

63 Smartwatch - reldgio de pulso computadorizado com funcionalidades que vdo além de mostrar as horas,
com frequéncia comparado com os assistentes digitais pessoais (PDA). Enquanto os primeiro modelos podem
somente executar tarefas simples, como cdlculos, fraducdo e jogar videojogos, os reldégios inteligentes
modernos sdo efectivamente computadores “vestiveis” [wearables] (Wikipédia, 2019). Por exemplo:
https://www.wareable.com/smartwatches ou https://www.techradar.com/news/wearables/best-smart-
watches-what-s-the-best-wearable-tech-for-you-1154074
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significativamente a qualidade do servico e tornd-lo mais Util — Muitos dos produtos ou servigos
que procurarmos estdo ligados a nossa localizagcdo;

4. Os utilizadores partilham, frequentemente, a sua localizacdo sem o saberem - J& foram dados
muitos exemplos, sobretudo a nivel de aplicacdes, algumas coercivamente e sem necessidade
aparente de conhecerem a localizacdo do utilizador.

Deducgoes baseadas na localizagdo

5. Ter acesso ao histérico de localizacdo do utilizador, permite um vasto campo de deducdes
baseadas na localizacdo, tal como informacdo sobre a saude, comportamento de consumo
ou estatuto social - Deducdes baseadas na localizacdo. Sobretudo durante longos periodos;

6. Deducdes baseadas na localizacdo podem revelar informacdo que o utilizador nunca
pretendeu, ou autorizou partilhar com um servico — Pode-se ser rico vivendo num bairro pobre,
ter saude sem nunca ir a um gindsio, a forma como a informacgdo € trabalhada e reconstruida,
as deducdes sdo quase adivinhas;

7. Deducoes incorrectas baseadas na localizagdo podem ter efeitos adversos severos - Em casos
extremos pode estender-se a utilizadores que nem usam servicos de localizacdo, basta o
endereco IP do equipamento com que se acede d Internet.

Valor econémico da informacdo de localizagdo

A perspectiva das empresas

8. Conhecer a localizacdo de um cliente é um activo econémico para um negdcio - E o nicleo
do negdcio da Google ou Facebook, dado o seu sucesso fica claro o valor, embora seja dificil
de o quantificar.

A perspectiva do utilizador

9. Os utilizadores valorizam a sua prépria informacdo de localizagcdo com base no nivel de detalhe
e casos de utilizacdo — Tém consciéncia do seu valor, de que pode ser usada contra si, pois
muitos recusam partilnd-la.

Um mercado Emergente

10. Est&d a emergir actualmente um novo mercado no qual as empresas e utilizadores trocam
informacdo de localizacdo de nivel pessoal — Um exemplo sdo as companhias de seguros
venderem apdlices, com base nos GPS que os clientes instalam nos carros, para tracar o perfil
de conducdo dos mesmo, sé pagando o tempo e disténcia que guiam (incentivo);

11. Descontos para clientes que concordam em parfilhar a sua localizacdo com uma empresa, o
gue estd efectivamente a penalizar os que se recusam a fazé-lo e que pode erodir o principio
da solidariedade e seguranca colectiva.

Salvaguarda da geoprivacidade

Recolha e tratamento de dados que respeita a privacidade

12. Preservar a geoprivacidade envolve mais do que ofuscar as coordenadas geogrdficas. A
localizacdo pode ser deduzida de informacdo ndo explicita geograficamente, tal como
interesses, actividades ou dados sociodemogrdficos — O tipo de linguagem, interesses, parte da

pegada digital.
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Avaliar a geoprivacidade

13. Quaisquer servicos, com base na localizacdo, oferecidos ao utilizador sdo limitados pela
guantidade de informacdo que este estd disposto a partiihar — O conceito é graduado,
depende de uma andlise custo-beneficio, entre a utilidade do servico prestado e o grau de

intrusdo, ver Figura 13.
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Figura 13 — O servicos mais Uteis, baseados na localizacdo, dependem do conhecimento da
localizacdo precisa do utilizador. Quanto mais Util o servico, mais severa é a intrusdo na

geoprivacidade do utilizador (KeBler & McKenzie, 2017, p. 12).

14. Os mecanismos de controlo, dos sistemas de operacdo moveis, tém falta de mecanismos de
controlo de grdo fino, limitando assim grandemente o grau de controlo que os utilizadores
podem ter sobre a suainformacdo de localizacdo — Autorizacdo de partilha de localizacdo com
as aplicacodes, é feita aplicacdo a aplicacdo? Pode-se, pura e simplesmente, desligare Para
todas? Mesmo quando é necessdrio?

15. O grau de geoprivacidade de um individuo ndo pode ser avaliado de uma forma fidvel, porque
€ impossivel saber a que informacdo auxiliar uma terceira parte tem acesso.

Aspectos legais e éticos

16. As ramificacdes éticas dos avancos na tecnologia activada pela localizacdo sdo
frequentemente vistas como uma reflexdo tardia e os aspectos e preocupacdes legais em

relacdo a privacidade ficam para trds, em relacdo aos avangos tecnoldgicos;
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17. A geoprivacidade como tépico de investigacdo situa-se no campo de tens@o entre aspectos
tecnoldgicos, éticos, econdmicos, legais e educativos que, até agora, sé tém sido abordados

separadamente — Falta uma abordagem holistica.

Geoprivacidade como um campo de tensdo

“Olhando para a Figura 14, pode-se ter ideia dos principais aspectos que afectam a privacidade
de um utilizador, no centro estdo o utilizador e as ferramentas com que intferage, tais como as
aplicacdes moéveis e monitores de actividade. Estdo ligados através da utilidade oferecida pela
ferramenta, que o utilizador procura. Para se alavancar esta ufilidade, o utilizador necessita de
fornecer a sua localizagdo com uma determinada precis@o, onde a propria utilidade depende

dessa mesma precisdo” (KeBler & McKenzie, 2017, p. 15).

Third Party Services
and Businesses
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ools Utili
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Figura 14 — A geoprivacidade ¢ influenciada por um nimero de aspectos diferentes, criando um

campo de tensdo que torna dificil abordd-la como um todo (KeBler & McKenzie, 2017, p. 16).
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18. Os utilizadores ndo tém forma de verificar se os servicos, “conscientes” da localizacdo e
equipamentos que a usam, actuam dentro do quadro ético e legal e estdo de acordo com a
descricdo aceite de politica de privacidade - Este facto depende, muito, da educacdo e
informacdo que o utilizador possui;

19. Um nivel elevado de educacdo do utilizador, na drea de rastreio de posicdo e servicos
baseados em localizacdo é requerida para se poder tomar decisdes mais informadas sobre as
ferramentas e servicos que se estd a utilizar — A maioria das pessoas ndo sabe (imagina?2) como
estd constantemente a ser seguida, ou pode sé-lo, com relativa facilidade, mesmo que ndo
queira;

20. Uma base de utilizadores mais educada, pode fazer pressdo para uma legislacdo mais restritiva
e forcar os fornecedores de servicos a serem mais transparentes, acerca das suas politicas de
recolha e utilizacdo de dados.

Conclusoes

21. A vigilGncia constante da localizacdo dos cidaddos pode ser utilizada como uma ferramenta
para a opressdo e para limitar a liberdade de expressdo, mesmo em democracias — Pensemos
nas inuUmeras aplicacdes para seguir constante os filhos (criancas ou ndo), por mais boa
intfencdo que tenham, as que permitem seguir os empregados, na facilidade de saber quem
esteve em protesto e manifestacdes, a enconfrar-se com pessoas perseguidas em regimes
ditatoriais. Mesmo em paises democrdticos, estar no sitio errado & hora errada pode ter efeitos

nefastos.

Depois de apresentar este conjunto de teses, que ndo devem dispensar uma leitura completa do
arfigo de onde foram retiradas, caso ainda ndo se fivesse tornado claro, penso que ndo restam
muitas duvidas quanto d importéncia vital da questdo da geoprivacidade. Como os autores
referem no final, “Embora estas ndo sejam, de forma alguma, novas observacdes, ainda ndo hd
uma ampla discussdo, quanto mais consenso, na sociedade, acerca de que usos da informacgdo
de localizacdo sdo aceitdveis e onde estd a linha vermelha que ndo deve ser ultrapassada. Areas
como a saude, ou a financa, j& estdo a ver regulacdes mais rigorosas, em relacdo ¢ utilizacdo de
[IP [Informacdo de Identificacdo Pessoal] e, ainda mais importante, tém aumentado a consciéncia
quotidiana dos utilizadores. Tépicos que sé tinham interesse para especialistas de seguranca, tais
como a autenticacdo de dois factores ou encriptacdo de ponta-a-ponta, sdo agora discutidas nos
media convencionais. Esperamos que este texto contribua para este debate, bem como para a
manifestacdo do direito & privacidade (da localizacdo) como uma conquista da civilizagcdo

moderna e ndo s um mero ponto na histéria humana” (KeBler & McKenzie, 2017, p. 18-19).

Depois da definicdo, justificacdo e estruturacdo da questdo da geoprivacidade e apresentacdo
de um manifesto em sua defesa, seria interessante apresentar exemplos de vantagens da utilizacéo
da geolocalizacdo, interesse diddctico, pedagdgico, pldstico, mas também perigos e, sobretudo,

casos em gue a revelacdo deste dados criou ou podia ter criado sérios problemas.
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Geolocalizagdao, exemplos e casos...

Provavelmente muitos utilizadores de smarfphones nem se apercebem, mas muitas das aplicacoes
que todos os dias utilizam dependem da geolocalizacdo, ou fornecem servicos relacionados com
ela, sinteticamente e para se ter uma ideia dos grandes grupos (até porque seria impossivel e

indesejdvel tentar ser mais exaustivo):

pu—

Navegacdo e mapas — Google Maps e Earth, Bing Maps, Waze, OsmAnd, HERE WeGo Maps;
Encontrar amigos e familia — Glympse, Find my friends, Family Locator, GeoZilla, MeetMe, MyKids;
Astronomia - Skymap, SkyEye, Skyview, StarChart, StarTracker, Mobile Observatory;
Meteorologia — WindGuru, Windfinder, Windy, MeteoEARTH, AccuWeather, Weather Channel;
Jogos — Pokemon GO, Landlord, Geocaching, Ingress, Zombies: Run;

Fitness — Movescount, Strava, Endomondo, Fitbit, Nike+, Mapmyfitness, MyTracks;

Viagens e comida - Uber, Cabify, AirBNB, Booking, Trip Advisor, Yelp, Zomato, Foursquare;

Redes Sociais — Facebook, Twitter, Snapchat, Instagram (Geotag), Flickr (Geotag);

0 ® N o AW

“Encontros” — Tinder, Grindr, Happn, OkCupid, MeetMoi, Nearify.

Muitas destas aplicacdes, além de dependerem da geolocalizacdo também produzem muita
informacdo, como j& discutido, que pode ou ndo ser recolhida e/ou tratada e/ou passada a
terceiros. Talvez as mais conhecidas sdo as ligadas ao Fitness e a outros desportos ao ar livre, que
registam o movimento dos utilizadores, seja exclusivamente com o smartphone, seja com pulseiras,
relégios ou GPS. Vdarias marcas destes equipamentos disponibilizam, online, heat mapsé4 com os
dados que foram carregados para a nuvem, o que, como se verd a seguir, ja criou sérios problemas
de seguranca e privacidade. Este tipo de cartografia, além de ter interesse pldstico, diddctico e
geogrdfico, permite andlises Big Data impossiveis de realizar doutra forma. Pode ver-se nas Figuras
15 e 16 exemplos da Strava e Garmin, que podem ser explorados e com elevado grau de

interactividade, dptimos, portanto, para utilizar no dmbito no ensino da Geografia.

Claro estd que, quem partilha, sempre voluntariamente, este tipo de informacdo estd a abdicar da
sua geoprivacidade e a aumentar a sua pegada digital, ndo é dificil compreender alguns dos
géneros de riscos associados a este fipo de informacdo, sobretudo depois dos vdrios aspectos
debatidos até aqui. Claro estd que, algumas pessoas, utilizam estas funcionalidades para se
divertirem, tfransmitir mensagens, ou criar “arte”, ver Figura 17, até existem online artigos sobre como

fazer e aprimorar esta possibilidadess.

¢4 Heat Maps — Representacdo grdfica de dados, em que os valores individuais contidos numa matriz sdo
representados como cores, variando as fonalidades em funcdo da densidade ou valor absoluto (Wikipédia,
2019)

65 https://www.outsideonline.com/1978066/how-make-gps-art ou
https://www.buzzfeed.com/robinedds/things-you-can-draw-using-gps-that-wil-make-excercising ou
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Figura 15 - Heat Map da Strava, para vdrios tipos de actividades fisicas, o tom dos tracados varia

consoante a quantidade de trajectos registados, site da Stravass.
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Figura 16 - Heat Map da aplicagcdo Movescount da Suunto ¢7.

https://www.boredpanda.com/bike-gps-doodle-stephen-

lund/2utm source=duckduckgo&utm medium=referral&utm campaign=organic

66 https://www.strava.com/heatmap#11.50/-9.31959/38.75346/hot/all

67 http://www.movescount.com/pt/map2lat=41.16071061691093&lon=-
8.658200128441706&zoom=13.62371451531848&activity=3&heatmap=true&style=suunto-dark
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Figura 17 - Figure Running, novo "desporto” que encoraja os corredores

a serem criativosés.

heal addplace mymaps  newmap~

Jerénimos Monastery

Figura 18 — Heat Map com os locais de que as pessoas mais gostam, em fodo o mundo, com base

no numero de fotografias Panoramio, quanto mais vermelho e depois amarelo, mais imagens

existem¢.

68 hitps://blog.adafruit.com/2016/12/27/create-gps-art-with-these-apps/
67 http://www.sightsmap.com/#
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Figura 19 - Heat Map Foursaugre, ao longo do dia (video), para vdrias actividades em vdrias
cidades do Mundo?,

As variantes s&o numerosas, como os utilizadores partiham muitas fotos de comida, localizando-as,
também se pode ver quais as “comidas mais comidas” nas cidades do mundo (Capitais da Comida

no Instagram, Ver Figura 20), ou o indice de felicidade gay mundial, com base na Rede Planet
Romeo’!, ver Figura 21.
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Figura 20 — Capitais da Comida no Instagram, por tipos de comida?2.

70 hitps://foursquare.com/infographics/pulse
71 hitps://classic.planetromeo.com/
72 hitps://cewe-photoworld.com/instagram-food-capitals/
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Figura 21 - Mapa da Felicidade Gay no mundo?s.

Outra utilizacdo interessante dos dados geolocalizados, neste caso do Twitter, permitiu construiruma
“geografia do édio” nos E.U.A., com base no estudo de mensagens de &dio, postadas na rede
social, divididas em categorias: racistas, homofdbicas, contra deficientes e deficiéncias, etc.
podendo-se procurar, também, por palavras chave contidas nos tweets (Bean, 2013). As manchas
no mapa interactivo, ver Figura 22, ddo uma gradacdo de maior ou menor discurso de édio, em

funcdo da localizacdo dos smartphones utilizados para fazer os tweets.

Uma utilizacdo comum dos dados de geolocalizacdo, que se pressupoe seja feita dentro dos limites
da lei e por razdes de seguranca para as pessoas e para o estado, € a realizada por forcas da
autoridade. Os dados de localizacdo e seu histérico, que a Google mantém (potencialmente) em
todos os dispositivos Android, as pesquisas feitas ou a previsdo meteoroldgica local tém ajudado a
resolver crimes e a encontrar dispositivos perto de cenas do crime (Khandelwal, 2019). N&o sé ajuda
a localizar guem utilizava o smartphone, como pode identificar todos os dispositivos que passaram
pelo local em determinada janela temporal, a base de dados onde estd a informacdo é
conhecida, internamente, por Sensor Vault, com registos de centenas de milhdes de telefones em
todo o mundo (Nieva, 2019). Gracas aos dados pode-se definir o “espaco de actividade” de
suspeitos (Schmitz, P. & Cooper, A. 2019), ou estudar gangs e o seu relacionamento em redes sociais
(Ferrara, E., De Meo, P., Catanese, S. & Fiumara, G., 2014).

O objectivo desta base de dados é recolher informacdo para melhor direccionamento de

andncios, mas a pegada digital registada é muito mais vasta, podendo fornecer inUmeros

73 https://www.planetromeo.com/en/care/gay-happiness-index/
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elementos as investigacdes policiais, incluindo o histérico de localizacdo (para quem o tem ligado).
Esta utilizacdo tem levantado frequentes, contantes e recentes questdoes de legalidade, uma das
quais é a violacdo de privacidade de pessoas inocentes, muitas vezes somente porque estavam

“perto” de acontecimentos, tornando-se essa informacdo “circunstancial”, no caso de processos.

hy of Hate

most some
hate hate

To protect privacy, actual tweet locations
been aggregated o the county level
normaiized by number of tweets.

| Map duts 2019 Ooogle. INESH | Tems of Use ]

Figura 22 - Mapa da localizacdo de tweets de édio, nos E.U.A., em funcdo da localizacdo?4.

Em dreas do mundo menos desenvolvidas, onde os direitos s&o menores e os perigos maiores, em
estados frageis e dreas de conflito, estas tecnologias ajudam a salvar pessoas, como no Uganda,
onde este tipo de dados foi utilizado para prever onde a guerriiha poderia atacar, ajudando a

salvar vidas (Henley, 2013).

Uma utilizacdo ligada a criminalidade, € a cartografia de crime em tempo mais-ou-menos real, com
base nos dados de geolocalizacdo: ver Figura 23 Crime Reports para o Norte de Miami, ou 0s mapas
gerados pela aplicacdo Safe and the City, utilizada por mulheres para reportar e denunciar assédio,
piropos ou crimes na via publica, ver Figura 24. No entanto, estas aplicacdes podem alimentar uma
falsa percepcdo das taxas de crime, ao contrdrio dos dados reais, pois alimentam o medo,
tornando muito mais visivel este tipo de informacdo e levando & sua partilha, em esquema tipo rede
social (Molla, 2019).

Hd&, também, a possibilidade de utilizando métodos de andlise de Big Data, separar as fotografias

ou tweets feitos pelas populacdo local dos turistas, com base na informacdo dos smartphones e

74 hitps://users.humboldt.edu/mstephens/hate/hate map.html#

-61 -



dados de geolocalizacdo, o que permite visualizacdes muito interessantes e diddcticas, sobretudo
a nivel das diferentes percepcdes dos distintos grupos, além de destacar as dreas mais relevantes e

“interessantes” geograficamente para esses grupos, ver Figura 25 (dados de imagens no Flickr) e
Figura 26 (dados do Twitter).
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Figura 23 - Mapa de ocorréncias criminais, Norte de Miami, Crime Reports 75,
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Figura 24 - Mapa da aplicacdo Safe and the City7s.

75 hitps://www.crimereports.com/
76 hitps://www.safeandthecity.com/
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kr Explore Create Get Pro a LogIn Sign Up

Figura 25 - Fotografias carregadas para o Flickr, por “locais” (azul) e turistas (laranja), hd muitas

cidades para explorar neste sitio??.

s:: LOCALS TOURISTS
.

— MORE DETAILS

Figura 26 — Mapas dos fweets “postados” por “locais” (azul) e por furistas (vermelho), pode-se

explorar o mundo ou por cidade’s.

Para terminar, num tom um pouco mais ligeiro: cartografar os gostos musicais nos E.U.A., para os 50
artistas mais populares, com base nas visualizagcdes do YouTube (Katz, 2017), entre Janeiro de 2016
e Abril de 2917, que independentemente da plataforma em que sdo feitas, sdo geolocalizadas
(Figura 27), tal como as categorias mais procuradas por paises, no Pornhub em 2018, (Figura 28).

Ndo é sé saber-se tudo o que estamos a fazer, € a partir de onde estd a ser feito...

77 hitps://www.flickr.com/photos/walkingsf/sets/72157 624209158632/detail/
78 hitps://labs.mapbox.com/labs/twitter-gnip/locals/#2/-12.2/-271.1
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Figura 27 - Visualizacdes no YouTube dos principais arfistas musicais, em funcdo da localizacdo,
entre Janeiro de 2016 e Abril de 201779,

B Lesbian
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PORNHUB.COM/INSIGHTS

Figura 28 — Categorias mais procuradas, por paises, no Pornhub em 201880,

79 hitps://www.nytimes.com/interactive/2017/08/07 /upshot/music-fandom-maps.html

80 hitps://www.pornhub.com/insights/2018-year-in-review#searches
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Existemn exemplos doutros géneros, mas os apresentados tém interesse para serem explorados, a
nivel pessoal, como material diddctico e no contexto de sala de aula, razdo pela qual foram
escolhidos, ficando muito para explorar por cada um, mas também para ndo sobrecarregar
visualmente. Convém apresentar mais alguns exemplos, ndo tdo visuais, mas muito interessantes,
um deles prende-se com um sistema de moradas global, para resolver um problema complicado,
sobretudo em paises menos desenvolvidos, falta pura e simples de moradas postais, o que dificulta

o0 contacto com as pessoas, seja postal, pessoal, de emergéncia ou outro (Adam, 2018).

Apesar de toda a cartografia que existe, muitas dreas ndo estdo cobertas, algumas moradas tém
séculos e outras podem ter dias, sobretudo em meios urbanos cadticos, com construcdo precdria
e de crescimento explosivo. Este sistema dividiu tfodo o planeta numa quadricula de 3 X 3 metros,
tendo cada quadricula como referéncia um conjunto de trés palavras Unicas, assim qualquer
pessoa pode encontrar qualguer localizacdo ou partiihd-la, podendo o servico ser utilizado com
uma aplicacdo para smartphone, mapa online, incluida noutra aplicacdo ou sitio na Internet,
chama-se What 3 Words8! e fem um enorme sucesso fora do mundo “mais desenvolvido", mas com

limitacoes nesse, onde os enderecos existentes representam uma hierarquia (Melon, 2019).

Actualmente existem inUmeras aplicacdes para smartphones que permitem rastrear a localizacdo
de criancass2, animais de estimacdo (que tém de ter localizador), familia® mas cada vez mais, em
virtude do envelhecimento da populacdo e consequente declinio cognitivo e deméncia, torna-se
importante poder localizar pessoas nessas circunst@incias, pois ndo sé se perdem como podem nem
saber quem sdo. H& solucdes para smartphones, tanto para uso das familias, como das entidades
médicas ou autoridades, embora as ideais sejam dispositivos embebidos na roupa (e.g. sapatos)
(Schofield, 2017). Existem tecnologias semelhantes para limitar os movimentos a condenados (i.e., a

chamada pulseira electrénicad4) ou para encontra telefones dentro de prisdesss.

Mas hd outro tipo de aspectos, ligados & geolocalizacdo, que interessam a Geografia e as pessoas,
um deles é o facto de ela permitir a democratizacdo dos mapas, que sempre foram documentos
importantissimos. Com a tecnologia actual, podemos saber onde estamos em qualquer lugar do
mundo, gracas aos smartphones, podendo conceber e criar 0os nossos proprios mapas. Segundo
Unidad Editorial (2019), “deixou de haver um mapa que explica fudo, cada um concebe o seu
préprio mapa de acordo com as suas necessidade. [...] Os sistemas de geoposicionamento

funcionam nos dois sentfidos. Primeiro consumimos informacdo geolocalizadas, seguidamente

81 hitps://what3words.com/

82 Por exemplo, Finda my Kids, com perto de 4 milhées de downloads: https://findmykids.org/en/

ou Family GPS fracker KidsConftrol: https://kid-control.com/

83 Family Locator https://www.life360.com/ ou https://www.sygic.com/family-locator

84 https://accidentshappenatty.com/ankle-bracelets-work/

85 https://www.telegraph.co.uk/news/2019/04/20/heat-technology-prisons-trace-illicit-mobile-phones-precise/
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produzimos essa informacdo. A maior mudanca é que passédmos a ser adprosumersss, [...] Antes a
producdo de informacdo geogrdfica dependia daqueles que controlavam a tecnologia e o seu
conhecimento. Hoje, qualguer um pode fazer um mapa [discutivel...], € aqguilo a que se chama a
neogeografia, significa democratizar os mapas e deitar abaixo ndo sé as fronteiras fisicas como

mentais”.

A geolocalizagcdo também pode transformar o design urbano, pois o software que trabalha com
esses dados pode analisar o crescimento da cidade de uma forma inovadora e abrir novas
possibilidades (Marinova, 2019). Também pode ajudar os gestores dessas cidades, pois extraindo os
dados de posts de redes sociais vdarias, bem como outro conteldo escrito, pode-se saber do que
os cidaddos estdo a falar, o que estdo a ver e a visitar, equipamentos que estdo a utilizar em cada
bairro ou unidade administrativa, o que permite criara heat maps (Jefroykin, 2018), ver Figura 29. Isto
possibilita compreender as necessidades dos cidaddos, de acordo com o “onde”, de uma forma
por vezes muito detalhada espacialmente, o que permite incorporar informagcdo na comunicacdo
por parte de quem gere, promovendo um debate muito mais rico, pois permite compreender muito

melhor os cidaddos e responder as suas necessidades da melhor forma possivel.

Culture and Events
Education

@ Local Businesses

@ Public Spaces
Infrastructure

® Community
Sports

Municipal Services

Figura 29 — Heat map dos tépicos através da cidade, utilizando a geolocalizacdo de tépicos varios,

obtidos a partir de posts de redes sociais (Jefroykin, 2018).

Neste contexto, ndo posso deixar de referir uma série de trabalhos nesta drea, desenvolvidos por
uma empresa criada, entre outros, por um ex-aluno de Geografia da NOVA FCSH, Miguel Margues,
a Mapidea, que tem desenvolvido em Portugal trabalho de andlise de dados de Geolocalizagcdo e

Big Data, os videos sGio muito interessantes e elucidativos.8”

86 Adprosumers — cliente com fungcdes de comprador que participa activamente na promocdo e
recomendacdo de um produto. (https://www.foromarketing.com/diccionario/adprosumer/)
87 https://mapidea.com/videos/
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Por Ultimo, a geolocalizacdo e os seus dados, que sdo informagcdes essenciais para direccionar a
publicidade e promover formas espacializadas de marketing estd, também, ela propria, a
fransformar totalmente o marketing. Conforme as marcas vao descobrindo o poder dos dados GPS
e da realidade aumentada gracas a eles (vide Pokemon Go), estdo também a encontrar novas
formas de chegar aos consumidores. Interessa-lhes, ndo sé, saber onde estd o consumidor, mas
também onde estd a sua atencdo, sendo que a tecnologia estd a tornar isso possivel (Kulkarni,
2017).

Segundo o mesmo autor, “cada anunciante sabe onde os consumidores estdo, através da forma
como os seus dispositivos [smartphones] tfraduzem isso em coordenadas geogrdficas” e por alguma
raz&o o maior negdcio ligado a pegada digital € o marketing e publicidade. Por isso, hd 15 formas

pelas quais a geolocalizacdo estd a mudar totalmente o marketing:

1. Eventos de realidade aumentada 88 - Baseiam-se em dados de geolocalizacdo para manipular
arealidade fisica, os publicitdrios podem conceber experiéncias virtuais em torno de marcas ou
produtos;

2. Publicidade aumentada - Alargar os limites da publicidade, fecnologia de realidade
aumentada pode ser utilizada para realcar a experiéncia de visdo, quando um anudncio
aparece em determinado local ou evento;

3. Agrupamento focal — Os anunciantes est@o a competir para saber que anudncios estéo a atrair
a atencdo, porqué e que fipo de consumidores. O agrupamento focal pode dar essa
informacd@o em muito mais detalhe que antes, gracas a dados recolhidos por geolocalizacdo
nos smartphones e tecnologia wearable, podendo identificar muito mais do que a localizagdo
fisica do consumidor, pois permite saber para onde o consumidor estd a olhar;

4. Ofertas baseadas na localizagdo vdo transformar-se com a andlise preditiva — Embora ofertas
baseadas na localizacdo ndo sejam novidade, a inteligéncia artificial e andlise preditiva vdo
levar a personalizacdo a outro nivel, permitindo providenciar ofertas “mesmo a tempo”, sensiveis
ao contexto, a qualguer pessoa com um smarfphone. Pode-se enviar uma oferta antes de a
pessoa sair de casa ou com base na rotina didria, ou semanal;

5. Novas experiéncias de visualizagcdo para o consumidor — H& tecnologias que permitem aos

utilizadores terem mdultiplas perspectivas de espectdculos ao vivo, podendo, por exemplo,

88 Realidade aumentada - integracdo de elementos, ou informacdes virtuais em visualizagdes do mundo real,
através de uma c@mara e com o uso de sensores de movimento como o giroscépio e acelerdbmetro. O uso
mais popular da realidade aumentada é o entretenimento através dos filtros para fotos em aplicacdes
moveis de redes sociais e jogos como o Pokemon Go, porém actualmente a realidade aumentada é
utilizada de muitas formas tais como no ensino, design de produtos, ac¢cdes de marketing ou em freino e
suporte em unidades industriais. O uso de videos tfransmitidos ao vivo digitalmente, processados e
“"ampliados” pela adicdo de grdficos criados pelo computador, também pode ser considerado como um
tipo de redlidade aumentada (Wikipédia, 2019).
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10.

1.

12.

apontar o dispositivo mével a um ponto e receber, em sfreaming®’, imagem a partir dessa
perspectiva, permitindo controlar a experiéncia de visionamento de formas até agora
impossiveis;

Utilizando a geolocalizacdo o comércio electrénico vai poder levar o trafego até lojas fisicas —
Os vendedores a retalho estdo a lutar para se manterem competitivos no meio da ameaca do
comeércio electrénico, utilizando a geolocalizacdo podem levar as pessoas até a sua “montra”;
Os influenciadores digitais serdo activados com base na localizacdo — Até a data, os maiores
esforcos de influéncia de marketing, a grande escala, aconteceram a nivel nacional, o que
dificulta a vida aos retalhistas locais. Utilizando a geolocalizagcdo os anunciantes podem
perfeitamente activar influenciadores locais, permitindo-lhes alinhar com personalidades dos
media sociais que podem inspirar accdo em audiéncias locais;

As balizas [beacons] vdo tornar-se comuns — As balizas, que sdo pequenos sensores colocadas
nas dreas de retalho, podem dar s lojas uma imagem detalhada de como os consumidores
fazem compras, rastreando o seu movimento, passos e paragens. Podem saber onde na loja as
pessoas estdo a cada momento, permitindo aos anunciantes “empurrar” mensagens e ofertas,
enguanto fornecem dados acerca do comportamento dos consumidores;

Marketing de eventos vai melhorar — Qualquer pessoa com experiéncia de marketing de
eventos sabe que levar as pessoas aos eventos € muito mais dificil do que parece, é expectdvel
ver empresas a utilizar a geolocalizacdo, como os anincios direccionados do Facebook,
informando os clientes quando localizacdes proximas véo ter eventos especiais e fazendo
ofertas para os fazerem atravessar as portas;

Marketing local limitado por tempo para aumentar as vendas — Vai haver negdcios a atrair
clientes, nas proximidades, através de marketing temporal limitado, cupdes especiais so
disponiveis numa janela temporal;

Controlo de tendéncias por drone? - Tecnologia para compreender e estudar multidoes, forma
como se deslocam e comportam no espaco, sobretudo em dreas comerciais, para melhor gerir
esse espaco e direccionar determinados tipos de anldncios;

Incentivar a recolha de dados — As marcas hd muito que compreendem como é importante a
informacdo acerca de consumo das pessoas em todos os aspectos do marketing, mas os
consumidores ndo abrem mado da sua privacidade facilmente. Utilizando transaccoes especiais
e regalias de filiagcdo, em conjunto com dados de geolocalizacdo, isso permitird melhorar muito

arecolha local de informacdes, versdo melhorada de cartdo cliente com muitos metadados;

82 Streaming - Transmissdo continua, também conhecida por fluxo de média, € uma forma de distribuicdo
digital, em oposicdo & descarga de dados. A difusdo de dados, geralmente numa rede através de pacotes,
é frequentemente utilizada para distribuir conteldo multimédia através da Internet (Wikipédia, 2019).

?0 Drone - Veiculo aéreo ndo tripulado (VANT) ou drone (do Inglés, zangdo), é todo e qualquer tipo de
aeronave que pode ser controlada nos rés eixos, ndo necessitando de pilotos embarcados para ser guiada.
Estes tipos de aeronaves sdo controlados a dist@ncia por meios electronicos e informdaticos, sob a supervisdo
de humanos, ou mesmo sem a sua intervencdo, por meio de Controladores Logicos Programdveis (CLP)
(Wikipédia, 2019).
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13. Check-In instant@neo — Check-ins sdo uma ferramenta de marketing muito importante, mas os
clientes sdo relutantes em fazé-lo, pois acrescenta mais um passo & sua experiéncia, mas se esse
check-in estiver incorporado em aplicacdes de compras, melhora a experiéncia do consumidor
e ganham-se dados valiosos dos seus hdbitos de consumo;

14. Geofencing — Perimetro virtual de uma drea, cria uma zona & volta de um negdcio para
direccionamento de publicidade, por exemplo um cliente pode estar a ler um artigo no
telefone, na fila para pagar, recebendo um anuncio direccionado da loja ou empresa ao lado,
pois estd nessa zona de Geofencing;

15. Publicidade baseada na localizacdo de previsdes meteoroldégicas — Com base nos dados
meteoroldgicos, para anunciar produtos especificos, em funcdo do estado de tempo que os
consumidores tém na sua localizacdo, e.g. dia de calor, porque ndo entra para um refresco, ou

comprar um chapéu, ou protector solar.

Foram até este ponto e neste bloco apresentados exemplos e casos ligados aos dados de
geolocalizacdo, todos eles com interesses varios, inovadores, globalmente positivos, ou relevantes
para a sociedade e individuos, mas hd um lado negro da geolocalizacdo, fuga e roubo de dados,
bem como consequéncias nefastas e, até, perigosas, ligado a essa informacdo e aos dispositivos
gue utilizamos guotidianamente, como extens@o de nds préprios € com 0s quais criamos uma
enorme pegada digital. Um exemplo disso é o proprio smartphone “alimentar uma relacdo
abusiva” (Pequenino, 201%9e). Segundo a autora, num artigo sobre violéncia doméstica, estes
equipamentos sao regularmente ufilizados para monitorizar a localizacdo de companheiros ou ex-
companheiros, para ler mensagens, para seguir os relacionamentos nas redes sociais, friando a

pegada digital.

Nesse artigo, a autora revela, a propdsito de histdrias de violéncia doméstica que chegam & APAV
(Associacdo Portuguesa de Apoio a Vitima?!), que "Ha pessoas que contactam a associacdo com
receios de estarem a ser espiadas pelos companheiros ou ex-companheiros através do telemovel
ou de outros dispositivos electronicos. Por vezes, sdo as préprias vitimas (alvo de pressdo psicoldgical)
que divulgam as palavras-passe ou pins dos seus equipamentos. Em algumas histérias, como a de
Maria, hd telemdveis escondidos nos carros das pessoas, para as monitorizar, seguindo-as com a

funcdo de GPS. Outras vezes sdo usados programas informdticos — que custam algumas dezenas

21 Servigos telefonicos de apoio a vitimas de violéncia doméstica

APAV - Linha de Apoio & Vitima - 116 006 (dias Uteis das 9h as 21h)
apav.sede@apav.pt / https://apav.pt/apav v3/index.php/pt/contactos

CIG - Comissdo para Igualdade de Género - 800 202 148 (24 horas por dia) - Servicos de apoio em qualquer
ponto do pais em http://www.quiaderecursosvd.cig.gov.pt

Associacdo de Mulheres Contra a Violéncia (AMCV) - 21 3802160 / sesde@amcyv.org.pt
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de euros por més — para espiar a dist@ncia”. Refere ainda que a preocupacdo € internacional, por
exemplo, na Austrdlia em 85% dos casos era utilizado um telemdvel para seguir e espiar pessoas que
se queixaram, nos E.U.A. 72% dos que contactaram arede de apoio a violéncia doméstica, referem

que estdo a ser perseguidos através de uma aplicacdo moével ou GPS”.

Existem aplicacdes e programas para espiar as pessoas (stalkerware e spyware), que segundo a
autora sdo faceis e baratos de arranjar, muitos estdo disponiveis nas Lojas online da Google e Apple,
permitindo interceptar mensagens, dar informacdo GPS em tempo real, recolher histérico de
navegacdo na Internet, activar a c&dmara ou o microfone. Claro estd que este tipo de solucdes
existe, também, para controlar frabalhadores e criangas, mas as consequéncias mais tragicas estdo
relacionadas com a violéncia doméstica e de género. Basta ter acesso & conta Google de uma
pessoa com quem se tem, ou tfeve, um relacionamento, para poder activar a localizacdo e seguir
todo o histérico na linha cronoldgica. A autora lembra que “além de crimes de violéncia doméstica,
os agressores também estdo a cometer crimes informdticos. E sempre aconselhdvel a denUncia
destas situacdes & unidade de Cibercrime da Policia Judicidria. [...] Se existem fortes indicios que
algum dispositivo est&d comprometido, a vitima deve arranjar um segundo telemodvel «limpoy, de

modo a que possa contactar as autoridades e essa conversa ndo seja interceptada™.

Num ano em que, até ao dia 7 de Marco (2019) j& tinham sido mortas 12 mulheres?2, em que muito
se discute a forma como os jovens se relacionam, a pegada digital e vida online acaba,
infelizmente, por ser um elemento central. Segundo Gomes (2019), *A ameaca via telemédvel (com
mensagens como “eu sei onde estds e quero explicacdes, ou nas redes sociais preocupa”, embora
a principal forma de violéncia seja psicoldgica, passa muito por contfrolar o que o outro faz online,
com guem comunica, por onde anda, sendo também as ameacas, vinganca e pressdo feitas
online. Segundo um estudo da UMAR (Unido de Mulheres Alternativas e Resposta), feito a 4600
jovens, referido por Branco (2018): 18% foram vitimas de violéncia psicolégica, 12% de violéncia
através das redes sociais, onde o comportamento violento mais frequente é entrar na conta sem
autorizacdo (20%), partilhar contelddos intimos sem autorizacdo (4%) ou proibicdo de falar com
amigos (21%). Portanto e infelizmente, a pegada digital € usada para controlar e para agredir, nGo

respeitando a privacidade (geoprivacidade incluida).

Existem mesmo aplicacdes, concebidas e usadas, para controlar as mulheres, duas irmds da Ardbia
Saudita, que fugiram do pais, estdo a pedir & Google e Apple que retirem uma aplicacdo,
“desumana, que permite aos homens controlar e verificar as viagens de familiares femininos, pois
ajudar a aprisionar raparigas em familias abusivas. [...] D& os homens controlo sobre as mulheres,

tem de ser retirada [das lojas online Google e Apple]” (Bacchi, 2019). Esta aplicacdo, Absher?,

92 hitps://www.in.pt/justica/interior/-ja-morreram-12-mulheres-vitimas-de-violencia-domestica-em-2019-
10653066.ntml
93 hitps://play.google.com/store/apps/detailseid=sa.gov.moi&hl=en
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permite utilizar indmeros servicos governamentais na Ardbia Saudita (informag¢do de passaportes,
autorizacdes de viagem, reportar crimes, concorrer a empregos, licencas e documentacdo
variada), mas na prdtica permite controlar as mulheres, no sistema de tutela masculina do pais -
“em novilingua do reino, permite aos guardides monitorizar as suas protegidas” (Shifter, 2019). As
duas empresas comprometeram-se a analisar a questdo, mas, entretanto, a Google j& disse que

ndo vai retirar a aplicacdo?4.

Num registo diferente, relacionado com a geoprivacidade, houve um caso muito falado
recentemente (2018), em que o cardcter publico dos heat maps da Strava (ver Figura 15) levantou
sérias questdes de seguranca a forcas militares e da ordem, ao permitir identificar instalacdes
militares, bases secretas ou dreas sensiveis, bem como os trajectos, dentro e fora desses perimetros
feitos pelo seu pessoal. Quando investigadores e jornalistas comecaram a analisar os mapas,
partiihados por utilizadores de dispositivos de Fitness, conseguiram relacionar bases militares dos
E.U.A. no Google Earth, com a actividade de utilizadores: bases militares no Afeganistdo (Figura 30),
patrulhas militares Turcas na Siria (Figura 31), uma base militar Francesa no Niger Figura 32), uma
base militar no Djibouti (Figura 33) e até locais “negros” da C.I.A. (Hsu, 2018). Embora algumas j&
fossem conhecidas, outras ndo eram identificdveis directamente no Google Earth e punham,
sobretudo, a seguranca do pessoal ai destacado, operacdes civis e militares, de Ocidentais, em

paises em desenvolvimento.

Figura 30 - 31 — Heat map Strava e bases “secretas”, d esquerda Kabul, Afeganistdo?s, & direita

patrulhas Turcas em Manbij, na Siria?.

24 hitps://www.thisisinsider.com/absher-google-refuses-to-remove-saudi-govt-app-that-tracks-women-2019-3
95 hitps://dabrownstein.com/2018/02/05/national-security-and-personal-bests/
96 hitps://www.businessinsider.com/strava-heatmap-most-revealing-images-2018-1 #a-french-military-base-in-

niger-8
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Strava/Fithit-enabled
=\ US Security patrols?

“ClA site” Equally-bright.

Figura 32 - 33 — Heat map Strava, d esquerda base Francesa no Niger, Madama (Brown, 2019)97, &

direita base militar dos E.U.A. no Djibouti e possivel drea “negra” da C.ILA. (Brownstein, 2018)%.

A Strava defendeu-se dizendo que se pode desligar o registo ou ndo fazer upload, que os dados
ndo eram em fempo real, mas sim padrdes de actividade acumulada entre 2015 e Setembro de
2017 (Sly, 2018). Os dados estavam longe de ser, exclusivamente, de forcas ocidentais, havendo
registo de actividades de Russos, Turcos ou Chineses, que também usam dispositivos como Fitbit,
Garmin ou Polar, referindo a Strava que o Heat Map global tfinha 13 bilides de pontos, sendo que a
Strava é sé uma de centenas de aplicacdes e dispositivos quer tornam facil expor esta

vulnerabilidade, “poeira digital” (Seldin, 2018).

Muito rapidamente, o Departamento de Defesa dos E.U.A. baniu o uso de possibilidades de
geolocalizacdo, em dispositivos deste género, pelo seu pessoal destacado em certas localizacdes,
pois ndo s os dados ajudam a reconstituir o *desenho” das instalacdes, linhas de abastecimento,
rotas de patrulha e infra-estrutura interior, como sobretudo permitir compreender como as bases
funcionam (McLaughlin, 2018). Nalguns casos, tornou-se possivel perceber que havia uma base ou
actividades, sem qualquer elemento que o pudesse fazer prever, observando e analisando o

Google Earth (Figura 34).

A lista de dispositivos proibidos, em dreas operacionais, incluiu dispositivos de rastreio de Fitness,
smartphones, tablets, smartwatches e todas as aplicacdes e software relacionado, segundo um
Memorando do Departamento de Defesa (Department of Defense, 2018). Claro que as préprias
Forcas Militares consideram estes dispositivos populares e Uteis, tendo até feito um projecto piloto
em 2013, com 2200 soldados, usando rastreadores de Fithess como parte de uma campanha de
bem-estar e saude, para controlar quotidianamente o exercicio que faziam, as calorias queimadas,

dist@ncias percorridas e padroes de sono (Ward, 2018).

97 hitps://www.businessinsider.com/strava-heatmap-most-revealing-images-2018-1 #a-french-military-base-in-

niger-8
98 https://dabrownstein.com/2018/02/05/national-security-and-personal-bests/
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Figura 34 - Heat map Strava, base Sarrin, a Sul de Kobane na Siria, sem que a base fosse perceptivel

em imagens de satélite?.

Houve problemas semelhantes, artigos e impacto na opinido publica, no Reino Unido, onde se
conseguiu ndo sé ver os trajectos que as pessoas faziam nas bases e a sua volta, neste caso a base
de submarinos nucleares de Clyde, de altissima seguranca, onde estdo os submarinos com misseis
de ogiva nuclear Trident, como os nomes, ritmos cardiacos, do pessoal que & trabalha (Burgess,
2018) (Figura 35).

Figura 35 - Heat map Strava, no interior e em redor da base nuclear da Marinha Real de Clyde100,

99 https://thedefensepost.com/2018/01/30/fitness-tracker-strava-opsec-risk/
100 hitps://www.wired.co.uk/article/strava-military-bases-area-51-map-afghanistan-gchg-military
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Mas as preocupacdes de seguranca ndo ficaram por aqui, pois muito pessoal publicava online
fotografias, com geotagg, o que permite verificar no Google Earth as localizacdes, ou simplesmente
tinham cépia dessas imagens na nuvem, online, onde podem ser “atacadas” e expostas, segundo
um artigo do Jornal da Defesa dos E.U.A.: "“Want to send your location to ISIS There's an app for that”
(Burke, 2018). Um dos exemplos mais conhecidos j& foi referido, a propdsito do geotagg das
fotografias, quando em 2007 quatro helicdpteros (AH — 64 Apache) novos foram destruidos no
Iraque, tendo sido localizados com base em fotos “postadas” por soldados. Num documento dos
Exército dos E.U.A. (US Army, s.d.) é explicado, detalhadamente e com exempilos, por que razdo
ndo se deve geolocalizar fotografias e partiihd-las em redes sociais, exemplos de como gracas a
uma fotografia de um carro um apresentador (MythBusters) revelou, inadvertidamente, a
localizacdo da sua casa (Murphy, 2010), ou como ao ver uma desconhecida, num parque, a tirar
uma fotografia com um smartphone, se conseguiu faciimente chegar a outras fotos tiradas pela
mesma pessoa, através do mapa do Flickr, a fotos do interior da sua casa, do seu quarto, da sua

cozinha, descobrindo-se a sua morada (Honan, 2009).

O documento do exército explica que as aplicacdes, que permitem partilhar fotografias
geolocalizadas, permitem seguir e rastrear as deslocacdes didrias e encontrar padrdes, sabendo-se
0 que as pessoas fazem, a que horas e onde, expondo até individuos & distdncia (a familia do
pessoal destacado no estrangeiro), tfornando a populagcdo militar num alvo potencial. Lembra que
nunca se deve permitir localizacdo geogrdfica nas fotografias, “postar” fotografias que exponham
localizagcdes geogrdficas especificas, usar redes sociais baseadas na localizagcdo pessoal, desligar
a funcdo GPS de todos os dispositivos que o permitam e que tudo é, também, uma questdo de
bom-senso e percepcdo situacional (Brownstein, 2018). Facilmente se entende que a nivel
individual, qualquer pessoa aceitard como vdlidas estas recomendacdes, para a sua vida
quotidiana, como forma de defender a sua privacidade e seguranca, mas a maioria esmagadora
dos utilizadores destes dispositivos e aplicacdes, ndo parece ter no¢cdo disso (como se viu com as

tropas dos E.U.A. e outros paises).

Um factor que torna ainda mais facil localizar, em mapas e plataformas como o Google Earth, as
coordenadas embebidas nas fotografias, € a existéncia de cartografia de alta resolucdo como o
OSM (Open Street Map)191. Esta plataforma de cartografia apareceu como um projecto de
colaboracdo aberto (tipo Wiki), a Open Street Map Foundation!92, com o objectivo de criar e
fornecer dados geogrdficos, como mapas de ruas, a toda a populacdo, por considerar a
cartografia um direito universal, que ndo pode ficar ndo mdos de empresas privadas, organizacoes
ou estados. Uma das formas de criar o “melhor mapa do mundo” é permitir que toda a comunidade

(potencialmente toda a populacdo do mundo, basta registar-se), possa participar (ver Figura 35).

101 hitps://www.openstreetmap.org/#map=7/39.602/-7.839
102 hitps://wiki.osmfoundation.org/wiki/Main_Page
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Todos podem “desenhar” o mapa, ficando registado quem fez as edicdes, pode-se corrigir, editar,
discutir, sendo esta plataforma um recurso diddctico geogrdfico interessantissimo, pois permite
intfroduzir conceitos bdsicos de cartografia, fotointerpretacdo, conhecimento do territério, sendo
desenhado e construido, pelo utilizador, sobre imagens Bing Maps, podendo carregar e utilizar

pontos, linhas ou poligonos recolhidos com dispositivos que possuam geolocalizacdo (Figura 36).

/- OpenstreetMap X Trilhos GPS  Didrios do utilizador Direitos de autor Ajuda Acerca de Pedro Cortesdo Casimiro
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Figura 36 — Open Street Map em modo de edicdo, FCSH — Nova, Avenida de Berna, Lisboa03,

Neste momento tem mais de dois milhdes de utilizadores registados, sendo um exemplo
proeminente de informacdo geogrdfica voluntdria (ver descricdo e mais informacdo em OSM -
Wikipédia'%4). O esforco da comunidade, em casos de catdstrofes naturais, tem sido importantissimo
para dotar as agéncias, ONG's e pessoal de apoio, socorro e salvamento no terreno, sobretudo em

dreas sem cartografia, sendo recorrentes e comuns os apelos a cartografia urgente!s,

A cartografia e dados, por sua vez, podem ser descarregados livre e gratuitamente, para todo o
tipo de dispositivos que fenham funcionalidade de geolocalizacdo, permifindo navegacdo offline
em tempo real, sobretudo em dreas e paises para os quais ndo hd, de todo, informacdo

cartogrdfica comercial, detalhada ou ndo. Isto implica que, com dados de geolocalizacdo da

103 hitps://www.openstreetmap.org/login2referer=%2Fedit#map=18/38.74012/-92.15159
104 hitps://en.wikipedia.org/wiki/OpenStreetMap
105 hitps://wiki.openstreetmap.org/wiki/Humanitarian OSM Team e https://www.facebook.com/hotosm
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pegada digital de uma pessoal, se pode encontrar, identificar e conhecer, melhor ainda, o

contexto geogrdafico do utilizador!oé,

A conjugacdo dos dados de geolocalizagcdo, recolhidos por dispositivos varios, a sua andlise e
localizacdo potencial com plataformas como o Google Earth e OSM, leva a que haja guias e
manuais online para tornar anénimos esses dados, retirando-os, de certa forma, d pegada digital
de cada um (Loufgran, 2018). Se pensarmos bem, os dados do Strava, por exemplo, permitem muito
mais do que saber a localizacdo e trajecto, podem revelar entre outras coisas: qual a actividade
praticada (correr, andar, nadar, bicicleta), que material se utiliza (caso se identifique a bicicleta),
com guem se faz as actividades, quando ndo se estd em casa, como se vai para os pontos de
partida e chegada dos trajectos, a forma em que se estd, se se estd a melhorar ou piorar, quando

e para onde se viaja no mundo, enfre outras.

Uma forma fdcil de diminuir a pegada digital destas actividades é dar o minimo de pormenores,
ndo utilizar o nome real, convidar agueles com quem se fazem as actividades a seguir os mesmos
procedimentos, nunca comecar ou acabar os registos em locais reais importantes em termos de
privacidade (emprego, escola, casa). O problema é que a maior parte das pessoas, por gosto,
vaidade ou falta de conhecimento (ou uma mistura de todos os factores), ao gostarem de “postar”
estas actividades, tornam os dados o mais visiveis e pessoaqis possivel, sendo que assim a pegada

digital € completamente voluntdria.

O problema é quando o fazemos de forma completamente involuntdria, para mais proporcionado
lucro as empresas que o fazem, como a Google, que regista a localizacdo e o seu histérico, mesmo
qguando se desliga esta funcdo, o que deveria evitar que o Google Maps ou as simples buscas,
fossem geolocalizadas, embora continuem a ser: sempre que se abre o Google Maps é registada a
localizacdo, o mesmo quando se procura a previsdo meteoroldgica ou faz uma busca (Schroeder,
2018). Como esta opcdo estd ligada por defeito, TODOS os utilizadores de um smartphone Android,
estdo continuamente a fornecer dados de localizacdo, o que ndo respeita a sua geoprivacidade.
Estima-se que existam, a funcionar, mais de dois mil milhdes de dispositivos Android e centenas de
milhdes de iPhones que utilizam o Google, para cartografia e buscas, que partiham este problema

de privacidade (Nakashima, 2018).

Sabe-se que, mesmo sem os servicos de localizacdo ligados, sem quaisquer aplicacoes instaladas
e sem cartdo SIM no telefone, o sistema regista dados das torres da rede celular préximas e, mal o
telefone tenha ligacdo a Internet, envia esta informacdo para a Google. Isto aconteceu mesmo
com equipamentos a que se fez um reset de fdbrica, também usando ligacdes WiFi para obter a

localizacdo e enviar os dados e embora a Google diga que ndo utiliza os dados, permitem aos

106nttps://help.openstreetmap.org/search/2csrimiddlewaretoken=yijgDIPh1cApzorS AyxOQiHBe GHgXCE9M&a=d
ownload+fort+gps&Submit=search&t=question
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anunciantes utilizéd-los, para por exemplo saber em que lojas ou dreas comerciais esteve um

dispositivo Android, o que permite direccionar a publicidade (Collins, 2017).

Quem qgueira aprofundar um pouco mais a questdo da Google e da sua hegemonia, com o devido
filtfro critico e algumas cautelas, embora essa abordagem seria foda uma outra conversa, pode
comecar por um extracto do Livro de Julian Assange, disponivel na Wikileaks, “Google is not what is
seems” (Assange, 2014), onde nas consideracoes finais (p. 37), refere: “Quer esteja a ser s6 uma
empresa [a Google] ou «mais do que sé uma empresay, as aspiracoes da Google estdo firmemente
entrelacadas na agenda politica estrangeira da maior superpoténcia do mundo. Conforme o
monopdlio da Google de pesquisa e servicos da Internet cresce, enquanto alarga o seu cone de
vigiléncia industrial para cobrir a maior parte da populacdo mundial, dominando rapidamente o
mercado de telefones mdéveis mundial e acelerando para estender o acesso d Internet no Sul
global, a Google estd a tornar-se, para muitas pessoas, na prépria Internet. A sua influéncia nas
escolhas e comportamento da totalidade dos seres humanos, traduz-se no poder real para
influenciar o curso da histéria. [...] Se o futuro da Internet &€ ser a Google, isso deveria ser uma séria
preocupacdo para as pessoas em todo o mundo [...] para quem a Internet encarna a promessa
de uma alternativa d hegemonia cultural, econdmica e estratégica dos E.U.A. [...] Um império do

ndo ser mau [*don’t be evil empire” no original] ndo deixa de ser um império™.

A Google tem tido processos em tribunal, por rastrear a localizacdo dos utilizadores sem o sem
consentimento e contra a sua vontade expressa (Lucas, 2018), acresce o facto de cerca de 75%
das aplicacoes terem rastreadores de localizacdo, “um estudo de 2014 feito pelo Governo Francés
[CNIL organismo de proteccdo ao consumidor], mostrou que enfre um terco e um quarto das
aplicacodes tinham acesso & localizacdo do telefone. [...] Um estudo da Universidade de Yale
descobriu que trés quartos das aplicacdes para Android utilizavam rastreadores de localizacdo,
geralmente contendo publicidade. [...] O estudo do CNIL mostrou, também, que algumas
aplicagodes rastrearam a localizacdo do telefone mais do que um milhdo de vezes durante um

periodo de trés meses — acedendo d informacdo cerca de uma vez por minuto”.

Embora possa ndo parecer importante, ou passivel de permitir identificar claramente os utilizadores
dos dispositivos, um estudo dos dados de mobilidade, sobre meio milhdo de utilizadores, durante 15
meses, permitiu compreender qudo Unicos sdo os padrdes de deslocacdo das pessoas (Montjoye,
Y., Hidalgo, C.A., Verleysen, M. & Blondel, V.D., 2013). "Efectivamente, num conjunto de dados onde
a localizacdo de um individuo € especificada a cada hora, sendo a resolucdo espacial igual s
células da rede de antenas dos operadores, quatro pontos espdcio-temporais sdo o suficiente para
identificar 95% dos individuos. [...] o cardcter Unico dos rastos de mobilidade decai
aproximadamente com a poténcia 1/10 da sua resolucdo. Consequentemente, mesmo conjuntos

de dados menos detalhados permitem pouco anonimato™.
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Considerando que, o uso da Internet nos smartphones actuais amplifica o cardcter Unico dos
individuos, as tecnologias modernas alargam os desafios tradicionais da privacidade. O problema
€ que, no passado, somente os operadores de comunicacdes mdveis tinham acesso a estes dados,
mas hoje hd inUmeras aplicacdes, constituindo um grande proporcdo nos smartphones, que

recolhem, enviam e partilham estes dados (ver Figura 37).
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Figure 1| (A)Trace ofananonymized mobile phone user duringa day. The dots represent the times and locations where the user made or received a call.
Every time the user has such an interaction, the closest antenna that routes the call is recorded. (B) The same user’s trace as recorded ina mobility database.
The Voronoi lattice, represented by the grey lines, are an approximation of the antennas reception areas, the most precise location information available to
us. The user’s interaction times are here recorded with a precision of one hour. (C) The same individual’s trace when we lower the resolution of our dataset
through spatial and temporal aggregation. Antennas are aggregated in clusters of size two and their associated regions are merged. The user’s interaction
are recorded with a precision of two hours. Such spatial and temporal aggregation render the 8:32 am and 9:15 am interactions indistinguishable.

Figura 37 — (A) Rasto andnimo do utilizador de um telemovel durante um dia, os pontos representam
tempos e localizacdes em que o utilizador fez, ou recebeu, uma chamada, de cada vez que existe
uma destas inferaccdes a antena mais proxima que encaminha a chamada € registada. Em (B) o
mesmo rasto na base de dados mével, dados recolhidos hora-a-hora. Em (C) o mesmo rasto, mas

com a resolucdo espacial menor (Montjoye, Hidalgo, Verleysen, & Blondel., 2013, p. 2).

Mas se, até aqui, se falou de criar, voluntdria ou involuntariamente, uma pegada digital extensa,
com destaque para a geolocalizacdo de informacdes vdarias, falta abordar a parte obscura, menos
conhecida e eventualmente ilicita da questdo: que informacdo existe e circula na deep e dark
web?2 Que informacdo foi roubada e posta & venda?2 Como foi I& parare Comecemos entdo pelas

definicdes, segundo Reilly (2017):

Deep Web - Antes de mais, ndo deve ser confundida com a Dark Web, refere-se a qualquer parte
da Internet que é ndo "descobrivel” através de motores de busca (i.e. Google, Bing, Yahoo,
DuckDuckGo, etc.), nGo querendo isso dizer que seja suspeita, hd potencialmente muitos sites que
se visitam diariamente e estdo nesta categoria. Quando se vai a servicos bancdrios online, quando
se navega para um endereco que ndo fenha sido fornecido por um motor de busca, passa-se o
mesmo com subpdginas de servicos de correio electronico (i.e., webmail, e.g. Gmail, Outlook,
Hotmail, etc). E dificil estimar qudo grande é a Deep Web, mas a pesquisa mais frequentemente

citada dd-lhe uma dimensdo cerca de 400 a 550 vezes maior que a “surface web” (ver Figura 38).
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Dark Web - Se a surface web é a ponta do iceberg e a Deep Web € o que estd debaixo de agua,
entdo a Dark Web é aquilo se se encontra nas dguas profundas mais escuras. A Darknet é a rede
peer-to-peer'?’, que permite as ligacdes ao conteldo na Dark Net. A palavra chave aqui é
anonimato, denuncias, activistas, hackers e dissidentes que querem obscurecer a sua localizagcdo
e "postar” anonimamente, a questdo € que este grau de secretismo leva a que este espaco seja,
também, utilizado para actividades ilegais e criminosas (venda de drogas, armas, dados roubados,

trafico de pessoas, prostituicdo, etc.).

WHAT IS THE DEEP WEB?

Put simply, it is the part of the Internet that is hidden from view.

40/ Also known as the ‘Visible Web’, it is content that can
OF WV?W be found using search engines such as Google or Yahoo.
CONTENT It is under constant surveillance by the government.

o Also known as the ‘Invisible Web’, it is the content that
96 /o cannot be indexed by search engines. And it is hard to
OF Www keep track of.
CONTENT

The Deep Web is the size of the
estimated to be Surface Web.

Figura 38 - Dimensdo e conteldo da Deep Web (Deepweb, 2016).

Esta rede ndo estd indexada e exige determinado tipo de software para se poder ter acesso's,
anonimamente, recorrendo a ligagdes VPNI?, as transaccdes financeiras sdo feitas,

exclusivamente, em criptmoedas, como a Bitcoin, que estd indelevelmente ligada & Dark Web e

107 peer-to-peer - Arquitectura de redes de computadores onde cada um dos pontos, ou nds da rede,
funciona tanto como cliente quanto como servidor, permitindo compartilhar servicos e dados sem a
necessidade de um servidor central. As redes P2P podem ser configuradas em casa, em empresas € ainda na
Internet (Wikipédia, 2019).

108 TOR — The Onion Router, hitps://www.torproject.org/

109 VPN - Virtual Private Network, rede de comunicagdes privada construida sobre uma rede de
comunicagodes publica (como por exemplo, a Internet). O tradfego de dados é levado pela rede publica
ufilizando protocolos padrdo, ndo necessariamente seguros, a VPN cria uma conexdo segura e
criptografada, que pode ser considerada como um tdnel, entre o computador e um servidor operado pelo
servico (Wikipédia, 2019).
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Silk Road (loja de venda de droga) (Bradbury, 2019). H& quem diga que a sua dimensdo e
importancia tém sido exageradas, pela comunicacdo social (Cox, 2015), sendo que a maior parte

dos utilizadores se limita a recorrer a ela para efeitos de privacidade!10.

Como se pode imaginar, algures na obscuriddo da Dark Web, hd muita informacdo pessoal a
circular e & venda, num grau tal que pode ser considerado perturbante. Segundo Patterson (2019),
a cada violagcdo de dados [data breach], os dados das vitimas aparecem na Internet escondida e
encriptada (Dark Web), como cada vez mais companhias capturam e guardam informacdo
pessoal, roubd-la [hacking] tornou-se uma profissdo altamente lucrativa. Um Hacker conhecido
como Gnosticplayers roubou, alegadamente, mais de 840 milhdes de registos de utilizadores, tfendo
libertado 26.42 milhoes desses registos por 1.2431 Bitcoin!!!. Segundo o autor, “a Dark Web forneceu
as matérias primas, de que estes especialistas em fraudes necessitavam, para construirem impérios
criminais escaldveis. Estamos a falar do roubo de dados de identidade de milhdes de pessoas,

incluindo criancas”.

Naturalmente que as autoridades, todas elas, andam em forca (espera-se) pela Dark Web "“a caca”
das actividades criminosas vdrias, sobretudo em tempos de inseguranca global, ligados ao
terrorismo e todo o tipo de trdficos abjectos, que encontram ailocal seguro para as suas actividades
e, sobretudo, comunicacdes. Assim, hd constantes operacdes (algumas tornadas publicas) para

combater as actividades criminosas''2 .

O problema é que, de cada vez que é anunciada uma vitdria, a Dark Web reconstrdi-se: “a histéria
ensinou-nos que este ecossistema € muito, muito resiliente, é parte de um ciclo, estamos na parte
cadtica do ciclo. Teremos de ver como recuperd. Mas se tivesse de apostar, diria mais depressa
que iria recuperar do que mudar (Greenberg, 2019). Um exemplo destes ciclos, dado pelo autor, foi
o derrube da Silk Road, mercado de droga da Dark Web, a que logo se seguiu o aparecimento de
cerca de uma duzia de alternativas, para responder & procura de drogas online. Serd sempre mais
facil comprar drogas, armas, ou outros produtos ilicitos online, sob anonimato, que num beco

escuro, a um vendedor que ndo se conhece.

110 Ver https://www.wired.com/tag/dark-web/, ou https://darkwebnews.com/help-advice/access-dark-web/,
ou https://www.quora.com/What-is-the-deep-dark-web-and-how-do-you-access-if, ou ainda
https://www.publico.pt/2017/08/08/tecnologia/perguntaserespostas/o-que-e-a-dark-web-1781702

11 hitps://bitcoin.org/en/ uma Bitcoin (XBT) vale 4883.62 Euros (24-04-2019,
https://www.xe.com/currencyconverter/convert/2 Amount=1&From=XBT&To=EUR )

12 Ver: https://www.wired.com/story/hansa-dutch-police-sting-operation/ , https://www.policeone.com/dark-
web/ , https://motherboard.vice.com/en_us/article/vv73pj/7-ways-the-cops-will-bust-you-on-the-dark-web ,
https://www.welivesecurity.com/2019/03/27/global-police-arrest-dark-web-sting/ ,
https://www.theguardian.com/society/2017/oct/07/australian-police-sting-brings-down-paedophile-forum-on-
dark-web , https://www.truthfinder.com/infomania/dark-web/5-worst-dark-web-criminals/,
https://algarvedailynews.com/news/16348-portuguese-police-join-international-team-in-dark-web-arrests
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Um caso curioso, porque estd relacionado com geotagging de fotos e geoprivacidade, segundo
(Khandelwal, 2016), dois estudantes de Harvard descobriram 229 traficantes de armas e droga com
a ajuda das fotografias, tiradas pelos proprios e utilizadas como anldncios em mercados da Dark
Web, das 223.471 imagens que recolheram, 229 finham dados EXIF de geolocalizacdo. Felizmente,
neste caso, parece ser um erro comum por parte de criminosos, pois as autoridades recorrem cada

vez mais a esta informacdo nas suas investigacoes e esforcos de identificacdo!!s,

Embora seja, virtualmente, impossivel saber a quantidade e valor dos dados roubados, disponiveis,
venddveis ou efectivamente vendidos, a dimensdo do problema do roubo de identidades é
enorme. E f&cil assumir que muitos dados das pegadas digitais podem, fazem, parte destas grandes
massas de dados, sobretudo se foram "perdidos”, mal protegidos ou roubados a quem os recolhe
e deveria guardar. Segundo ISN (2018), hd vdrias formas de os hackers fazerem dinheiro com dados

roubados:

e Criam um repositério de dados roubados — Quando o inventdrio estd criado, a informacdo é
empacotada e vendem dados pessodis, como nomes, enderecos, nUmeros de telefone e
enderecos de email, quanto mais recentes os dados, mais valiosos;

¢ Apontam para dados que valham mais dinheiro — Depois da informacdo pessoal, listas de
credenciais de autenticacdo e contas lucrativas. Enderecos governamentais e militares, de
companhias e empresas, dados e email e palavras-passe, como muitas pessoas repetem as
palavras-passe, conseguem atingir outras contas das mesmas vitimas. Este tipo de ataque é
comum;

e Venda de informacgdo de cartdes de crédito — Informacdo financeira vendida em pacotes,
centenas, milhares, testam com compras falsas, compram cartées de oferta, para depois
poderem ser utilizados anonimamente em compras directas. Segundo a McAfee!'4 um cartdo
de crédito (ou dados), com o cédigo CVV2!1s, vale entre 5 e 8 Ddélares Americanos, mas se
também tiver o niUmero de identificacdo do banco, pode valer 15 USD, se tiver toda a
informacdo da vitima, pode valer até 30 USD (McAfee, 2015);

¢ Descarregamento dos dados restantes a granel - Ao fim de meses, venda a precos de desconto,
pois a maior parte das credenciais possivelmente jd ndo valem nada, pois a violacdo de dados
foi (potencialmente) descoberta. Por exemplo, uma base de dados de TODAS as credenciais

do Linkedin''¢ ainda estd disponivel, mas a maior parte ndo tem grande valor;

113 hitps://timesofindia.indiatimes.com/city/hyderabad/geo-tagging-helps-to-nab-43-
criminals/articleshow/56366911.cms ou https://link.springer.com/article/10.1186/s40163-015-0017-6
114 Uma das principais empresas mundiais de seguranca informdtica, https://www.mcafee.com/pt-
pt/index.html

115 CVV2 - Cédigo de seguranca do cartdo, no verso, para validar compras ndo presenciais,
https://www.cvvhumber.com/

116 LinkedIn — Rede social de negdcios e empregos, https://www.linkedin.com/
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¢ Receberreembolsos fraudulentos de impostos — Organizacdes criminosas utilizam as idenfidades
roubadas e entregam declaracdes falsas de impostos, tentando receber reembolsos, segundo
a entidade fiscal dos E.U.A., as perdas por esta fraude diminuiram 14% no Ultimo ano [2017] mas
representam, ainda, perdas de 783 milhdes de USD;

e Praticas médicas fraudulentas e reembolsos fraudulentos — 0 Governo dos E.U.A: estima que 10%
do dinheiro gasto no Medicare!'” é perdido para fraude e desperdicio. O registo médico
completo de uma pessoa pode valer 250 USD no mercado negro, ufilizam-nos para pedir
reembolsos de pequenas quantias, para se diluirem nas contas dos contribuintes;

¢ Venda de propriedade intelectual - As companhias do mundo industrializado gastam
anualmente milhdes de ddlares em pesquisa e desenvolvimento, dinheiro que ndo existe noutros
locais do mundo, roubam-se segredos industriais, projectos, filmes, musicas, por vezes para pedir

resgates, hd casos registados com a Disney!'8, HBO'1? ou a SONY120,

Oficialmente, se é que assim se pode dizer, "os dados roubados sdo a «mercadoriay que mais
depressa se vende na Dark Web” Richard (2017). Segundo o relatério “The Hidden Data Economy”
(MAcAFee, 2015), “Os dados sdo o «petréleoy da economia. O mercado comercial para dados
pessoais estd em florescimento, com grandes bases de dados de informacdo de subscritores
levando a enormes valorizacdes das companhias que 0s possuem, mesmo que algumas ainda
tenham de dar lucro. Consoante cresce o valor comercial dos dados pessoais, os cibercriminosos!2!
construiram hd muito, uma economia baseada no roubo de dados, a qualquer pessoa com um

navegador da Internet e meios de pagamento™.

Ora, assim, torna-se claro que as principais companhias que dependem e vivem da recolha macica
de dados, pegada digital para a qual contribuimos voluntariamente ou ndo, sabendo-o ou ndo,
sdo dos alvos mais apeteciveis para roubo de dados, mesmo e sobretudo quando Ihes confiamos
0s Nossos dados pessoais, de todos os tipos. Quase todas as grandes empresas tém sido alvo de
roubos, mas convém perceber a dimensdo, mecdnica e gravidade destes roubos/violacdes de

dados [data breaches].

Segundo Schroeder (2017), “embora pensemos que os nossos dados estdo seguros, por vezes
fornecemos a fterceiros grandes quantidades de informacdo, sem fermos conhecimento adequado
de como essa informacdo é guardada e utilizada. Também ndo temos uma Unica pista acerca da

coisa mais importante de todas, como é que as companhias mantém os nossos dados seguros. |[...]

117 Seguro de saude estatal - https://www.medicare.gov/

118 hitps://eu.usatoday.com/story/money/2017/05/15/reports-hackers-demand-ransom-stolen-disney-
movie/101726832/

19 hitps://www.washingtonpost.com/news/morning-mix/wp/2017/08/08/hackers-post-stolen-nbo-game-of-
thrones-scripts-online-demand-bitcoin-ransom/2noredirect=on&utm term=.098752cbee36

120 hitps://www.samaa.tv/culture/2014/12/script-of-new-bond-film-stolen-in-sony-attack/

121 Cibercriminoso - pessoa que recorre a sistemas electrénicos e ds novas tecnologias de informacdo paro
cometer crime(s), https://www.infopedia.pt/dicionarios/lingua-portuguesa/cibercriminoso

-82-



descobriu-se que eles ndo estdo tdo seguros como pensadvamos. A Yahoo [empresa de
fornecimento de acesso d Internet, contelddos e motor de busca], viu em 2013 e 2014, 1.5 mil milhdes
de contas de clientes terem todos os tipos de dados pessoais comprometidos, nomes reais,

palavras-passe, emails, datas de nascimento, telefones, etc.”.

Podem-se considerar as fugas/roubo/violacdo de dados em dois grandes conjuntos, “em
instituicoes a quem as pessoas escolhem confiar os seus dados — como retalhistas e bancos — e fugas
ou roubos de entidades que adquiriram secundariamente esses dados — como empresas de crédito
e de marketing” (Newman, 2018). E dificil manter a informacdo a salvo, por vezes é impossivel ndo
partiihar dados, especialmente com organizacdes governamentais, bancos, companhias de
seguros e muitas vezes, quase sem reparamos, aceitamos nos termos e condicdes, que partihem

informacd&o com terceiros.

Pode-se ver na Figura 39, os riscos de roubo/violacdo de dados de localizacdo, convém termos
nocdo que, “se souberem o nosso nome, palavra-passe, email, telefone ou informacdo do cartdo
de crédito, os hackers tém ferramentas para tornar a nossa vida num inferno, mas podemos evitar
tudo isso se notificados a fempo. As palavras-passe podem ser mudadas, pode-se fazer uma nova
conta de email, activar verificacdo em dois-passos'?2, cancelar cartdes, etc. [...] Mas, tendo dados
sobre a localizacdo, espacialmente morada de casa, pode ser verdadeiramente perigoso. Ndo
podemos mudar de morada facilmente e é simplesmente impossivel, para a maioria da populacdo”
Schroeder (2017).

Location Data Privacy Breaches

Track the exact
location

Home Location

-
‘ _____________ [T ] — i _____________ =
Hacker infgr:'lxzfi’:)ns ,//((’((ﬁ\\\\\ All about the
gets access \\‘\\\\\\\\ user

e Credit card
— information

Figura 39 — Riscos de roubo/violacdo de dados de localizacdo (Schroeder, 2017).

122 Segunda camada de seguranca depois da validacdo inicial, geralmente por outro meio/dipositivo.
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Segundo o mesmo autor, sintetizando, alguns dos roubos/violacdes de dados de localizacdo

recentes foram os seguintes:

e 540.000 dados de rastreio de GPS'23 - guardados no servicos da nuvem da Amazon S3 (Mathews,
2017), incluiam IMEI'24 do dispositivo, nome de utilizador, palavras-passe, email, moradas,
matriculas de carros em que os dispositivos estavam instalados, bem como o registo completo
dos GPS ’s;

e Pouca seguranca do Grindr (aplicacdo gay masculina para encontros) — A aplicacdo liga os
utilizadores através da sua localizacdo, usa, portanto, alocalizacdo exacta para funcionar, mas
os dados ndo estavam seguros;

e Hack do mSpy - Aplicacdo de rastreio com vdrios servicos, entre eles localizacdo, utilizado para
controlar a actividade de criancas pelos pais, para isso usa mensagens de texto, WhatsApp,
email, e outras funcdes, tudo dados altamente sensiveis, mas hackers conseguiram roubar
centenas de Gigabytes de informacdo da base de dados, tfendo a base de dados acabado
por aparecer num servidor Tor;

e Sprint dd dados de GPS a policia Federal — Operador de comunicacdes, a pedido do FBI ou
outras agéncias governamentais, entregava dados GPS dos clientes;

e Accuweather - Sitio e aplicacdo de previsdo meteoroldgica, tal como as outras ABL (Aplicacdes
Baseadas na Localizacdo), estd constantemente a recolher dados de localizacdo, esta era
partiihada com outras empresas, incluindo router WiFi, endereco AMC e dados publicos;

e McDonalds da India e dados de localizagao dos utilizadores — Aplicacdo mével McDelivery tinha
uma API que permitia roubar informacdo, foram expostos dados de 2.2 milhdes de utilizadores,
moradas, coordenadas exactas, telefones, email e perfis de redes sociais;

e Runkeeper partilha dados de localizagdo com terceiros — Aplicacdo de fitness e rastreio de
localizacdo, regista dados de localizagcdo, movimento e dados pessoaqis, mesmo depois de
desinstalada, neste caso os dados parecem estar seguros;

e Foursquare publica online dados de localizagdo dos utilizadores — Aplicacdo de partiiha de
localizacdo, milhdes de utilizadores, uma falha de seguranca permitia ver os check-ins de
TODQOS os utilizadores, a falha foi resolvida;

e Uber e o rastreio apds as viagens — A Uber infroduziu, na aplicacdo, a possibilidade de recolher
informacdo da localizacdo dos clientes (Conger, 2018), fora da prestacdo do servico de
transporte, até cinco minutos depois, tinham assim acesso a rotinas didrias dos clientes, a
companhia aceitou encriptar estes dados quando eram enviados para os seus servidores e
enfre eles. Alguns empregados ufilizaram os dados para seguir ex-namorados € namorados,

bem como algumas celebridades;

123 hitps://www.forbes.com/sites/leemathews/2017/09/22/data-from-540000-vehicle-tracking-devices-leaked-
online/#57027068274b
124 \Ver nota de rodapé N° 50.
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¢ Snapchat com prdticas de segurancga fracas — Aplicacdo de comunicagdo multimédia, em 2014
4.6 milhdes de utilizadores foram afectados por uma fuga de informacdo, que expds os seus
nomes, numeros e localizacdes. Quando lancou a SnapMap, que permitia ver num mapa os
amigos, como € uma rede social , leva a que muitos amigos ndo se tenham efectivamente e
fisicamente encontrado, quando se combina muitos amigos que nunca se viram, com um
mapa, isso & um problema, a informacdo da localizacdo é partihada com todos os utilizadores;

e Uma aplicagcdo que revela as localizagoes dos utilizadores do Tinder - Aplicacdo para
“"encontros”, a mais famosas de todas, encontra combinacdes em funcdo da
vizinhanca/proximidade, uma aplicacdo (Tinderfinder) conseguia encontrar e marcar todos os

utilizadores num mapa, a sua localizagcdo exacta, pois os dados ndo estavam encriptados.

Concluindo, a geoprivacidade é importantissima, valiosa e deve ser preservada, dependendo de
cada utilizador tomar as devidas precaucdes para a salvaguardar. Verificar se as aplicacdes
registam a localizacdo, se e a quem a enviam, se € encriptada, como é guardada, o que é dificil
de saber em muitos casos. Deixando as fugas/roubos/violagdes de dados, exclusivamente, de
localizacdo e passando para os dados pessoais, segundo a Business Insider, Leskin, (2018), os roubos
de dados mais assustadores de 2018 incluiram (em funcdo dos utilizadores afectados, o que foi

afectado e como):

e British Airways (companhia aérea) — 380.000 utilizadores afectados, pagamentos com cartdes,
hack que afectou as reservas feitas no sitio da Internet e aplicacdo;

e Orbitz (viagens) — 880.000, informacdo de cartdes e dados pessoais (moradas, telefones, email),
hack das reservas no servidor do sistema;

¢ SingHealth (cuidados de saude, Singapura) — 1.5 milhdes, nomes, moradas, histéria clinica,
medicamenstos, etc., ataque d base de dados;

e T-Mobile (comunicacdes moveis, Alemanha) — 2 milndes, palavras-chave encriptadas e dados
pessoais, nuUmeros de contas, informacdo de facturacdo e emails, hack dos servidores através
de uma API;

¢ my Personality (APP do Facebook) — 4 milhdes, dados pessoais via Facebook, qguem usou a APP,
que levou os utilizadores a partilhar (voluntariamente) informacdo;

¢ Saks and Lord & Taylor (cadeia de retalho, E.U.A.) — 5 milhdes, pagamentos cartdes, hack;

¢ Sheln.com (moda feminina) — 6.42 milhdes, emails, palavras-passe encriptadas, ciberataque;

e Cathay Pacific (companhia aérea) - 9.4 milhdes, nUmeros de passaporte, cartdes de identidade,
cartdes de crédito, acesso sem autorizacdo;

e Careem (chauffeur online) — 14 milhdes, nomes, moradas, telefones e dados das viagens, hack;

e Timehop (aplicacdo de efemérides pessoais) — 21 milhdes, nomes, moradas, telefones,
credencial de acesso comprometida;

o Ticketfly (eventos) — 27 milhdes, dados pessoais, moradas, telefones e emails, hack;
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Facebook (rede social) — 29 milhdes, dados altamente sensiveis, localizagdo detalhes de
contacto, estado das relacdes, buscas recentes, dispositivos usados para se ligar, hack;

Chegg (livros online) — 40 milhdes, dados pessoadis, nomes, emails, moradas, usernames e
palavras-passe de contas;

Google + (rede social) — 52.5 milndes, informacdo privada de perfis, nomes, empregos e titulo,
email, aniversdrio, idade, etc.;

Cambridge Analytica (consultoria politica) — 87 milhdes, perfis do Facebook e identificadores de
dados dos utilizadores, preferéncias e interesses, uma aplicacdo passou dados dos ufilizadores,
os dados foram utilizados por uma empresa que apoiou a campanha de Donald Trump!2s (e
Granvile (2018)). 270 mil utilizadores do Facebook instalaram a aplicacdo, voluntariamente, mas
em virtude das politicas de partiiha de dados na época, a aplicacdo recolheu dados de milhdes
dos seus amigos;

MyHeritage (plataforma de genealogia online) — 92 milhdes, emails, palavras-passe encriptadas,
dados estavam num servidor fora da companhia;

Quora (sitio de perguntas e respostas, conhecimento) — 100 milhdes, informacdo das contas,
incluindo nomes, emails, palavras-passe encriptadas, dados de contas, perguntas e respostas
de utilizadores, acesso malicioso;

MyFitnessPal (aplicacdo para exercicio e dieta) — 150 milhdes, nomes, emails, palavras-passe
encriptadas, acesso fraudulento;

Exactis (marketing) — 340 milhdes, informacdo detalhada compilada de milhdes de pessoas e
empresas, incluindo telefones, moradas, interesses pessoais, caracteristicas e muito mais, base
de dados com quase todos os cidaddos dos E.U.A., deixada num servidor com acesso publico;
MarriotStarwood (hoteis) — 500 milhdes, informacdo de hdspedes, incluindo telefones, emails,
numeros de passaporte, datas de reservas, informacdo de cartdes de pagamento, hack;
Aadhar (nUmero de identidade oficial da India) — 1.1 mil milhdes, informacdo provada de
residentes na India, nomes, nUmero de identificacdo (12 digitos), informacdo de servigcos ligados,

como contas bancdrias, fuga gragas a uma API.

Quando se vé uma lista destas, pode-se imaginar aquilo que nunca se soube, saberd ou ndo foi

ainda detectado, hd vdrias empresa ligadas & recolha de dados e sua venda para efeitos de

publicidade, entre outros, como a Google e a Facebook. Um exemplo recente, relativo a Google,

assumido publicamente a 21 de Maio de 2019, os dados de utilizadores empresariais, G Suite,

incluindo palavras-passe, estiveram guardadas desde 2005, sem qualquer encriptacdo, num

servidor da empresa (Newman, 2019a). A Facebook e Twitter tiveram problemas semelhantes, que,

entretanto, foram corrigidos. Se comecarmos a pensar em todos os sitios, formuldrios e informacdes

pessodais, que j& nos foram pedidas ou fornecemos online, tudo isto se torna perturbante e assustador

125 Dossier do PUblico, sobre o caso, com vdrios artigos: https://www.publico.pt/caso-cambridge-analytica e
https://www.vox.com/policy-and-politics/2018/3/23/171519216/facebook-cambridge-analytica-trump-diagram

e ainda https://www.theatlantic.com/technology/archive/2018/03/the-cambridge-analytica-scandal-in-
three-paragraphs/556046/
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e se neste ponto do texto, quem |&€, ndo pensa de outra forma na privacidade dos seus dados,

entdo fem um problema...

O ponto a que se chegou, em relacdo ao Facebook, levou a uma multa potencial de trés a cinco
mil milhdes de Ddlares, a Federal Trade Comission dos E.U.A'2¢, por violagdo dos termos do acordo
de 2011 com a agéncia, relativo & uma melhor proteccdo dos dados dos utilizadores (Vogelstein,
2019). Se o valor da multa representa, somente, entre sete e onze por cento das reservas financeiras
da companhia, j& simbolicamente é muito significativa, sobretudo no seguimento do caso
Cambridge Analytica e dados de 50 milndes de utilizadores que foram expostos no ano passado.
Segundo o mesmo artigo, “a Unido Europeia jd multou a Google em oito mil milhdes de Ddlares, em
trés ocasides'?’, por violacdes antifrust [combate a prdaticas monopolistas] e violacdes de
privacidade. [...] A maior multa anterior, confra uma companhia de tecnologia, foi contra a Google

em 2012, 22.5 milhdes de Ddlares, por falhas de privacidade no navegador Safari”.

No Canadd, os reguladores de privacidade determinaram que o Facebook violou as leis locais de
mau tratamento dos dados dos utilizadores e que levaram, portanto, a empresa a tribunal, para a
forcar a mudar a forma como protege a privacidade dos consumidores (Kelly, 2019). Segundo o
comissario da privacidade do Canadd, "a recusa da Facebook em actuar com responsabilidade
é profundamente perturbante dada a enorme quantidade de informacdo sensivel que os
utilizadores confiam & companhia. [...] O quadro de privacidade era vazio e os seus termos vagos

eram tdo eldsticos, que ndo eram significativos para a proteccdo da privacidade™ 128,

A Facebook tem estado sob grande pressdo, num extenso artigo (Thompson & Vogelstein, 2019)
abordam os vdarios escéndalos, traicoes, demissdes, lucro e bombas relégio. Os receios prendem-se,
sobretudo com a ameaca e perigos que podem deitar abaixo uma empresa com lucros de 55.8
mil milhdes de Dolares em 2018: os regulamentos anti monopdlio nos E.U.A. (separar Instagram,
WhatsApp e Facebook), a repressdo federal pelas falhas de privacidade (fugas vdarias e partilha
com outras empresas), os reguladores europeus (caso j& referido na Alemanha e RGPD da U.E. de
que se falard a seguir) e, por fim, embora um quinto do globo use o Facebook todos os dias, o
numero de Uutilizadores tem estagnado nos adultos e declinado significativamente entre

adolescentes (embora muitos migrem para o Instagram).

126 hitps://www.nytimes.com/2019/04/24/technology/facebook-ftc-fine-privacy.html

127 https://en.wikipedia.org/wiki/European Union vs. Google

128 hitps://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-
businesses/2019/pipeda-2019-002/
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Vida online...

Smartphones

H& alguns aspectos, relacionados com a vida online, que devem ser abordados porque ajudam a
compreender e enquadrar o que até aqui foi aludido. O primeiro aspecto estd ligado aos
smartphones, d sua massificacdo e difusdo, se navegar e "viver’ na Internet cria uma pegada digital
significativa, os telefones sdo o que, hoje, permite fazé-lo continuamente, em qualquer lugar (ou
quase) e a qualquer hora, mas serd que esta extensdo digital de nds proprios ndo terd mudado, jd&,

0 Nosso comportamento em sociedade?

Os “smarfphones permitem ligacdo, comunicacdo e conhecimento, tendo passado a fazer parte
das nossas identidades. N&o é de admirar [portanto] que as violacdes de privacidade nos
incomodem tanto” (Lynch, 2016). Pode dizer-se que os telefones ndo nos ajudam a conhecer e
lembrar, mas que o conhecimento e recordacdes sdo constituidos, de facto pelo telefone, se ndo
conhecimento, pelo menos sensacdo de conhecimento. Por essa razdo cria tanto desconforto ndo
termos acesso a eles, nem a uma forma de os ligar d Internet. “Sejamos ou ndo os nossos telefones,
identificamo-nos cada vez mais com eles. Cada vez mais os vemos e a vida digital que levamos

com eles, como constituindo parcialmente quem somos psicologicamente™.

Segundo um estudo'?? recente, 49% das pessoas com menos de 35 anos e 35% com mais de 35 anos
estdo preocupadas com a sua confianca nos seu telefones, 43% disseram que examinam a
informacdo que recebem mal ela chega, voltando depois a ela, 63% acreditam que os seus
smarfphones e tablets Ihes permitem alcangar e realizar mais, porque a informacdo guardada
digitalmente Ihes permite libertar o cérebro para outras coisas (Fegan, 2016). Os utilizadores também
usam os telefones para guardar lembretes e notas (53%), 30% enviam notas e emails a si mesmos

como lembretes e 32% usam um calenddrio online para guardar e armazenar informacado.

“Descarregando a responsabilidade de recordar informacdo para os dispositivos, as pessoas
podem libertar os seus cérebros para lidar com tarefas mais importantes e lidar melhor com o
enorme volume de informacdo que é empurrado na sua direccdo. [...] Nas nossas vidas
digitalizadas, utilizamos a nossa memaria de uma forma diferente. Parecemos lembra-nos de menos
informacdo, mas lembramo-nos mais sobre como enconftrar essa informacdo” (Fegan, 2016). Pode
dizer-se que a forma fécil como acedemos a informacdo estd, efectivamente, aremodelar a forma

COMmMo pensamaos.

129 Feito pela Kaspersky Lab., uma empresa de Ciber Seguranca, a 6000 pessoas entre 16 € 65 anos, em seis
paises da Unido Europeia.
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O que permite este acesso facil € a Internet, o que permite aceder-lhe em qualquer lugar, a
qualguer hora, € o smartphone, passou a haver uma "“descarga cognitiva” no telefone, motor de
busca ou GPS. Segundo (Perry, 2016) este processo existe hd muito tempo, com calculadoras,
calenddrios, mas nada se compara a Internet, levando a questionar o que todo este processo estd
a fazer aos nossos cérebros. Argumenta-se que, visto termos capacidades limitadas, o uso destes
dispositivos nos permite subverter os nossos limites cognitivos, mas serd que isso ndo vai tornar as
experiéncias de vida menos vividas nas nossas memarias? Numa experiéncia, registou-se que as
pessoas que, num museu, podiam utilizar cdmaras fotogrdficas, se lembravam de muito menos

detalhes dos quadros, mas lembravam-se melhor de objectos que ndo tinham fotografado.

A faciidade com que se encontra muita e boa informacdo na Internet (tendo espirito critico),
utilizando motores de busca, levou Car (2008) a questionar se o Google nos estaria a tornar
estUpidos? Segundo o autor, quanto mais utilizava a web, navegando, procurando, saltitando,
percebeu que havia um preco, “os meios ndo sdo sé um canal de informacdo, eles fornecem o
alimento ao pensamento, mas também modelam o processo de pensamento”, o que o levava a
dizer que a Internet estava a diminuir a sua capacidade de concentracdo e contemplacdo, a sua

mente esperava assimilar informacdo da mesma forma que a rede a distribui.

Parece haver uma diminuicdo da capacidade de ler e absorver conteldos longos, podendo a
forma como “estamos” na Internet, estar de facto a mudar a forma como lemos e pensamos, "“é
claro que os utilizadores ndo estdo a ler online no sentido tradicional do termo; hd de facto sinais
de que estdo a emergir novas formas de «leituran, quando os utilizadores navegam [power browse
no original] horizontalmente pelos titulos, pdginas de contelddos e resumos para uma «vitorian
rdpida. Quase parece que estdo online para evitar ler no sentido tradicional” Car (2008). Se
pensarmos que, actualmente, muita desta leitura é feita em telefones e tablets, em funcdo da sua

dimensdo esta adaptacdo ainda serd mais sensivel.

Mas o que € que os smartphones estdo a mudar no nosso cérebro?2 Cerca de 81% das pessoas tém
os telefones quase sempre ao seu alcance, uma em cinco pessoas (jovens) admite verificar /
examinar os ecrds a cada cinco minutos, Faithfull-Wiliams (2017). Segundo a autora, as
consequéncias sdo: estarmos cada vez mais dependentes dos telefones, pois consultamos a
Internet para tudo a toda a hora, estamos a ficar simbidticos com eles; desenvolvemos mais um
membro, pois o telefone parece uma extensdo do nosso braco, ou de nds proprios (hd quem sinta
vibracdo fantasma do telefone, sem o ter, ou sinta perda de identidade quando sdo separados
dele); a nossa ansiedade tem ansiedade, a presenca de um telefone a vista, mesmo que ndo seja
0 Nnosso, torna-nos mais ansiosos; temos pensamentos em registo de fogo-rdpido, a barragem de

notificagcdes, mensagens de correio, de texto, links de clickbait’30 sGo exactamente a forma como

130 Clickbait - Termo pejorativo que se refere a contetudo da internet que é destinado & geracdo de receita
de publicidade online, normalmente & custa da qualidade e da precisdo da informagdo, por meio de
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a tecnologia sobrecarrega o nosso cérebro, embora essa fonte de informacdo seja boa, tem um

custo emocional elevado.

Outra discussdo que percorre a Internet, sob vdrios aspectos, é se a prépria sexualidade humana
estd a mudar em funcdo dos smartphonese Além da relacdo intima entre as pessoas e 0s seus
telefones, um em cada dez Americanos usam o telefone durante o sexo, dois em cada 10 jovens
adultos usam o telefone durante o sexo. "Em termos prdaticos, os smartphones sGo como
amplificadores/transmissores/receptores/memarias externas para o nosso id31" (Apt No 7, 2013).
Efectivamente, a presenca deste equipamento na nossa vida e a sua importdncia é tal, que pode
estar a "estragar” a vida sexual dos seus utilizadores, segundo Langham (2019) sGo vdarias as formas

como isto estd a acontecer:

Pornografia — Acesso facil, ubiquo, criacdo de expectativas irrealistas, ansiedade, ndo tem mall

nenhum, é uma questdo de quantidade e timing;

e Redes sociais — Facil ficar viciado e obcecado, vivem-se vidas em funcdo do que os outros
acham/pensam/anseiam e daquilo que se expode (falso ou ndo, exagerado ou ndo), leva a
desconcentracdo, desinteresse e ansiedade;

e Aplicacdes de "encontros” - Tudo, até os encontros e "engates” pode ser feito online, ndo
pessoalmente, cara-a-cara, as pessoqas procuram parceiros potenciais para sexo, falta a
ligacdo;

¢ Mensagens de fexto — Muitas pessoas fazem-no continua e doentiamente, ndo param ou

inferrompem o que estdo a fazer para escrever.

Sem aprofundar mais o impacto dos telefones na vida sexual dos utilizadores, hd quem tenha
estudado a fundo as alteracdes numa geracdo, os pds-millennials (nascido entre a metade dos
anos 1990 a 2000), que estdo mais confortdveis online do que em festas ou em carros, sdo mais
seguros que todos os outros adolescentes antes deles, mas estdo a beira de uma crise de salde
mental (Twenge, 2017). A forma como véem o mundo é diferente, a forma como passam o tempo
também, as experiéncias que tém quotidianamente sdo radicalmente diferentes e tudo aconteceu
[nos E.U.A.] quando se ultrapassou a proporgcdo de 50% da polugdo com smartphones (em 2017 trés

em cada quatro adolescentes tinham um).

Primeiro com o telefone, depois com o tablet, aumentou brutaimente o "tempo de ecrd”,

transversalmente ao nivel socioecondmico, étnico, nas cidades, suburbios e pequenas vilas, “onde

manchetes sensacionalistas e/ou imagens em miniatura chamativas para atrair cliques e incentivar o
compartiihamento do material pelas redes sociais (Wikipédia, 2019).

131 |d — Na teoria psicanalitica € uma das trés estruturas do modelo triddico do aparelho psiquico. O id seria a
fonte da energia psiquica. E formado pelas pulsdes - instintos, impulsos orgdnicos e desejos inconscientes.
Funciona segundo o principio do prazer, ou seja, procura sempre o que produz prazer e evita o que é
desagraddvel (Wikipédia, 2019).
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hd& uma antena da rede celular, hd adolescentes vivendo as suas vidas nos smartphones”. Os niveis
de depressdo aumentaram, saem menos de casa, namoram menos, comecam a suad vida sexual
mais tarde, guiam menos, trabalham menos para terem dinheiro e independéncia, estdo menos
com os amigos, claro estd que a conjuntura também mudou, como tudo & sua volta, mas agora
podem estar no seu telefone, no seu quarto e muitas vezes angustiados. Apesar de todo o poder
para ligar os jovens, as redes sociais e todas as outras formas de comunicacdo, permitidas pelos
telefones e suas aplicacdes, também exacerbam a sensacdo (preocupacdo) tdo adolescente de

ser deixado de fora.

Neste longo arfigo (Twenge, 2017), além da discussdo e casos apresentados, sdo apresentados
dados estatisticos para os E.U.A. muito interessantes, para esta “geracdo do smartphone”, onde a
“presenca da Internet, particularmente as redes sociais, estd a mudar o comportamento e atitudes

dos adolescentes”, ver Figuras seguintes.

Not Hanging Out With Friends _In No Rush

to Drive

29 90%
2007 - iPhone released

Q@f\oxﬂ\“

Hl — 12th-graders 75%
B — 10th-graders Wl — Drove at all in the past year

19 Bl — 8th-graders Bl — Have a driver’s license

2.7

2007 - iPhone released

85%
25

80%
23

21

70%

1976 1980 1985 1990 1995 2000 2005 2010 2015 1976 1980 1985 1990 1995 2000 2005 2010 2015

Figuras 40 - 41 — Vezes por semana que os adolescentes saem sem os pais, percentagem de alunos

do 12° ano que guiam (Twenge, 2017).

Os grdficos mostram que o aparecimento e, posteriormente, generalizacdo dos smartphones tém
impactos marcados, em vdrios aspectos da vida dos adolescentes, menos convivio directo com
amigos, menos Nnamoros e sexo, menos actividades exteriores, soliddo, exclusdo € menos sono.
Segundo o autor, quando perguntou aos seus alunos na Universidade o que faziam com o telefone
a noite, as respostas foram um "“perfil em obsessdo: quase todos dormiam com o telefone, debaixo
da almofada, no colchdo, ou a dist&ncia de um braco da cama. Verificavam as redes sociais antes
de dormirem, procuravam o felefone assim que acordavam (todos o utilizavam como despertador).
O telefone era a Ultima coisa que viaom antes de adormecer e a primeira que viam depois de
acordar. Se acordavam a meio da noite, frequentemente, acabavam por olhar para o telefone.
[...] Viam o telefone como uma extensdo do corpo, ou até como um amante: «ter o meu telefone

mais perto de mim enquanto durmo é um confortoy”.

-97 -



... And Less Sex

high-school studen

Less Dating ...
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Figuras 42 - 43 — Percentagem de adolescentes que namoram e que j& iniciaram a sua vida sexual
(Twenge, 2017).
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Figura 44 - 45 - Percentagem de adolescentes que se sentem excluidos e sozinhos e percentagem

de alunos que dormem menos de sete horas por noite (Twenge, 2017).

Se passarmos dos adolescentes para os mais novos, em geral, a indUstria tecnoldgica estd a “fazer
uma guerra as criangas”, utilizando a psicologia como uma arma (Freed, 2018), levando-as a
desenvolver uma ligacdo fortissima e doentia com os smartphones, que também sdo porta de
acesso aos jogos e redes sociais. Segundo o autor, “Os pais ndo fazem ideia de que, espreitando
por trds dos ecrds e telefones das suas criangas, estdo uma multiddo de psicélogos, neurocientistas
e especialistas em ciéncias sociais, que utilizam o seu conhecimento das vulnerabilidades
psicolégicas, para conceberem produtos que capturem a atencdo das criancas em nome do lucro
da industria. O que estes pais e a maior parte do mundo tém, ainda, de compreender, € que a
psicologia — uma disciplina que associam a cura — estd agora a ser usada como uma arma contra

as criangas”.

92



Esta “tecnologia persuasiva”, que configura maquinas digitais e aplicacdes — smartphones, redes
sociais e videojogos - para alterar os pensamentos e comportamentos humanos, constrdi “mdquinas
concebidas para mudar os humanos”. Esta tecnologia funciona, criando ambientes digitais que os
utilizadores sentem como preenchendo os seus desejos e objectivos, melhor que as alternativas no
mundo real. *As criancas ficam horas online em redes socias e jogos em busca de likes, «kamigosy,
pontos ou niveis — porque isso é estimulante, acreditam que isso os torna felizes e bem-sucedidos,
além de isto ser mais facil do que fazer as importantes, mas dificeis, actividades de desenvolvimento

da infGncia™.

Estes produtos criam dependéncia, como se de drogas se tratassem, manipulam psicologicamente,
tentam albsorver completamente a pessoa e afastd-la do mundo real, prendendo-a a tecnologias
de entfretenimento (segundo o autor, um estudo refere que nos E.U.A. as crian¢cas passam cinco
horas e meia por dia neste ambiente, jogos, video, redes sociais). Pode-se ver esta ligacdo
constante ao ecrd na vida quotidiana, muitas vezes com a "ajuda” dos pais, em espagos publicos,
restaurantes, no trénsito, quando estdo em conjunto: as raparigas mais ligadas ds redes sociais, os
rapazes, aos jogos. "Hd pessoas que se preocupam com a inteligéncia artificial. Perguntam como
podemos maximizar o seu potencial sem prejudicar os inferesses humanos. Mas a infeligéncia
artificial j& ai estd. Chama-se Internet. Libertdmos esta caixa negra, que estd sempre a desenvolver
novas formas de nos persuadir a fazer coisas, deslocando-nos de uma transe para a proxima™ (Leslie,
2016).

Segundo um estudo da ERCI32 (Entidade Reguladora para a Comunicacdo Social), referido por
Ponte & Castro (2019), as criancas comecam cada vez mais cedo a ter imenso tempo de ecrd,
sejam jogos, streaming de video ou televisdo. Todas vém televisdo, metade joga jogos digitais e 38%
usam a Infernet (estamos a falar de criangas entre 3-8 anos de idade), gerem j& uma imensa
pegada digital, sem se aperceberem. Os pais comecam cedo, todos o vimos em espacos publicos,

consultérios, restaurantes, a expor os filhos aos ecrds, para os calar, sossegar, distrair.

Os pais partilham, também e desde cedo, fotos dos filhos, o sharenting “fotografias captadas para
um dado momento de conexdo, ndo para passarem de geracdo em geracdo. O seu uso efémero
contrasta com a possibilidade de permanéncia trazida pelo digital, mas talvez a maior mudanca
decorra da pressdo para a partiha, como se quem ndo (se) mostra na rede ndo tenha existéncia.
O termo sharenting — que dd conta do abuso da partilha (share) de comentdrios ou imagens dos
filnos nas praticas dos pais (parenting) [...] Num recente questiondrio feito em Portugal, 28% das

criancas e jovens (9-17 anos) assinalaram que os pais tinham publicado coisas sobre eles sem lhes

132 Crescendo entre ecrds — Usos de meios electrénicos por criangas (3-8 anos),
http://www.erc.pt/documentos/Crescendoentreecras/mobile/index.html#p=1
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perguntarem se antes concordavam [metade pediu aos pais para o retirarem]” Ponte e Castro
(2019).

Concluindo, por mais que se aponte o dedo d dependéncia e uso constante de smartphones pelos
jovens e criancas, os pais foram vitimas do mesmo” encantamento’” e criaram, sem o consentimento
dos filhos, enormes pegadas digitais deles, mesmo antes de os préprios terem acesso a Internet. Os
pais, portanto, devem ter uma série de cuidados para evitar expor os filhos, identificd-los, violar a

sua privacidade, antes de eles se tornarem cidaddo digitais munidos dos seu proprios smartphones.

Outro problema associado aos smartphones é o facto de eles conterem uma enorme quantidade
de informacdo, altamente sensivel e pessoal, a todos os niveis, bem como as chaves de acesso a
inUmeros servicos online (bancos, redes sociais, contas de email, servicos de backup na nuvem, etc.,
etc., etc.). Acedendo-se a um telefone, legalmente, pela forca ou roubando-o, acede-se a TODA
a vida online de qualquer pessoas, & sua pegada digital, & sua vida, tout court. Por essa razdo, no
contexto dos tempo securitdrios (necessdrios) em que vivemos actualmente, e que para “muitos”
convém prolongar e manter, alguns paises, como os E.U.A. e o Canadd, passaram a poder “pedir”
(exigir) acesso aos smartphones (tablets e portdteis) de cidaddos & entrada das suas fronteiras, bem

como acesso a contas de redes sociais’33,

Imagine, o que tudo o que tem nos seus dispositivos digitais diz sobre si, o que diz e faz online, por ai
a fora. O argumento de que “quem ndo deve ndo teme” ndo pode ser levado a estes extremos,
sendo fdcil encontrar na Internet “sugestdes” para contornar esta violacdo de privacidade!34,
Também se encontra bastante informacdo relativamente aos direitos das pessoas nessas
circunst@ncias, mas o simples facto de ser legalmente possivel deveria levar-nos a pensar,

seriamente, em privacidade e no uso que cada um faz do seu smartphone.

Embora se percebam as boas intengdes, a policia também passou a exigir (nalguns paises) acesso
aos telefones de vitimas de crimes, no Reino Unido causou revolta e indignacdo (Maio de 2019),
uma regra que obriga vitimas de violacdo a dar acesso total aos smartphones e contas de redes

sociais, sob pena de ndo serem consideradas as queixas'3®, o que é revoltante.

133 https://www.cbc.ca/news/business/clbsa-boarder-security-search-phone-travellers-openmedia-1.5119017,
https://www.nbcnews.com/news/us-news/american-citizens-u-s-border-agents-can-search-your-cellphone-
n732746 , https://www.nytimes.com/2017/02/14/business/border-enforcement-airport-phones.htmil

134 hitps://privacysos.org/blog/social-media-privacy-at-the-border/ ,
https://www.eff.org/press/releases/digital-privacy-us-border-new-how-guide-eff ,
https://www.wired.com/2017/02/guide-getting-past-customs-digital-privacy-intact/
https://www.theverge.com/2017/2/15/14629022/border-search-customs-data-privacy-encryption

135 hitps://www.theguardian.com/society/2019/apr/29/new-police-disclosure-consent-forms-could-free-rape-
suspectsefbclid=IwARQ6rJX2BFNBo4pUHPH 80%E2%80%A6 , hitps://edition.cnn.com/2019/04/28/uk/rape-
claimants-phones-police-gbr-intl
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Um Ultimo aspecto a ter em conta, relativamente aos smartphones, resultante da sua dimensdo,
versatiidade e de se ter tornado um prolongamento digital das pessoas, no seguimento do que até
aqui foi discutido, € o perigo real de roubo, seja o roubo fisico, seja “entrar” no telefone e ter, assim,
acesso a tudo o que ele contém e tudo aquilo a que dd acesso. Por um lado estes dispositivos tém
precos muitos elevados (500-1000€ na maior parte dos casos), levando os compradores a
racionalizarem um conjunto (mais ou menos vdlido) de razdes para justificar a sua compra, “o
telefone € o meu computador, preciso dele para o meu trabalho/emprego, dividindo o custo pelo

uso gue tem vale a pena, estou a testar o futuro, quero o melhor, posso pagd-lo” (Goode, 2019).

Os smartphones sdo, efectiva e comprovadamente, um alvo altissimamente apetecivel para
cibercriminosos, pois sdo “uma parte central da nossa vida e permitem-nos fazer fodo o fipo de
tarefas quotidianas, facilitando a nossa existéncia didria e tornando-a mais agraddvel™ (ESET, 2017).
As razdes pelas quais os telefones sGo um alvo tdo apetecivel para os criminosos, apontadas por

esta empresa de seguranca, podem ser resumidos nos seguintes topicos:

1. Um smartphone sabe tudo sobre nés — A quantidade de informacdo guardada é gigantesca,
tem aumentado e confinua a aumentar, a conectividade das aplicacdes significa que
fornecemos quase toda a informacdo possivel sobre nds, sejam detalhes de contas bancdarias,
ou preferéncia do tipo de pizza. Para um cibercriminosos que queira, potencialmente, praticar
roubo de identidade, um smartphone € uma ming;

2. E uma forma de aceder a empresas e organizagoes — A prdticas de incentivar o uso dos
dispositivos pessodis em empresas é generadlizado globalmente [BYOD - Bring Your Own
Devicel!3¢], num estudo de 2015, 74% das empresas a nivel mundial j& tinham adoptado ou
planeavam adoptar esta politica, assim, os cibercriminosos vém estes dispositivos como uma
porta ideal para aceder e roubar informacdo empresarial, ou das organizacoes;

3. A segurancga pode ser relaxada - O aumento da politica de BYOD trouxe inUmeras dores de
cabeca a um grande nUmero de empresas em vdrias indUstrias, sobretudo pela dificuldade em
ter uma abordagem unificada & seguranca. Num recente inquérito a executivos e
trabalhadores das tecnologias de informacdo, 45% responderam que os dispositivos moveis
constituiam o maior risco para a infra-estrutura das empresas, sendo a natureza fragmentada
de muitas plataformas citada como razdo principal;

4. O avutopreenchimento tornou-se o nosso melhor amigo — Uma das razdées pelas quais os
smartphones (mas ndo sé) carregam cada vez mais informacdo pessoal consigo, deve-se ao
nosso desejo de conveniéncia, com tantos servicos e aplicacdes, existem cada vez mais dados
e detalhes de autenticacdo. Consequentemente, é fdcil ser preguicoso, decidindo muitos de
nds activar os sistemas de autopreenchimento de formuldrios de todos os tipos, o que na maior

parte dos casos aumenta os riscos de seguranca;

136 hitps://www.thebalancecareers.com/bring-your-own-device-byod-job-policy-4139870
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5. E um caminho para a nossa carteira — Os telefones podem ser utilizados para transferir dinheiro,
pagar contas e, até, como método de pagamento, como tal sGo uma alvo apetecivel,
sobretudo com a banalizacdo desse tipo de aplicacdes e do seu uso;

6. Ostelefones sabem onde estamos e onde trabalhamos — Como jd referido, as vantagens obtidas
com a geolocalizacdo e S.B.L. sdo grandes, maximizando a utilizada de aplicacdes e dados, ter
acesso a foda essa informacdo pode ser muito perigoso;

7. Bluetooth - A facilidade com que se liga um felefone a outros dispositivos por Bluetooth, nos
carros em modo sem-mdaos, a colunas, computadores, cria também uma linha de acesso, que
pode ser explorada para obter informacdo privada (Bluebugging e Bluesnafing!¥).
Actualmente, a exploracdo deste tripo de métodos, tem-se tornado mais dificil;

8. Alguns casos sd@o especificos dos dispositivos méveis — Por exemplo infecgcdes com malware,
gue levam o telefone a fazer chamadas com custos elevadissimos, estas tramdias sdo muito
lucrativas e facilmente dissemindveis a um grande nUmero de dispositivos;

9. Sdo uma grande forma de enviar spam!38 - Todas as pessoas detestam spam, menos os
cibercriminosos, por vdrias razdes, mas os smartphones sdo a plataforma ideal para o fazer, pois
€ muito dificil aos ISP rastrear quem sdo e bloqued-los;

10. Os utilizadores s@o ignorantes relativamente aos perigos — Muitos dos utilizadores de tecnologia
conhecem (ou deviam) as melhores praticas para o uso de computadores ou portdteis, mas os
smartphones descem na lista de prioridades, o que em muitos casos € surpreendente, pois sGo

cada vez mais alvos (faceis).

GPS

O sistema GPS mudou completamente a forma como cartografamos o mundo, como nos
deslocamos e como vivemos (Massey, 2019), mas serd que o uso, generalizado e banal, de
dispositivos com capacidade de geolocalizacdo estd a mudar a nossa sensibilidade d importancia
dessa informacdo? Serd que estd a mudar os nossos cérebros, sentido de orientacdo e percepcdo
do espaco? Torndmo-nos cartdgrafose Vamos tentar aflorar estas questdes, caras para os
geodgrafos e que s@o uma consequéncia directa, uma vez mais, da existéncia de smartphones que

se conseguem "“localizar” por varios meios.

As possibilidades dos equipamentos tfransformaram os dados de localizacdo, “num produto em si.
No reino dos criadores de software, o espaco-lugar foi reduzido e discretizado a um conjunto de

coordenadas, desprovido de experiéncia humana e significado” (Rzeszewski & Luczys, 2018). Isto

137 Bluebugging - forma de ataque através de Bluetooth, causada frequentemente por falta de nocdo de
guem mantém ligacdes abertas, num raio de 10-15 metros, permitindo controlar o dispositivo e aceder a
informacgodes, ouvir chamadas, etc. (Wikipédia, 2019).

138 Spam - pode ser um acronimo derivado da expressdo em inglés "Sending and Posting Advertisement in
Mass", fraduzido em portugués "Enviar e Postar Publicidade em Massa", ou também Stupid Pointless Annoying
Messages que significa mensagem ridicula, sem propdsito, e irritante (Wikipédia, 2019).
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levou as pessoas a, resignadamente, desvalorizarem a importé@ncia destes dados, aceitando
entregd-los como moeda de troca por aquilo que se obtém em S.B.L. (Servicos Baseados em
Localizacdo). Num complexo estudo feito pelos autores, hd vdarios tipos de atitudes dos utilizadores,
quanto ao uso de dados de geolocalizacdo quotidianamente, que podem ser agrupados nos

“temas” seguintes;

o Utilidade — Afitudes positivas ou entusidsticas em relacdo a S.B.L., geralmente pessoas com
conhecimento tecnolégico, desconhecendo quase totalmente o papel da geolocalizacdo nos
servicos mdéveis e apropriacdo de dados. NGo se preocupam com as consequéncias ou perigos
de partilhar a sua localizacdo, na sua perspectiva a tecnologia sé tfraz avangos e utilidade, ndo
vendo razdo para reflectir sobre o assunto. As opinides expressas sdo estereotipadas, e.g.
associar exclus@o digital com idosos e pobres. Usam e frequentemente produzem conteldo de
redes sociais geolocalizado alegremente e sempre que possivel;

¢ Programabilidade - Atitude emocional neutra, semelhante & utilidade, as pessoas neste grupo
ndo femem as consequéncias da divulgacdo da localizacdo, mas senfem muito menos a
necessidade de utilizar essa possibilidade. Percepcionam os S.B.L. como sé mais uma inovacdo
tecnoldgica que tém ao seu dispor, uma ferramenta, mas ndo um brinquedo. Ndo “brincam”
com dados geolocalizados nas redes sociais, se usam S.B.L. € para efeitos muito concretos e
terra-a-terra, e.g. navegacdo. Ndo reflectem no papel da apropriacdo de dados de
geolocalizacdo e possuem pouco conhecimento de fecnologia, ndo surpreendentemente,
quase nunca produzem conscientemente contetudo geolocalizado;

e Cabeca e coracdo - Neste fema agrupam-se pessoas que que mostram uma atitude emocional
positiva, mas fambém possuem um muito maior grau de conhecimento do que nos temas
anteriores. Reflectem muito mais frequentemente no papel dos S.B.L. na sociedade, esta
reflexdo pode ser descrita como cautelosamente optimista, com a tecnologia de localizacdo a
ser percepcionada como problemdatica, mas bastante promissora. Este ponto de vista, contudo,
ndo os leva a participar na producdo de conteddo geolocalizado;

¢ Actividade — Neste caso, a producdo de conteldo forma o eixo principal em torno do qual o
tema é criado. As pessoas neste tema tém uma atitude emocional predominantemente positiva
e um nivel de conhecimento tecnoldgico sobretudo alto, mas misto. Tém uma boa
compreens@o dos mecanismos dos S.B.L. e utilizam-nos para objectivos especificos. Este tema é
marcadamente diferente da programabilidade porque hd um aspecto emocional envolvido
na equacdo — a ligagcdo com os S.B.L. Estes servicos e aplicacdoes desempenham um papel
muito importante nas actividades quotidianas destas pessoas, tfém o conhecimento de como
utilizar S.B.L. para os seus objectivos e sentem que tém tudo sob controlo. A reflexdo estd
presente, embora ndo em todos os tipos de atitudes que formam este tema, o qual ndo estd
associado a nenhum tipo de atfitude emocional particular;

e Privacidade - Este tema é drasticamente diferente dos outros quatro porque consiste,

unicamente, em atitudes que sGdo emocionalmente negativas em relacdo aos S.B.L. As pessoas
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neste tema ndo produzem conscientemente conteldo geolocalizado e optam, activamente,
por ndo ufilizar servicos que permitam ou exijam partiha de informacdo de localizacdo.
Também temem o que pode ser feito, com os dados que involuntariamente fornecem. Esta
ansiedade é sobretudo associada a falta de conhecimento sobre o funcionamento técnico dos
servicos de localizacdo e as praticas empresariais dos seus criadores e fornecedores. Contudo,
neste tema também se encontram pessoas que tém conhecimento técnico moderado ou até
avancado. Pessoas que usam API's!3? de geolocalizacdo na sua vida didria e tém experiéncia
em SIG'0 podem pertencer a este grupo, se tém uma atitude negativa, ela é motivada pelas

suas experiéncias de apropriacdo de dados.

O leitor, pertence a que grupo2 SO a um delese A vdrios2 Encontra-se entre temas ou
completamente num deles? A sua atitude é sempre a mesma, ou varia consoante os S.B.L.2 Essa
afitude foi sempre a mesma? Mudou quando? Porqué? Enfim, muitas questdes de resposta
altamente pessoal e que pressupdem, certamente concordardo, uma reflexdo séria, ponderada e

com tempo.

Uma das questdes preocupantes, para a maioria dos utilizadores de smartphones e S.B.L., é saber
que muitos dos escandalos de fugas — roubo de dados de geolocalizacdo podiam ser evitados, ou
combatidos, num mundo com menos desregulamentacdo e estados mais fortes. Segundo Bode
(2019), os E.U.A. sGo um wild west em termos de privacidade dos consumidores, nGdo havendo leis
verdadeiramente da era da Internet relativas a privacidade, depois de vdrios escéndalos'4!,
estando o resto do mundo (desenvolvido) na mesma ou pior. O autor refere que a maior parte da
afronta é contra o Facebook, mas refere que os operadores mdveis tém prdaticas tdo, ou mais,

graves, para rastrear os utilizadores na Internet.

Os dados de geolocalizacdo sdo usados pelas autoridades, para gerar lucro, roubados, deixados a
vista, mas, no fundo, quanto menos informados e mais apdticos estiverem os consumidores, com
menos consciéncia do que se passa melhor para as empresas. “Um consumidor informado, com
poder, fem muito mais probabilidade de ndo permitir a recolha de dados e sua monetarizacdo,

custando milhares de milhdes ds empresas” (Bode, 2019).

Sabemos que o sistema GPS e dispositivos associados mudaram, até, a forma como pensamos

acerca do planeta, gracas ao seu uso no dominio da geodesia, os mapas tém um rigor e precisdo

139 API — Aplication Programming Interface — como a APl do Google Maps, ver nota de rodapé N° 62.

140 §|G - Sistemas de Informacdo Geogrdfica - Sistema de hardware, software, informacdo espacial,
procedimentos informdticos e recursos humanos que permite e facilita a andlise, gestdo ou representacdo do
espaco e dos fendmenos que nele ocorrem (Wikipédia, 2019).

141 O autor dd trés exemplos: https://motherboard.vice.com/en us/article/mg?vvn/how-our-likes-helped-
frump-win , https://motherboard.vice.com/en_us/article/ne3bv7/equifax-breach-social-security-numbers-
researcher-warning , https://motherboard.vice.com/en_us/article/nepxbz/i-gave-a-bounty-hunter-300-dollars-
located-phone-microbilt-zumigo-tmobile
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nunca vistos e até o movimentos das placas ou as deslocagdes verticais da litosfera, provocadas
por sismos, podem ser medidas com um rigor enorme (Blitz, 2017). Convém lembrar a importancia
do sistema nestes dominios, embora fora do dmbito deste texto, pois a maioria esmagadora das
pessoas utiliza dispositivos GPS exclusivamente para se localizar e/ou orientar. Visto que isso €, agora,
possivel de uma forma continua e ubiqua, gracas aos smartphones, mesmo sem rede movel
disponivel, estard a nossa capacidade de orientacdo a mudare A nossa percepcdo do espaco?

Os nossos cérebros? Isso representa um perigo real?

Segundo Milner (2016a), a maior parte dos incidentes com GPS ndo leva d morte (hd excepcdes'4?),
“sdo acidentes ou viagens acidentais resultantes duma aceitacdo acritica dos comandos turn-by-
turn do GPS: os turistas japoneses na Austrdlia guiaram o carro para o oceano enquanto tentavam
chegar a uma ilha'#4; o homem que conduziu um BMW, por um caminho estreito no Yorkshire44,
quase caindo de uma arriba; a mulher em Bellevue, Washington, que guiou o seu carro para dentro
de um lago que o GPS dizia ser uma estrada; o casal sueco que pediu ao GPS para os guiar até &
ilha de Capri no Mediterréneo, mas que ao invés disso chegaram a cidade industrial de Capri, no
norte da Itdlia's; a idosa na Bélgica que tentou usar o GPS para a levar a Bruxelas, a 145 km da sua
casa, mas acabou percorrendo centenas de quildmetros até Zagreb, sé percebendo o erro quando

reparou que toda a sinalizacdo era em Croatal4s”,

Um oufro caso, que tornou um turista conhecido na IslaGndia (Kushner, 2016), resulfou de uma
informac&o mal infroduzida no GPS, que vinha com o carro de aluguer e que o levou a centenas
de quildmetros do destino desejado, tendo-se perdido completamente, levantando a questdo de
como tal é possivel. Serd que o uso, tdo banalizado e constante do GPS, diminuiu as nossas

capacidades de observacdo e estreitou o nosso mapa cognitivol4’2

Um estudo inglés de 2006 revelou que os cérebros dos taxistas de Londres, cuja obtencdo de licenca
exigia demonstrarem que conheciam cerca de 25 mil nomes de ruas, pontos de referéncia e de
interesse, tinham mais matéria cinzenta na regido do hipocampo, responsdvel pela complexa

representacdo espacial, que os cérebros dos condutores de autocarros, ou seja, o volume de

142 hitps://www.interculturalnews.com.br/2015/10/0-caso-da-jorndlista-que-foi-morta-apos.html , ou
https://www.sacbee.com/entertainment/living/travel/article2573180.html ou
https://www.methodshop.com/2016/12/death-by-gps.shtml ou https://www.mirror.co.uk/news/world-
news/man-watches-wife-burn-alive-5435575

143 https://abcnews.go.com/blogs/headlines/2012/03/gps-tracking-disaster-japanese-tourists-drive-straight-
into-the-pacific/

144 hitp://news.bbc.co.uk/2/hi/uk news/england/bradford/7962212.stm

145 hitp://news.bbc.co.uk/2/hi/europe/8173308.stm

146 hitps://www.telegraph.co.uk/news/worldnews/europe/belgium/9798779/GPS-failure-leaves-Belgian-
woman-in-Zagreb-two-days-later.ntml

147 Tipo de representacdo mental, que serve para um individuo adquirir, armazenar, relembrar e descodificar
informacdo acerca das localizagcdes relativas e atributos dos fendmenos nos eu ambiente espacial
quotidiano ou metafdrico. O conceito foi introduzido em 1948 por Edward Tolman. (Wikipédia, 2019).
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matéria cinzenta diminuia quando a capacidade ndo era utilizada (Milner, 2016a)(ver Figura 46).

Ser& que o uso do GPS pode levar a isto?
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Figura 46 — Correlacdo entre a mudanca do volume de massa cinzenta, como taxista, com o
tempo como taxista, positiva no hipocampo posterior direito, negativa no hipocampo anterior
(Maxwell, 2013).

Segundo o mesmo autor, vdrios estudo confirmam esta hipdtese: um estudo no Japdo, em 2008,
demonstrou que enfre trés grupos de caminhantes numa cidade, um aprendeu directamente o
caminho, outro finha GPS o terceiro um mapa, o grupo com GPS tinha a menor capacidade de
encontrar o caminho, caminhavam mais devagar e faziam mais paragens para se reorientar.
Acresce que, depois das tarefas, eram o grupo com pior classificacdo, na memdria da
configuracdo e topologia da rota. Outro estudo, feito pela Universidade de Cornell em 2008,
analisou o efeito em condutores e chegou ds mesmas conclusdes: falta de envolvimento com o
ambiente, pois o GPS eliminava grande parte da necessidade de prestar atencdo ao que se passa

na envolvéncia.

Se o GPS faz tudo por nés, deixamos de construir mapas cognitivos, deixamos de ter de decidir, nGo
registamos pontos de referéncia no caminho. “Num nivel humano fundamental, nés necessitamos
de mapas. Um estudo alemdo descobriu que a capacidade das pessoas para apontar na direccdo
de pontos de referéncia era maior quando estamos virados para Norte. As pessoas estavam, de
facto, a organizar as relagdes espaciais como num mapa de papel, que geralmente tem o Norte

no topo. Os mapas fisicos ajudam-nos a construir os mapas cognitivos” (Milner, 2016b).

Uma outra abordagem ao mesmo problema, indica que se o smartphone é o nosso segundo
cérebro, quando seguimos indicacdes de navegacdo gracas ao GPS, a parte do nosso cérebro

que trata da navegacdo fica em descanso (Gholipour, 2017). O GPS interno do cérebro € uma das
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suas maravilhas, o estudo das células nervosas especializadas, que registam nos ratos a sua
localizacdo no espaco, levou ao Prémio Nobel da Fisiologia ou Medicina em 2014, essas células

estdo no hipocampo.

Numa experiéncia de navegacdo simulada'#, no Soho em Londres, com a actividade cerebral de
22 participantes medida e controlada, nagueles que navegavam por si, sem GPS, a actividade do
hipocampo e do cortex pré-frontal era muito maior e ligada ao planeamento e tomada de decisdes
(Condliffe, 2017). “Criancas que crescem com o0s seus smartphones podem desenvolver um
conjunto diferente de capacidades, em relacdo as geracdes de pessoas que aprenderam, primeiro
a navegar naturalmente nas suas redondezas, ou a memorizar informacdo em vez de procurar fudo
online” (Gholipour, 2017). E uma questdo, também de bom-senso e pensamento critico, bem como

de capacidade de observacdo que se perde com a facilidade em procurar,

Mas e a velha questdo de género, relativamente & capacidade de orientacdo e navegacdo?
Vdrios estudos demonstram que os homens e mulheres utilizam estratégias diferentes quando
tentam navegar (Maxwell, 2013). Num estudo feito na Holanda, em que se pediu a homens e
mulheres para encontrar o caminho para os seus carros, num pargue de estacionamento cheio, os
homens tendiam a utilizar mais termos relacionados com dist@ncias, enquanto descreviam a rota,
enguanto as mulheres mencionavam também pontos de referéncia. Embora os homens costumem
ser melhores a ler e utilizar mapas, as mulheres costumam chegar primeiro ao seu destino, pois sGo
melhores a lembrar-se de pontos de referéncia e, consequentemente, tém menos probabilidades

de se perder.

Segundo o mesmo autor, outros estudos demonstram que os homens e mulheres desenvolvem
diferentes métodos de navegar e se orientarem no ambiente espacial, por causa dos diferentes
papéis de cacadores e recolectores, o que poderia explicar "a razdo pela qual os homens se
perdem em supermercados, enquanto as mulheres encontram o caminho em minutos. [...] Os
homens sdo melhores a encontra objectos escondidos, enquanto as mulheres sdo melhores a

lembrarem-se onde esses objectos estdo” (Maxwell, 2013).

No inicio, os dispositivos GPS eram muito para o mar, caminhadas, desertos, depois estradas, mas a
inclusdo nos smartphones foi o que permitiu, verdadeiramente, o seu uso generalizado em meio
urbano. Um dos aspectos interessantes, a que se dd pouca importéncia, é a capacidade de
orientacdo automdtica e auto-centragem dos dispositivos (Grabar, 2014) e que define as
capacidades de direccionamento online e com GPS. A orientacdo automdtica (se se escolher essa
opcdo no equipamento), corresponde a perspectiva do utilizador enquanto se desloca, o que é
muito diferente de estar orientado a Norte; o mapa auto centrar-se leva d organizagcdo em torno

da localizacdo do utilizador e isto elimina uma grande parte do esforco mental de leitura de mapas.

148 hitps://www.nature.com/articles/ncomms14652
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Claro estd que, centrar os mapas onde se estd, € comum e prdtica corrente, o célebre "vocé estd
aqui” com um circulo e/ou ponto, além da tendéncia ancestral de central mapas-mundo na
posicdo do cartégrafo, mas esta capacidade é prdtica e permite que naveguemos sem andar a
rodar mapas a cada esquina, ou com o topo para baixo e todo o texto ao contrdrio com dificil
legibilidade. "J& ndo temos que «lem mapas como faziamos. Mas € quase certo que passamos muito
mais tempo a olhar para eles. Para cada cientista cognitivo, a observar a conectividade a diminuir
0s nossos talentos de percepcdo, conhecimento e resolucdo de problemas, hd muitos mais middos

a explorar a Terra nos seus computadores [ou tablets, ou smarfphones]” (Grabar, 2014).

Convém ter nocdo de um problema potencial, segundo Truscot (2019), “o uso do GPS em vez de
mapas € a troca de tecnologias com mais consequéncias na histéria, os mapas ndo podem ser
pirateados [hacked], mas os GPS sim. Pagaremos por isso um dia”. Hd menos mapas d venda,
menos (ainda menos...) pessoas a comprar mapas, a saber 1&-los e utilizd-los entdo nem é bom
pensar. Quando o servico militar era obrigatério, pelos menos os rapazes eram forcados a saber
localizar-se, orientar-se e navegar com cartas militares. Sabe-se que se pode bloquear e interferir
com os sinais GPS, hd aparelhos baratos para o fazer, inibindo a determinacdo de posicdo num
determinado raio'#?, a China'so, a Correia do Norte's!, a RUssia’s2 fazem-no, bem como os donos do

sistema, os E.U.A.153,

Um sistema sofisticadissimo, caro, mas que é vulnerdvel a ameacas de baixo custo (pelo menos a
nivel local), este facto aplica-se a todos os sistemas, sejam o dos E.U.A., da Russia, da China ou da
U.E., estes paises tém testado e usado estas técnicas em conflitos regionais um pouco por todo o
mundo, durante exercicios militares ou em testes mais ou menos reconhecidos oficialmente (Cebul,
2018). Os satélites passaram a ser, inclusive, alvo eventual de hackers (Gruss, 2018), “um nUmero
crescente de actores ndo estatais tem examinado sistemas de satélites comerciais e descoberto
ciber-vulnerabilidades que sdo semelhantes em natureza ds encontradas em sistemas ndo

espaciais”.

149 hitps://gizmodo.com/jamming-gps-signals-is-illegal-dangerous-cheap-and-e-1796778955 ,
https://www.gps.gov/spectrum/jamming/, https://www.economist.com/international/2013/07/27 /out-of-sight ,
https://www.thesignaljagmmer.com/categories/GPS-Jammers/

150 hitps://rntfnd.org/2016/09/26/china-jamming-us-forces-gps/, https://www.linkedin.com/pulse/china-
jomming-us-forces-gps-dana-a-goward

151 hitps://www.popularmechanics.com/military/weapons/a20289 /north-korea-jamming-gps-signals/ ,
https://www.bbc.com/news/world-asia-35940542

152 hitps://www.thedrive.com/the-war-zone/20034/the-russians-are-jamming-us-drones-in-syria-because-they-
have-every-reason-to-be , https://edition.cnn.com/2018/11/14/politics/russia-nato-jamming/index.html ,
https://sputnhiknews.com/military/201903271073573254-russia-gps-spoofing-capabilities/

153 hitps://www.theregister.co.uk/2016/06/07/us military testing gps jamming/ ,
https://theaviationist.com/2019/02/08/basically-carrier-strike-group-4-is-jamming-gps-across-u-s-southeast-
coast/ , https://www.gpsworld.com/u-s-air-force-jamming-gps-in-southwest-sky-this-week-and-next/
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Pode-se, facilmente, imaginar os perigos para a navegacdo aéred, maritima, equipas de socorro,
autoridades, etc., tanto a esfera militar como civil séo, potencialmente, afectadas. Pode-se até
dizer as “"Guerras do GPS chegaram, pois, 0s S.B.L. [Servicos Baseados na Localizacdo] sdo universais,
criticos e horrivelmente vulnerdaveis” (Braw, 2018). Os bloqueadores de sinais GPS, basicamente,
sobrecarregam os receptores com sinais errados (junk), impedindo o receptor de captar os sinais
reaqis, uns metros no caso de dispositivos pessodis, regides no caso dos sistemas testados por paises.
Ora, com mapas tradicionais € navegacdo fradicional isto nGo acontece, mas ndo deixaria de ser

um enorme retrocesso.

A tecnologia GPS acaba, também e consequentemente, por afectar a nossa percepcdo do
espaco e a forma como o cartografamos. Serd que a frase "o que interessa é a viagem e ndo o
destino” faz menos sentido, quando a experiéncia da viagem estd a diminuir por causa do GPS?
Segundo Altawell (2018), como os dispositivos moéveis se fransformaram em ferramentas confortdveis
e o uso das tecnologias de localizacdo quase uma “segunda natureza™, tornando-se praticamente
parte de nds, também diminuiram o nosso “sentido de lugar e experiéncias que, de outra forma,
teriamos se navegdssemos através de um lugar até ao nosso destino. [...] os dispositivos indicam-
nos, geralmente, o caminho mais répido, mas outras experiéncias podiam ter um impacto positivo
no viajante. [...] Anavegacdo GPS estd sobretudo concentrada em evitar aborrecimentos, que nos
atrasam, mas ndo seleccionam as coisas que podem enriquecer a Nossa experiéncia com um local”

(ver Figura 47).

A forma como nos envolvemos com os lugares, a experiéncia que temos do local, também
dependem do meio que utilizamos para o explorar, estudos mostram que 0s mapas promovem mais
esse empenho e comprometimento, o que se reflecte em beneficios fisicos e mentais, que
controlam em absoluto a forma como vivemos e experimentamos os lugares (Altawell, 2018 e Poon,
2015) (ver Figura 48). Segundo o autor, "o que o uso do GPS mostra, é que estd a distanciar-nos das
experiéncias do mundo real, que poderiam ter em nds efeitos a longo prazo. Por um lado, isto pode
representar que temos experiéncias menos ricas, mas por outro lado, também pode ter
consequéncias na nossa saude e bem-estar. As experiéncias que temos na nossa envolvéncia

enriguecem-nos claramente”.

Em funcdo das modificacdes da percepcdo do espaco, orientacdo e capacidades de navegacdo
(juntamente com a comunicacdo que os smartphones permitem), qual € hoje a sensacdo de se
estar perdido, num mundo de mapas digitais e GPS2 Beck (2018) resolveu entrevistar vdrias pessoas
gue se tinham perdido, antes e depois do uso do GPS, para tentar compreender qual é a sensacdo,
pois mesmo com um dispositivo hd erros de cartografia, ndo hd cartografia para a drea ou pode

ndo haver rede para carregar mapas online.
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“BECAUSE WE USED THE GPS I DIDN’T TAKE MUCH NOTICE OF WHAT WAS AROUND ME.” PARTICIPANTS WERE ASKED TO DRAW A SKETCH OF THEIR
SHORT ROUTE FROM A RESIDENTIAL STREET AND A TRANSPORT INTERCHANGE BASED ON ONE OF THREE NAVIGATION STRATEGIES: “BLIND”
(NO MAPS OR GPS WERE PROVIDED), USE OF AN ORDNANCE SURVEY MAP, AND USING GOOGLE MAPS ON A SMARTPHONE. IN THIS FIGURE, THE
THREE ROUTES DRAWN BY PARTICIPANT 6 ARE DISPLAYED. SOURCE: MCCULLOUGH & COLLINS, 2018.

Figura 47 — Mapas mentais de um trajecto urbano, baseados em trés estratégias de navegacdo:

cega (sem mapas ou GPS), com mapa e utilizando Google Maps num smartphone (Altawell, 2018).

Mike on his weekly cycle
ride: “Well the cliff path's very
good quite narrow, and a lot of
it's quite quick so il's quite,
umm, gets the adrenaline going
| think... and we record it on

Adam on the two main golf courses in St Austell:
“Both courses have beautiful views, totally panoramic... |
sometimes find myseilf just looking out to sea when I'm
having a bad day [on the golf course] and kind of think ‘oh
that's nice ((laughs)) it's much better than this battie!”

Mandy on her dog walking loop: "Okay, this end is
like a demolition site but if you put that to the back of
your mind and you look out, it is beautiful, really
beautiful, and it's a long beach, it's a dog friendly
beach, and it doesn't get crowded, and | like the fact
you can do a circular walk”

Strava which is timed, so it's
nice to watch your timings to
see if you're getting fitter”

i“‘u@m_& et W RH

750 m
1

Sally on her dog walking loop: | can just take my time and you've
got the fresh air, you've got, you know, space! | mean | think after living
in London so many years, you're so enclosed, it's, to have that space
and realise that there's a bigger thing out there than you...and some-
times it's like, well maybe my problems aren't as bad as what | seem
to, what | perceive them to be, because you've got all of this around
you, it kind of puts things into perspective, if that makes sense?"

Rachel on her five-minute ‘picnic teas":
“You can go and park there and then it's
literally just through here and you're up on
fields, a big field where the girls can run
around but it overlooks the sea...it's one of
our like special places that we'll go fora
picnic tea, just there or Charlestown, just
something so that we've got out again...|
want them to learn that life doesn’t have to
be a routine, and dad can come home and
we just go 'let's go, where shall we go?!™

Legend
Rachel's picnic tea
= Mike's bike ride
4 Sally's walk
+ Adam's golf match
Mandy's dog walk
Google Streets

N_B. In order to distinguish
between participants’ move-
ments, these plots depict the
GPS data without the varied
shading used to convey the

accelerometer data

Figura 48 - As diferentes experiéncias de bem-estar, valorizadas por diferentes

participantes numa drea (Altawell, 2018).
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A conclusdo a que a autora chegou foi: "hd muitas formas de nos perdermos. Algumas diminuiram
com a tecnologia; outros nasceram agora. Mas em cada situacdo, estar perdido € estar vulneravel.
A vulnerabilidade é assustadora, por vezes perigosa, mas também traz ligacdo — as pessoas [onde
as ha...] e aos lugares. Os mapas que as pessoas levam nos bolsos podem ser barreiras a essa
ligacdo, mas também sdo redes de seguranca. E mais facil dar um salto em frente quando sabemos

que hd algo, em baixo, para nos apanhar”.

Um aspecto interessante, outro, e diferente quanto ao uso generalizado de dispositivos com GPS, é
o que nos transforma em “cidaddos sensores” (Foody et al, 2017). Como se referiu, quando foi
abordado o Open Street Map, os mapas sdo um bem essencial para inUmeras actividades
quotidianas, cada vez mais, necessitando ser actualizados, rigorosos e estarem disponiveis. Se até
hd pouco tempo, somente autoridades governamentais e agéncias internacionais os podiam
produzir, os desenvolvimentos tecnoldgicos no dominio da geoinformacdo e a proliferacdo de
dispositivos altamente moveis, baratos e precisos, permitiu a emergéncia de uma comunidade de
cartégrafos amadores, do cidadd@o como fonte de dados geogrdficos. Ao longo dos vdrios artigos
do livro supracitado, pode-se reconhecer todo o potencial existente, mas principalmente as

preocupacodes, sobretudo com a qualidade, rigor e motivacdo subjacente a recolha dos dados.

Este novo mundo levanta questdes quanto a esta Informacdo Voluntdria Geogrdfica (I.V.G.), pois
quase todos os conteudos gerados por utilizadores se podem situar no contexto geogrdfico, mas
voltam a aparecer, novamente, as questoes ligadas a privacidade desses dados. A questdo que a
IVG levanta, segundo Mooney, Olteanu-Raimond, Touya, Juul, Alvanides & Kerle (2017), € que
“quando esta informacdo é recolhida e subsequentemente disseminada, ela pode ser reutilizada,
exposta, integrada e transformada numa miriade de formas. O modelo para compreender o que
acontece com os dados, uma vez que sdo partihados pelo individuo, ou o que significam, €,
portanto, fluido e incerto”. Acresce ainda que os cidaddos tém, geralmente, pouca capacidade
para compreenderem as relacdes entre dados e as consequéncias e questdes subjacentes, a

recolha de I.V.G., porque este conceito e o de dados abertos [open data] sdo relativamente novos.

Esta capacidade crescente, de cada vez mais pessoas poderem confriobuir com informacdo
geogrdfica e consumirem-na, tem levado os gedgrafos a aplicar a teoria critica, para examinar as
implicacdes de privacidade associadas com o uso constante de dispositivos capazes de
geolocalizacdo. Segundo Ricker, Schuurman & Kessler (2014), os gedgrafos tém muita esperanca
de que este uso de smartphones seja utilizado para revelar e transmitir conhecimento sobre
fendmenos espaciais, através de I.V.G., combinada com S.B.L. (Servicos Baseados em Localizacdo)
e mapas interactivos. Para j&, as pessoas estdo sobretudo a usar os telefones para consumir S.B.L.,

mais do que para I.V.G. e ndo o fazem por receios ligados a privacidade.
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Mas esse uso, se massificado e centralizado, pode levar a um pandptico’$4, *prisGdo onde o guarda
estd no centro e pode, ou ndo, olhar para os prisioneiros em qualquer altura, mas estes sentem-se
constantemente observados, metdfora da sociedade em, que hoje vivemos” (Ricker, Schuurman &

Kessler, 2014), "big brother is watching you's5”,

Big Brother

Quando Edward Snowden!5 revelou a postura da NSA157: “Recolher tudo, processar tudo, explorar
tudo, cheirar [sniff no original] tudo, conhecer tudo” (Cole, 2014, acerca do livio de Glenn
Greenwald), houve quem tivesse ficado espantado, revoltado, preocupado, mas o facto € que a
Infernet e foda a comunicacdo ter passado a ser exclusivamente digital, permite um grau de
vigil@ncia, infromissdo e recolha gigantescos. Os dados sdo tantos que pressupdem uma andlise Big
Data, por parte de organismos centrais, que levam a: “uma reconceptualizacdo da
geoprivacidade e «seguranca algoritmican. A geoprivacidade é revelada como uma montagem
geopolitica, em vez de algo que se pode possuir, sendo parte de uma politica emergente de
tecnologia e mercados neoliberais. A seguranca tornou-se cada vez mais algoritmica e biométrica”
(Crampton, 2015).

Imaginemos entdo, que além de toda esta vigiléncia, um pais resolve utilizar TODOS os dados da
pegada digital dos seus cidaddos, atribuindo pontos a factores ligados: ao crédito, confianca,
amigos, actividade fisica, posts feitos em redes sociais, likes's8, etc.2 A China ja o estd a fazer,
criando um sistema de social de pontuacdo dos cidaddos, para recompensar ou castigar individuos
ou empresas dando-lhes (ou ndo) acesso a servicos publicos, como saude, viagens e emprego
(Samuels, 2019). Mais, aqueles que tém elevada ponfuacdo passam a estar num “corredor verde”,
tendo acesso mais facil a oportunidades sociais, enquanto quem tem accdes consideradas

reprovdveis, pelo Estado, ficam paralisados (Sheperd, 2018).

154 Termo utilizado para designar uma penitencidria ideal, concebida pelo fildsofo e jurista inglés Jeremy
Bentham em 1785, que permite a um Unico vigilante observar todos os prisioneiros, sem que estes possam
saber se est@o ou Ndo a ser observados. O medo e o receio de ndo saberem se estdo a ser observados leva-
os a adoptar o comportamento desejado pelo vigilante (Wikipédia, 2019).

155 Big Brother — personagem do livro 1984, de George Orwell, lider de uma estado totalitdrio, onde os
cidaddos estavam sob constante vigil@ncia (Wikipédia, 2019).
https://upload.wikimedia.org/wikipedia/commons/6/6b/1984-Big-Brother.jpg

156 Empregado da CIA e que denunciou informacdes da NSA (ver nota seguinte), relativamente a um vasto
programa de vigiléncia em conjunto com a vdrios paises, companhias de comunicacdes e governos da
Europaq, ver, por exemplo: hitps://mashable.com/2014/06/05/edward-snowden-revelations/2europe=true

157 NSA — National Security Agency dos E.U.A., responsdavel pela monitorizagcdo, controlo, recolha e
processamento de informacdo e dados de espionagem e contra-espionagem estrangeiras (Wikipédia, 2019).
https://www.nsa.gov/

158 |ikes — manifestacdes de gosto, feitas em redes sociais vdarias.
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Pensemos, nesse caso, em toda a pegada digital que geramos, Google (ou Apple), Facebook e
outras redes sociais, além de buscas feitas online, juntemos informacdo bancdria, compras online,
Amazon, Ebay, etc., tudo junto numa plataforma e controlado por um Estado, de partido Unico.
Ndo é uma visdo distopica, possivel, futura, tipo 1984 e o Big Brother, é real. Uma colaboracdo,
assumida, enfre empresas de Big Data e agéncias de vigilGncia governamentais, no ocidente,

como seria?¢

O melhor é olhar primeiro, melhor, para o sistema em vigor na China, um sistema experimental de
ranking social. Gracas aos smartphones, os pagamentos foram substituidos por aplicacdes (Alipay
e WeChat Pay), para se poder pagar deve-se agregar cada vez mais informacdo a conta (carta
de conducdo, matricula do carro), dados médicos, contas de gds, electricidade, dgua, Internet,
dados bancdarios, cartdes de crédito, etc. (Hvistendahl, 2017). Estas aplicacdes, por sua vez, ligam-
se a outras (fipo AirBnb, Uber, partilha de bicicletas), concentrando ainda mais informacdo, criando
um perfil digital enorme, actualizado continuamente, permitindo (ou ndo) concessdo de crédito
(com outra aplicacdo) em funcdo do ‘“crédito pessoal”. Através de cdoddigos QR'S?, em lojas,
pedintes, campas, servicos, os utilizadores podem ligar a sitios, perfis de redes sociais, fazer

pagamentos, ligando de uma forma nunca vista o mundo online e offline.

O objectivo é ter, até 2020 e para todos os cidaddos chineses, um ficheiro com todos os dados
pessoais da pessoaq, incluindo dados biométricos, o objectivo deste sistema de crédito social é "uma
tentativa de alcancar um sistema autoritdrio, mais suave e invisivel. [...] levando as pessoas a ter
comportamentos «melhoresy”. (Hvistendahl, 2017). Juntando dados fiscais, multas, impostos, se sdo
pagos ou Ndo, imagine-se o poder que o sistema tem para “avaliar” o cidaddo. O assustador € que
o sistema também avalia a pessoa em funcdo das amizades, permitindo subir ou descer na escala,
0 que entra no dominio da engenharia social, “marcando” a pessoa como estando algures muito
ouU pouco aguém do seu “potencial”. Toda esta informacdo inclui, tamlbém e como é ébvio, dados
de geolocalizacdo, qgue em conjunto com os biométricos permitem reconhecimento facial (permite

enviar multas em tempo real, controlar os movimentos, encontrar “criminosos”).

Os créditos que sdo atribuidos inicialmente a cada pessoa podem aumentar ou diminuir, “bom
comportamento (desde cuidar da sogra acamada apds a morte do marido até andar ou correr x
milhares de passos diariamente para manter a forma, oferecer uma televiséo a um centro civico ou
ter um filho a fazer servico militar no Tibete) ou as "perdas" por "comportamento incorreto” (desde
cuspir na rua até atravessd-la fora da passadeira, passar muitas horas no computador sem ser a
trabalhar, ter amigos "errados" nas redes sociais, demorar demasiado tempo a pagar as dividas,

viajar sem bilhete, passear um cdo sem frela, fumar num recinto fechado)” (Moura, 2019).

159 Ver nota de rodapé N° 37.
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Na sequéncia desta avaliacdo, pode-se publicar a pontuacdo, por exemplo em plataformas de
encontros (Mota, 2019), o que permite encontrar cidadd@os modelo, alguns sdo retratados em
enormes imagens na via publica, dando conta dos bons exemplos. Na prdtica este sistema jd
impediu, por exemplo, 23 milhdes de pessoas de comprar bilhetes para vigjar (Kuo, 2019), pois
estavam em listas negras. A China fem, também, utilizado esta fecnologia e sistema de vigilGncia
macico para confrolar a minoria muculmana Uyghur, que consideram ser separatistas e terroristas
potenciais, impedindo que sejam contactados a partir do exterior, seguindo as suas aplicacdes de
smartphone, comunicacdes, reconhecimento facial e, até, recolna de DNA para construir perfis
(Cockerell, 2019).

A meio de Maio de 2019, a Cidade de Sao Francisco, nos E.U.A., baniu o uso de reconhecimento
facial, por agéncias da cidade, no que se tomou a primeira medida deste género no pais (Barber,
2019). Outros estados devem seguir-se, pois 0 ponto a que a ligacdo entre dados recolhidos,
inteligéncia artificial e andlise Biga Data, chegou implica, de facto, vigildncia em tempo real dos
cidaddos. Vdrios estudos indicaram que a tecnologia era menos precisa a identificar nédo brancos,

o0 que a tornava tendenciosa.

No entanto, também nos E.U.A., vdrias cidades avancam neste momento (Maio de 2019), para
sistemas de reconhecimento facial, em tempo real, por exemplo Chicago e Detroit (Barber &
Simonite, 2019). Estes sistemas analisam continuamente imagens video, pondo em causa o
anonimato em espacos publicos, por exemplo, Chicago tem 20.000 cdmaras em ruas e de trénsito.
H& varias organizacdes com muitas duvidas e receios, o que € natural, pois sdo os direitos civis dos
cidaddos que estdo ameacados com estas tecnologias, sendo que consideram ser tarde demais

para impedir a sua proliferacdo (Newman, 2019b).

Muitas pessoas concordardo com as ideias, bondosas, subjacentes a esta tentativa de classificar os
comportamentos sociais dos cidaddos, ou pelo menos penalizar os maus cidaddos, mas
conseguem imaginar este grau de controlo? A juncdo de Estado, tecnologia, pegada digital e Big

Data? Serd que tém nocdo que estamos todos, em parte, ja a “colaborar” activamente?

Leis

Falta abordar um Ultimo aspecto, ligado & vida online e privacidade: que quadro legal existe?
Funciona? Deve sequer existire Um dos primeiros passos para o debate deveria ser, pelo menos,
quem tem uma vida online ter nocdo dos dados que fornece, voluntariamente ou ndo, da forma
como sdo utilizados e por quem, o que é dificil. Num estudo (WWW Foundation, 2018), feito
sobretudo a jovens em paises em desenvolvimento, onde a quase totalidade do acesso d Internet

se faz em dispositivos moveis, incorporando dados de geolocalizagdo na gigantesca pegada digital
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criada, concluiu-se que o uso de redes sociais era generalizado e a quantidade de dados pessoaqis

recolhidos era gigantesco.

Segundo o estudo, os inquiridos, além de verificarem diariamente, pelo menos uma vez, as suds
contas nas redes sociais, permitem acesso aos dados sem restricdes, ndo fendo conhecimento que,
quando as utilizam, estdo a partilhar dados muito além dos que introduzem directamente. A maior
parte vé os termos de servico, mas ndo os entendem e/ou ndo os consideram importantes, além
disso consideram que a informacdo e divulgacdo dos seu dados € um “preco a pagar” pelos
servicos e vantagens proporcionados. Paradoxalmente, acham que a privacidade é importante,
gue a sua informacdo pessoal é dos dados mais importantes que existem, sentem-se em risco, mas
sem serem capazes de se proteger. Ou seja, esta conclusdo aplica-se perfeitamente a (quase)

todas as pessoas com uma vida online.

Serd que, como referido por Brookshire (2017), nas redes sociais (especificamente) a privacidade
deixou de ser uma escolha pessoal?2 E que mesmo tomando vdrias precaucdes, com o que se
publica, quem e o que se identifica, o objectivo e l6gica das redes é encontrar amigos e, para o
fazer, um dos primeiros passos é importar para as aplicacdes as listas de contactos: do telefone, do
correio electrénico, de outras aplicacdes ou de outras redes sociais. Esta informacdo parece
inbcua, mas a rede social passou a té-la, quer quem a forneceu tenha concordado em partilhd-la
ou ndo e permite prever detalhadamente uma quantidade enorme de informacdo que,
originalmente, pode ndo se querer partilhar (e.g. estado civil, localizacdo, afiliacdo politica ou

orientacdo sexual).

Eventualmente, temos de repensar como entendemos a privacidade, “estamos habituados a ter
um espaco privado. Pensamos que femos um quarto com chaves e que deixamos entrar algumas
pessoas. [mas uma melhor imagem serd] ...imaginarmo-nos cobertos na tinta fresca da nossa
informacdo pessoal. Se tocamos alguém, deixamos uma impressdo. Quanto mais tocamos outras
pessoas, mais marcas deixamos” (Brookshire, 2017), portanto olhando para essas pessoas pode-se
chegar a “tinta que nos cobre”. Como deixdmos de conftrolar a privacidade, este € um problema

gue ndo podemos resolver sozinhos, € um problema de todos.

Comecando a questdo das leis pelos dados de localizacdo, como se podem implementar Servicos
Baseados na Localizacdo (S.B.L.) que respeitem a privacidade? O Regime Geral de Proteccdo de
dados (RGPD), j& referido a propdsito da pegada digital e direitos dos cidaddos, harmoniza as leis
na Europa, mas ndo explica, a quem concebe e cria as aplicagdes, como construir sistemas que o
respeitem. Por definicdo, a privacidade é o “direito de um individuo determinar que informacdo
sobre si mesmo deve ser conhecida por outrem. [...] Importando tamlbém como € obtida e como
é utilizada. [podendo ser abordada a trés niveis] Nivel politico, sociocultural e individual.

Obviamente, diferentes sistemas politicos e filosofias irdo variar, em termos da valorizacdo que ddo
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d liberdade individual quanto a vigiléncia, versus manter a ordem publica [vide China]. Os quadros
legais, como o RGPD, sGo meios pelos quais estes diferentes valores podem ser expressos (Ataei,
Debelo, Kray & Santos, 2018).

No caso dos E.U.A., a Quarta Emenda a Constituicdo, protege a privacidade os individuos “direito
a estarem seguras nas suas pessoas, casas, papéis e efeitos, contra buscas e apreensdes
despropositadas” (EPIC.org, 2019), implicando que a forma como se deslocam em espacos publicos
e privados estd protegida e que, portanto, ndo devem ser seguidas e vigiadas. Contudo, os
dispositivos actuais permitem, largamente e facilmente, recolher, guardar e fransmitfir esta
informacdo, o que tem consequéncias quanto aos seus direitos, sobretudo quando nos E.U.A., em
2019, cerca de 90% dos utilizadores de telefones, com mais de 18 anos, recorrem a S.B.L. Tal como
na Unido Europeia, a recolha de dados de geolocalizacdo dos utilizadores, sem os informar ou dar
opc¢do de aceitar ou ndo, € uma ameaca (ilegal) ao direito a privacidade e proteccdo dos dados

pessoais.

Como se discutiu antes, acerca das formas de minimizar os dados de geolocalizacdo, as empresas
deviam oferecer a hipdtese de ndo registar ou apagar esses dados, a Google anunciou (1 de Maio
de 2019) que ia, “brevemente”, incluir uma opcdo de "auto-apagar” os dados de localizacdo e
actividade a cada 3 ou 18 meses (Porter, 2019). Mas os utilizadores devem sempre defender-se, pois
a anonimizacdo dos dados pelas empresas (quando é feita) ndo resolve tudo, podendo (Berzinya,
2018): desligar a localizacdo quando as politicas de privacidade séo pouco claras ou especificas;
pesar os beneficios, que por vezes ndo cobrem os riscos associados; sé usar a localizacdo para
objectivos especificos, desligando-a em seguida; ter muito cuidado com as aplicagdes que podem

aceder a localizacdo; ler e compreender as politicas de privacidade.

A maior parte das empresas que recolhe, trata e vende dados (directa ou indirectamente) estdo
sediadas nos E.U.A, legalmente, pois para efeitos fiscais estdo “por ai”, onde mais convém, o que
cria problemas a nivel de aplicacdo da legislacdo. Serd razodvel esperar, enquanto cidaddos, que
a geoprivacidade seja respeitada por empresas € operadores na U.E.2 Segundo a Directiva
Europeia 2002/58/EC (Privacidade e comunicacdes electrénicas), Artigo 2(c), dados de localizacdo
s@o: "quaisquer dados processados numa rede de comunicagdes, indicando a posicdo geogrdfica
do equipamento [terminal] de um utilizador de um servico de comunicacdes electréonico disponivel
publicamente” (Nouwt, 2008). O preGmbulo da Directiva explica que os dados de localizacdo
podem ser tanto longitude e latitude, como direccdo de deslocacdo, nivel de rigor da informacdo
de localizacdo, identificacdo da célula em que o terminal estd registado e o tempo e localizacdo

do registo (a localizacdo de quem envia e recebe pode ser considerada "dados de tréafego”).

Ou seja, a nivel de geolocalizagcdo, a lei protege o utilizador, mas € importante ndo confundir

privacidade com proteccdo de dados, que envolve as regras de trafego (Directiva 95/46/EC),
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Comunicacgoes Electrénicas (Directiva 2002/58/EC) e Retensdo de Dados (Directiva 2006/24/EC),
i.e., os S.B.L. estGo abrangidos pela lei SE os dados estiverem a ser processados. Segundo Nouwt
(2008), o Tribunal Europeu dos Direitos Humanos reconheceu o direito d privacidade em lugares
publico, logo, quando a informacdo é recolhida em lugares publicos, os *governos devem entender

que os cidaddos tém expectativas legitimas quanto ao uso da geoinformacdo”.

No entanto, no espaco publico hd, também, espacos privados, os dados dos utilizadores estdo nos
equipamentos e em servidores privados, que tém de reter os dados por um certo periodo, por razdes
ligadas & seguranca, justica e ordem publica. O problema pode estar aqui, “a distincdo entre
publico e privado pode falhar [...] mas no caso dos dados de geolocalizacdo esta duvida pode
funcionar ainda melhor, pois a privacidade protege as pessoas e ndo os lugares” (Nouwt, 2008). Nos
E.U.A. fambém ha& vdarias directivas, ligadas as comunicacdes, fraude e privacidade, que protegem
os dados recolhidos pelos smartphones, num quadro legal, em termos gerais, semelhante a U.E.

(Privacy Rights Clearinghouse, 2017).

Qual é o ponto da situacdo, neste momento em Portugal, quanto aos dados pessoais e sua
proteccdo? Os dados pessoais sdo (Oliveira & Costa, 2018): qualquer informacdo que permita
identificar um individuo, localizacdo incluida, hd dados mais sensiveis e que, portanto, tém
proteccdo acrescida - origem racial ou étnica, opinides politicas, religicdo, dados genéticos,
orientacdo sexual, dados sobre salde (em regra geral o tfratamento destes dados é proibido). O
gue mudou verdadeiramente foi o consentimento, que antes era tdcito, com base nas listas
ininteligiveis e agora tem que sere explicitamente pedido (dai a vaga que houve de pedidos de

confirmacdo / aceitacdo de autorizacdo para receber mails, newsletters, informacdo comercial).

A ideia é cada um ter maior controlo sobre os dados, podendo-se pedir para ter acesso aos dados
(direifo de acesso), pedir para os fransmitir a outrem (portabilidade, como nas contas dos
operadores mdveis), o direito ao “esquecimento”, pedir para apagar os dados e a autoridade a
guem uma pessoa se pode queixar € a Comissdo Nacional de Proteccdo de Dados'é. Ainda
segundo Oliveira & Costa (2018), o regulamento prevé que haja um atencdo especial relativamente
as actividades especificamente dirigidas ds criangas: para usarem sitios de jogos ou redes sociais as
criancas com menos de 13 anos necessitam do consentimento dos pais — o regulamento prevé o
limiar dos 16 anos, mas dd aos Estados-membros liberdade para tomar essa decisdo. O Governo
portugués defendeu os 13 anos na proposta de lei apresentada, apesar da CNPD e outras
entidades preferirem os 16 anos. A questdo ndo estd decidida e sé deve ficar resolvida com a

aprovacdo da lei que vai adaptar o regulamento a realidade nacional”.

Mas serd que o RGPD fez ou vai fazer diferenca? Segundo Martins (2018) " A resposta mais provavel

é: ndo, se ndo se fizer mais nada. O RGPD impde novas regras de manipulacdo e seguranca dos

160 CNPD - https://www.cnpd.pt/
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dados pessoais dos empregados e clientes das empresas fradicionais. Isso € positivo pois impde
melhores prdticas de seguranca que vAO ser ad pouco € pouco incorporadas nos sistemas
empresariais. Mas seria um desperdicio inUtil impor as pequenas e médias empresas uma transicdo
abrupta, porque a mesma é cara, apressada e provavelmente ineficaz. Naturalmente, a questdo
€ bastante mais sensivel para as grandes empresas, com milhares de clientes, e € muito mais
relevante para os organismos do Estado que lidam com dados privados dos cidaddos. Consciente
da dificuldade de mudar todos os sistemas de uma sé vez, o Estado isentou-se a priori de multas, o

gue ndo deixa de ser digno de alguma hipocrisia”.

Segundo o autor, fudo muda de figura com as empresas cujo modelo de negdcio depende da
Internet, "“nomeadamente os media, os servicos de vendas online, as plataformas de intermediacdo
(hotéis, viagens, tdxis, aluguer de casas, pesquisa de precos, leildes, musica, etc.) assim como as
grandes plataformas mundiais da Internet: motores de busca, redes sociais, servicos de correio, etc.
[...] O modelo de negdcio vigente na Internet impde a quebra da privacidade dos utilizadores, a
partiiha de informagcdes com os anunciantes, a utilizacdo de sistemas de andlise de dados que
escrutinem o maior nUmero possivel de caracteristicas de cada um de nds. Tempo é dinheiro foi
substituido por “conhecer-te bem é dinheiro” e o modelo de negdcio vigente conduziu a uma troca

de valor profundamente desigual: dd-me os teus dados que eu fornego-te servicos "“gratuitos”.

Segundo um estudo da Kaspersky (DN Insider, 2019), feito a 11 mil consumidores Europeus, “39% dos
utilizadores na Europa estaria disposto a receber dinheiro, retirando algum beneficio do “sacrificio”
da privacidade. Deste bolo, sdo os mais novos, entre os 16 e 0s 24 anos, quem mais estaria disposto
a vender os proprios dados (50%). [...] Mas também hd quem aceite apenas ceder os seus dados
para receber algo gratuito em troca — um em cada cinco individuos [...] 26% dos inquiridos relata
que j& viu os seus dados serem acedidos por terceiros, sem consentimento. Este valor aumenta

consideravelmente quando se fala dos mais jovens (31%)".

Para os utilizadores fica o consentimento prévio, mas o RGPD sé exige que seja informado e aceite
arecolha de dados. Serd que hd uma “wrevolucdo silenciosan ou a ilusdo de controlo sobre 0s Nossos
dados”2 como diz Goncalves (2019). “Ndo é dificil deduzir que as tecnologias de Big Data dificultam
extraordinariamente a observéincia de principios fundamentais do RGPD como o consentimento
prévio do ftitular dos dados, a limitacdo do fim ou a minimizacdo dos dados, pois a esséncia do Big
Data reside precisamente na reutilizacdo de dados para fins diferentes dos que presidiram & sua

recolha, apoiando-se numa acumulacdo ilimitada de dados”.

Ou seja, embora as empresas e operadores de telecomunicacdes tenham mais obrigacoes, existem
imensas formas de indirectamente recolher informacdo, como se referiu no inicio (cookies, scripts,
registo de actividade, etc.). Uma vez mais, € dever do habitante digital, na sua vida online, estar o

mais informado possivel. Um ano depois da entrada em vigor do RGPD, que balanco se pode fazer?
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Segundo Barros (2019) a ameaca que as empresas sentiam tornou-se uma oportunidade, sGo mais
cuidadosas com os termos de uso que redigem, a forma como se relacionam com 0s
clientes/consumidores mudou, respeitando mais a ideia de consentimento prévio, o que aumentou

a confianca e seguranca do publico.

Mas ndo sejamos ingénuos, as grandes empresas gque vivem, dependem e lucram com a colheita
da pegada digital tém muito poder, por exemplo a Facebook fez chantagem com a U.E. para ndo
haverregulacdo europeia sobre o negdcio da publicidade online. Segundo Pena (2019), "o modelo
de negdcio é ganhar dinheiro & medida que as pessoas clicam, é por isso que a desinformacdo se
dissemina [0 que liga a questdo também a disseminacdo de fake news]. Havia um outro problema,
se olharmos para as pessoas do grupo de peritos, é também bastante surpreendente que a maioria
tenha uma fonte de financiamento comum: a Google. Isso fez com que fivessem fracassado as
tentativas de incluir no debate mecanismos de controlo anfitrust, regras para a competicdo (num
mercado que funciona em duopdlio, tendo o Google e o Facebook mais de 80% das receitas

publicitarias online)”.

Mais recentemente, a propdsito da Directiva dos Direitos de Autor'é!, sem querer entrar
especificamente nessa questdo, ficou claro como é dificil tentar resolver os “problemas” que a
Internet e a vida online criam. H& razdes vdlidas para os dois lados da questdo, o parlamento
Europeu e os parlamentos nacionais estiveram divididos, como quase todas as pessoas que
tentaram perceber o que estava em jogo, mas a vida online serd iremediavelmente mudada. Ao
tentar regular a Internet e as grandes empresas tecnoldgicas, primeiro com as questdes de
proteccdo de dados e agora com os direitos de autor, acabaram por nivelar os gigantes (como a

Google) com todos os sitios na rede.

Segundo Ball (2019), “o Arfigo 11, que exige aos motores de busca e similares, pagamento aos
editores quando sdo reproduzidos pequenos extractos do seu material. [Implica] que serdo somente
algumas firmas a receber a maior parte da receita. E, porque a Google e outros ndo querem pagar,
mostraréo muito menos informacdo de sitios onde cobram. [...] No fim ficam todos a perder,
motores de busca, editores (menos trafego) e utilizadores”. O artigo 13, o mais controverso, aumenta
aresponsabilidade dos sitios da Internet, pela disponibilizacdo de material que viola direitos de autor
(e.g. Youtube), o conteldo é culpado até se provar que € inocente (hd excepcdes como conteldo
humoristico e a Wikipédia). Na prdticaisto vai incentivar filtros automdticos, que podem acabar por
funcionar como censura, pois por precaucdo muito material serd bloqueado. Isto tudo foi feito com

muito boas intfencdes, mas muito contra o utilizador da Internet.

181 Site da U.E. https://ec.europa.eu/portugal/news/directive-copyrights-fag pt, noticia
https://www.publico.pt/20192/02/20/tecnologia/noticia/conselho-ue-define-texto-final-directiva-direitos-autor-
votacao-parlamento-1862726
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Solugoes, reduzir a pegada digital, controlar a privacidade

Depois de tudo o que foi abordado até aqui, compreende-se o que estd em questdo quando se
fala de pegada digital, mal nos ligamos a Internet, usamos um smartphone, tablet, PC ou qualquer
outro dispositivo digital (“ligdvel” a rede) e deixamos um rasto, intencional ou ndo. Ndo foram
referidos alguns aspectos, mais especificos, mas que também contribuem: os jogos que se jogam
(nos dispositivos e online), com quem, onde e quando se jogam, que videos se vé online, o que se
compra online, onde e como, toda a correspondéncia de correio electrénico, chamadas
telefénicas (telefone, Skype, WhatsApp, etc.), as noticias que se IEéem (quais, onde, como). Toda
esta informacdo estd algures, se nalguns casos jd estd agregada e constitui um perfil, noutros casos
estd disseminada e pode ser agregada, acaba por ser um cendrio assustador, se pensarmos em

sistemas de vigilncia como o que estd a beira de ser instituido para todo o territério da China.

Além de tudo o que foi discutido hd, também e ainda, uma questdo eminentemente filosdfica,
guem somos online, como € que o0 nosso comportamento online nos define? Serd que “como afirma
o existencialismo, sé podemos ser definidos pela nossa existéncia actual, logo pelas nossas accoes
— pelas quais somos responsaveis” (Warburton, 2019). O autor argumenta que, conforme as nossas
vidas migram do analdgico para o digital, como cada accdo que temos € uma declaracdo que
nos define como individuos, elas moldam quem somos individualmente e colectivamente. “H& uma
liberdade, que induz a angustia, quando coloca nas nossas mdos o poder total de nos definirmos a
nés e O humanidade através da contribuicdo, viciante, que todos fazemos para o grande mar do
Big Data. [...] tudo o que fazemos acresce ao stock digital que nos define. [...] Com grande poder
vem uma grande responsabilidade [...] nestes dias de interligacdo, a nossa responsabilidade como

agentes estd a aumentar”.

Até aqui pressupds-se que se deve reduzir a pegada digital, mas hd que ver a questdo pelo lado
oposto, e se o objectivo for aumentar essa pegada? Trabalhd-la2 Aumentar e melhorar a
visibilidade online? Esse € um objectivo normal para empresas, politicos, figuras publicas, faz parte
da sua natureza e muitas empresas oferecem esse servico — marketing digital. Entdo, quase tudo
deve ser feito ao contrdrio, maximizar o rasto que se deixa, “posts em Blogs, pdginas nas redes
sociais, sitios web, videos, comentdrios de utilizadores [nd quem pague para se comentar], andlises
e criticas” (Wilde, 2018). Um dos pontos importantes € colocar a empresa/nome/produto téo acima
quanto possivel nos resultados dos motores de busca, a palavra Google deu origem ao verbo
“Googlar"1é2, "é tudo uma questdo de ter muitos hits, o mdximo, positivos, na primeira pagina. Vdrios
estudos de marketing indicam que 90% das pessoas ndo passa da primeira pdgina de buscas no
Google” (Gurling, 2017).

162 Googlar - verbo transitivo e intransitivo, pesquisar (palavra, expressdo) na internet utilizando o motor de
busca Google, o inglés Google®+-ar, pelo verbo inglés to google, «idemy (Infopédia — Porto Editora -
https://www.infopedia.pt/dicionarios/lingua-portuguesa/googlar
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H& muitas empresas a dar sugestdes e vender servicos neste dominio, a pessoas, empresas, partidos
politicos, a quem quiser se mais "visivel”. Segundo Media Leaders (2018), depois de consultados

vdarios especialistas, a melhor forma de aumentar a pegada online é:

1. Colocar videos no sitio web [da empresa/entidade] e partiihd-los nas redes sociais, cada vez
mais consumidores procuram este tipo de conteldo [facilidade?];

2. Criar uma estratégia de marketing de entrada, criar contelUdos que as pessoas queiram ler e
estejam facilmente acessiveis para a audiéncia nicho (links e tags também funcionam);

3. Escrever um artigo de "“investigacdo” utilizando dados internos, assegurar que € um tépico que
teve likes e links no passado, incluir graficos, fazé-lo chegar a influenciadores e jornalista da drea;

4. Emular as marcas que se admira, ver guem tem links para elas, porqué e quais sao os artigos
mais populares. Quando se tiver percebido, criar conteddo semelhante ou melhor;

5. Publicar em plataformas externas, criando blogs onde publicar, regularmente, estabelecer
“conversas” nas redes sociais, pér a “audiéncia” a produzir o conteldo;

6. Concentrar na optimizacdo da experiéncia de busca, optimizar todos os canais e pontos de
contacto, com que os clientes possam estabelecer ligacdo;

7. Criar alertas Google para a marca, o servico permite receber alertas quando uma marca é
mencionada online, pode-se controlar as marcas maiores e contactar guem menciona;

8. Postar histérias no Instagram, barato para arranjar “espaco mental”, fotografias efémeras,
segmentadas e videos, podendo-se acrescentar ligacoes;

9. Optimizar os perfis de redes sociais com palavras-chave, pois hd sempre janelas de procura,

assegurar que as palavras-chave coincidem com as do sitio da Internet.

Um dos métodos mais aconselhados, para garantir resultados, é procurar frequente e regularmente
por nds proéprios (0 empresa, pessoq, entidade) na Internet, garantir que se existe, que a imagem
encontrada é boa, sendo que isto se aplica a qualquer pessoa, pois cada vez mais as empresas
pesquisam informacdo, em todos os meios, relativa a futuros potenciais empregados, muitas vezes
com consequéncias catastréficas com as “coisas”, pessoais, que as pessoas pdem online. Segundo
Smith (2019), deve-se; “ter um website ou blog, que ddo uma éncora d pegada digital; ser activo
nos comentdrios online, o que eleva o perfil; partilhar informacado Util online, o que faz as pessoas
voltarem; criar conteUdo de dimensdo adequada, para tornar a mensagem digerivel; esconder-se

online & tdo 2002, ser visto € o futuro™.

No fundo, tudo o que é sugerido acima €, basicamente, o contrdrio daquilo que o autor acha que
se deve fazer e que, realmente, estd na base da tentativa de criar este ensaio — como reduzir a
pegada digital, como garantir o méximo (possivel) de privacidade, a todos os niveis, quando se
leva uma vida online activa. No entanto, ndo referir e lembrar que hd, até, uma “ciéncia” e um

modelo de negdcio oposto, ndo seria correcto nem demonstraria, por oposicdo, aquilo que se quer
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— aumentar e melhorar a consciéncia das consequéncias do que se “pde” na Internet,
voluntariamente ou ndo. Vamos entdo tentar apresentar, de uma forma hierarquizada, os principios
gerais da gestdo e diminuicdo da pegada digital, as escolhas técnicas a nivel de navegacdo,
aplicacdes e servicos e, por fim, como desaparecer (ou quase) da Internet, o que é praticamente

impossivel.

Seria quase impossivel ser exaustivo, relativamente aos sistemas operativos (ndo conheco iOS nem
utilizei alguma vez um iPhone), navegadores da Internet, aplicacdes ou redes sociais. Contudo,
tendo nocdo do tipo de opcdes que existem, a todos os niveis, a ideia é tornar mais facil explorar e
enconfrar as solugcdes possiveis, podendo cada um decidir que tipo e grau de privacidade quer
implementar na sua vida online. O objectivo deste ensaio € informar, alertar, ajudar a perceber
como a nossa pegada digital é criada, para a poder controlar e reduzir (caso se queira...), mas
sobretudo geri-la melhor e ter nocdo dos riscos. A partir dai cada um fard o seu trajecto, as suas
escolhas e investigacdo acerca deste mundo, além de o poder (dever) transmitir a outros, menos

avisados e informados.

Um passo preliminar (Trend Micro, 2019), que pode ser fastidioso e levar algum tempo, é avaliar o
perfil digital de cada um: tentar listar (apontando), quais os websites, aplicacdes e formuldrios onde
se introduziu informacdo pessoal, bancdria, etc. Pode-se comecar por ver as credenciais, Nno
Windows “procurar > Gerir Credenciais Web”, ficando-se a saber quais os dados de registo e
palavras passe guardadas para navegar na Internet (e ndo sé), podendo-se decidir quais
actualizar, apagar ou mudar. A escolha das palavras-passe deve ser criteriosa, longas, complexas,
com uma mistura de letras, nUmeros e simbolos, maildsculas e minusculas, o ideal seria mudd-las
frequentemente. Quase todos os navegadores da Internet (Chrome, Edge, Firefox) tém, também,

opcoes para gerir palavras-passe e formuldrios.

Seguidamente hd consideracdes de cardcter geral, manter o software o mais actualizado possivel,
forcando a sua actualizacdo, seja no computador, tablet ou smartphone, pois uma parte
significativa das actualizacdes lidam e resolvem falhas de seguranca. Basta procurar no Windows >
Windows Update (na lupa que estd na barra de tarefas, & esquerda), no iOS > Preferéncias do
sistema > actualizacdo de software. Nos telefones Android, nas definicdes > Actualizacdes de

Software, no iOS, Definicdes > Geral > Actualizacdo de software.

No computador deve-se ter um antivirus e firewall activos, no caso do Windows vém integrados no
sistema (procurar Seguranca do Windows), ou pode-se recorrer a terceiros (e.g. Symantec, McAfee,
Kaspersky'63). As principais marcas tém, também, solucdes para smartphones, o que é importante,
oferecem vdrios servicos (proteccdo dos dados, encontrar o telefone, bloqued-lo, etc.) e ndo sdo

caros, é explorar. Convém ter em atencdo que muita da oferta, sobretudo gratuita, ndo detecta

163 hitps://www.symantec.com/ , https://www.mcafee.com/pt-br/index.ntml , https://www.kaspersky.pt/
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nem garante seguranca por ai além'é4, pode-se procurar testes comparativos em revistas ou sitios
da especialidade (e.g. PC Magazine'¢5, C NET1¢¢ ou PC World'¢7).

Procurar por mim na Internet...

O primeiro passo efectivo, para saber qual &, afinal, a pegada digital de cada um é procurar por

nés proprios na Internet, utilizando vdarios motores de busca: Google (https://www.google.com/),

BING (hitps://www.bing.com/), Yahoo (https://www.yahoo.com/), The Internet Archive Search

(https://archive.org/search.php), ASK.com (http://www.ask.com/) e quaisquer outros que se

conheca, incluindo um de que se falard adiante (DuckDuckGo - hitps://duckduckgo.com/). Deve-

se procurar: 0 nome, completo e variantes varias, nUmeros de telefone, moradas e enderecos de
correio electrénico (para saber se “andam por ai”), procurar também combinacdes do nome
pessoal com a empresa, enfidade ou qualquer organizacdo, a que se esteja ou tenha estado
associado, procurar familia e amigos e ver se se aparece associado. Pode e deve fazer-se o mesmo
nas redes sociais, procurando pelo nome préprio e variantes, alcunhas conhecidas, amigos e

familia, efc.

Depois de se fazer isto, de uma forma organizada e mais ou menos exaustiva, fica-se geralmente
chocado com o gque se encontra, em quantidade, diversidade e, nalguns casos, antiguidade e
que, potencialmente, nunca mais saird da Internet. Haverd dados e informacdo que cada um
“lancou” voluntariamente online, alguma informacdo que ndo se sabe como apareceu e outra
que ¢ institucional, mais ligada ao mundo profissional de cada um. Caso se detecte informacdo
gravosa, incorrecta, comprometedora ou embaracosa deve-se tentar resolvé-la, caso seja possivel.
E neste ponto que se compreende como se construiu uma reputacdo online, visivel por todos, por

vezes involuntariamente.

Sistemas operativos

Depois do choque, maior ou menor, pode-se passar & accdo para controlar a privacidade, através
do sistema operativo, Windows e Android (lamento o desconhecimento do iOS, como jd referi,
aconselho comecarem pela prépria Apple'8), ndo esquecendo as contas pessoais da Microsoft e
Google. As hipdteses e opcdes sGo multiplas, algumas complicadas, seria demasiado cansativo e

pesado percorrer tudo, mas pelo menos convém saber como ir até estas opcdes, estudda-las A

164 hitps://www.zdnet.com/article/two-thirds-of-all-android-antivirus-apps-are-frauds/ ou https://www.av-
comparatives.org/tests/android-test-20192-250-apps/

165 hitps://www.pcmag.com/roundup/256703/the-best-antivirus-protection

166 hitps://www.cnet.com/news/the-best-antivirus-protection-of-2019-for-windows-10/

167 hitps://www.pcworld.com/article/3219792/best-antivirus-for-windows-pc.html

168 hitps://www.apple.com/privacy/
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SERIO, procurar informacdo sobre aquelas para as quais se tem divida e tomar as decisdes

adequadas ao perfil de privacidade que se quer fer.

No Windows 10, indo as definicdes ou procurando (lupa na barra a esquerda ou botdo Windows +
S), deve-se ir para Privacidade. Nessa pdagina (ver Figura 49) pode-se controlar as Permissdes do
Windows e Permissdes da Aplicacdo, havendo sempre ligacdes para pdginas online sobre todas as
opcoes e politica de privacidade (deveria ser visto e analisado atentamente). Convém ver-se,
ponto por ponto, opcdo por opcdo, quais as hipdteses, o que representam, que limitacdes implicam
(caso sejam ligadas/desligadas), quem tenha receio de “escolher mal” pode tomar notas para
depois desfazer as opcdes. E complicado, moroso, muitos achardo que talvez ndo valha a pena,
mas se chegaram até aqui, depois de tanto texto e acham a privacidade importante, mesmo que

ndo mexam, pelo menos devem explorar.

@ Pagina Principal
Procurar uma definicao

Privacidade

Geral

Alterar opgoes de privacidade

Permita que as aplicagdes utilizem ID de publicidade para tornar

0s anuncios mais interessantes para si com base na sua atividade
de aplicagOes (se desativar, repde o seu ID).

@ Desligado

Permitir que os Web sites fornecam conteudo relevante a nivel
local acedendo a minha lista de idiomas

Permissoes do Windows

8 Geral
® Ligado
) Voz
Permitir que a aplicagdo de controlo do Windows seja executada
Personalizagdo de tinta digital e escrita para melhorar os resultados da pesquisa e de Inicio

® Lligado

7 Diagnéstico e comentérios
Mostrar contedos sugeridos na aplicagdo Defini¢es

@ Desligado

Si Histérico de atividade

Permissdes da aplicacio Conhecer as op¢oes de privacidade
Descubra como esta definicdo afeta a sua privacidade.

A Localizagio
Cadmara
Microfone
Tem duvidas?
Notifica¢bes
InformagGes da conta
Melhorar o Windows

Contactos

Calendario

Figura 49 - Pagina de opgdes de Definicdes de Privacidade no Windows 10.
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Depois de percorrer e analisar as Permissdes gerais, deve-se passar para as permissdes dadas s
aplicacodes, com destaque para a localizacdo, cdmara e microfone, entre outras. Poderdo verificar,
certamente, que muitas aplicacdes tém permissdes que “ndo lembram ao diabo”, por mais Uteis
que possam parecer (séo-no em muitos casos). Convém, uma vez mais, estudar, investigar e decidir:
deixar fudo na mesma, mudar, desligar. Para j&, cada um pode ter assim nogdo da quantidade de
informacdo que a Microsoft recebe, de todos os equipamentos com Windows, o que permite gerir,

melhorar e corrigir, mas Ndo so6...1¢7

Ndo obstante, esta € sé parte da questdo, pois quase todos terdo uma conta Microsoft, com todas

as vantagens associadas, a que podem aceder em https://account.microsoft.com/ . Al poderdo

encontrar toda a informacdo pessoal que forneceram & Microsoft e controlar o acesso, mas
também uma parte relativa a Privacidade (ver Figura 50), depois de entrar pode-se ver que hd uma
descricdo e explicacdo da politica de privacidade (a ler atentamente) e percebe-se que sdo
recolhidos: o histérico de navegacdo, de pesquisas, de localizacdo, actividade de voz, actividade
multimédia, etc., etc. e que, no fundo da pdgina, acrescem, ainda, outras definicbes de

privacidade (Xbox, Skype, Publicidade, Office...).

=. Microsoft | Conta Assuasinformacfes  Privacidade  Seguranga  Pagamento e faturagdo ~  Servicos e subscriges  Dispositivos  Famiflia procurar /2 Carrinho &

Os dados que proporcionam as suas

P I‘ivac idade experiéncias, controlado por si.

Declaragdo do CEO Satya >

Descrigdo geral Histérico de atividades Transferir os seus dados Bloco de Notas de Cortana Definigbes de antincios

Na Microsoft, acreditamos gue a privacidade comeca conferindo-lhe o controlo e disponibilizando-ihe as ferramentas e informagdes de que
necessita para tomar decisdes informadas. Este site € o local a partir do qual pode gerir as defini¢Ges de privacidade dos produtos e servicos
Microsoft que utiliza e onde pode ver e limpar os dados que a Microsoft guarda na nuvem.

Para outros dados que sdo guardados no seu dispositivo Windows 10, terd de aceder ao seu dispositivo para alterar as definigbes de
privacidade e ver os dados recolhidos. Pode encontrar informagdes detalhadas para ver e alterar as definicdes de privacidade, aceder a dados
nos nossos produtos e pedir dados que ndo estdo disponiveis aqui em privacy.microsoft.com.

O nosso compromisso de privacidade

Figura 50 — Conta Microsoft, acesso as definicdes de privacidade

(https://account.microsoft.com/privacy/ )

Percorrendo todos os tépicos e todas as opcdes fica-se a saber a quantidade assombrosa de dados
que, por defeito, séo recolhidos e enviados, sempre, claro estd, com a melhor das intencdes e para
melhorar a experiéncia. Cada um deve, de uma forma documentada, pensada e objectiva, decidir
o que quer deixarrecolher e partilhar, sabendo de antemado que algumas coisas poderdo funcionar

de uma forma diferente (pior). Chamo a atencdo para a quantfidade de informacdo, honesta, de

169 hitps://www.computerworld.com/article/3188235/windows-10-data-collection-what-you-need-to-
know.html ou https://www.theverge.com/2017/4/5/15188636/microsoft-windows-10-data-collection-
documents-privacy-concerns ou https://wccftech.com/windows-10-data-collection-microsoft/
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qualidade, que estd disponivel no “fim-do-fim” da pdgina, abordagem ad privacidade, declaracdo
e pedidos ao governo. Como se verd adiante, a recolha ndo acabou aqui, o seu controlo pode ser
feito a trés niveis: Windows, Conta Microsoft e depois no navegador que se utiliza (se for o Edge ou
o Internet Explorer € mais informacdo que vai para a Microsoft), mas os navegadores e navegacdo
ser@o abordados a seguir. Acrescem servicos digitais da Microsoft, como o Outlook (correio), Skype,

OneDrive (nuvem) ou MSN, toda a actividade associada a uma conta é recolhida.

O gue se passa, entdo, com o Android? Todos os dispositivos que o utilizam (smartphones e tablets,
das televisdes e assistentes ndo se falard), estdo associados a uma conta, pessoal, da Google,
podendo-se confrolar alguns par@metros no telefone e a maior parte, online, na conta Google.
Comecando pelo telefone, naturalmente todos os utilizadores deverdo ter PIN, bloqueio de ecrd,
boas palavras-passe, antivirus, encriptacdo de dados (ou ndo) e comunicagdes, etc., mas isso é

para proteger o telefone e a utilizacdo que fazemos dele.

Uma das principais definicdes que se controla, directamente no telefone, é a opcdo de ter os
servicos de localizacdo ligados, bem como o WiFi e o Bluetooth, como se discutiu antes, estes trés
servicos servem para produzir/melhorar/improvisar dados de geolocalizacdo, portanto desligd-los
ajuda (um pouco adiante discutiremos, especificamente, as questdes da mitigacdo dos dados de
geolocalizacdo). Convém ter nocdo que com a localizacdo desligada se perdem vdrios servicos

(encontrar o telefone, saber onde se estd, chamar um Uber, etc.).

O passo seguinte, moroso e fastidioso, € procurar nas definicdes a opcdo Aplicacdes e percorré-las,
uma a uma, vendo que permissdes € que tém: acesso a localizacdo, cdmara, microfone, Wi-Fi,
agenda, contactos, etc. Nas versdes mais recentes de Android (Pie, 9), hd uma opc¢do para ver
“permissdes da aplicacdo”, que mostra por servico, quais as aplicacdes que o usam, sendo muito
mais facil ligar ou desligar as permissdes. Serd provavel encontrar-se permissdes abusivas, mas
também algumas ébvias e incontorndveis, como uma aplicacdo que faz chamadas pela Internet

ter de aceder aos contactos e microfone, ou uma de mapas poder aceder ao GPS.

Contudo, se este levantamento for exaustivo, poder-se-& chegar & concluséo de que algumas
(muitas, poucas) permissdes sdo abusivas, devendo-se considerar seriamente se vale a pena ou ndo
desliga-las, em funcdo do tal perfil de privacidade que consideramos e definimos como ideal, a
priori, para a nossa vida online. Mas, tal como com a Microsoft, esta é sé parte da questdo, pois a
Google também tem (pelo menos), trés niveis de controlo de privacidade: opcdes no dispositivo,

conta Google e informacdo recolhida pelo seu navegador, o Chrome.

Quando se vai a conta Google online (https://myaccount.google.com/) (ver Figura 51), hd um
mundo de informacodes e definicdes para escolher, que estdo sempre, por defeito, a recolher tudo

e mais alguma coisa que se faz na Internet, navegando no Chrome ligados & conta e nos
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dispositivos Android associados a essa conta. Todos os utilizadores deveriam, pelo menos uma vez,
estudar detalhadamente todos os pardmetfros da sua conta, aconselho comecarem pela
Privacidade e fazerem o gerir/ver histérico de tudo. Pode-se verificar que TODA a actividade da
web e aplicacodes é registada e enviada, as localizacdes e o seu histérico, todo o uso do dispositivo,

actividade de voz e dudio, pesquisas no Youtube, visualizacdo, etc.

Google Conta Q

Faga a gestao das suas informagoes, da privacidade e da seguranga para utilizar os servigos Google da forma mais
© Paginainicial adequada para si

~Z] Informagdes pessoais

Cd Dadose personalizacso Rever as definigdes de Problemas de seguranca
privacidade encontrados s
@ Seguranga Realize a Verificagdo de privacidade, Proteja a sua conta agora com a
um guia passo a passo que o vai resolugéo destes problemas
2, Pessoas e partilha ajudar a escolher as suas definigdes

de privacidade
= Pagamentos e subscrigées

Comegar a utilizar Proteger a conta

@ Ajuda

EI Enviar comentarios

Personalizar o Google Armazenamento da

Consulte os dados na sua Conta conta
Go?glede escocljha @ atividade thJ‘e 0 armazenamento da sua conta é
PrElEnce guardar para personalizara partilhado entre os servigos Google,

8ua Experiencia Google tais como o Gmail e o Fotos

25% de espaco utilizado — 3,88 GB de 15 GB

Gerir os seus dados e a personalizagao Gerir o armazenamento

Apenas o utilizador pode ver as respetivas definicoes. A Google esta empenhada em proteger a sua privacidade e e
seguranga. Saiba mais

Figura 51 — Conta Google, acesso as definicdes (https://myaccount.google.com/).

Este € somente o Tépico 1, para personalizar a experiéncia Google, mas descendo hd outras
definicdes, para o Youtube, Google Photos, Publicidade etc. Convém ter nocdo que todas as
aplicacdes e servicos do universo Google (Drive, Gmail, Photos, Agenda, Contactos, Mapas,
Noticias, Calenddrio, Tradutor) estdo ligadas, ou seja, fornecemos as “nossas” fotos, mensagens,
ficheiros, contactos, agenda, localizacdes, enfim... TUDO o que fazemos e somos digitalmente, a
Google. Parte é voluntdrio ou por desconhecimento das opcdes de controlo disponiveis, por isso
este texto, outra parte involuntariamente, é ver de seguida a parte Dados e Personalizacdo. Sabe-
se hoje, por exemplo, que a Google “varre” todo o conteldo dos emails das contas Gmail (Graham,
2019), para saber que compras online foram feitas pelos utilizadores, esta informacdo (dificil de

apagar) pode ser consultada em https://myaccount.google.com/purchases.

E interessante tentar imaginar, a cada segundo, de cada minuto, de cada hora, de cada dia, o
volume transcendente, brutal, de dados que estdo a ser recolhidos, formando uma base de dados

de tudo o que se faz online, pessoa a pessoa. Depois do que se discutiu, é facilimaginar e perceber
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o que isto pode representar, se em muitos casos lucramos (verdadeiramente) com melhores servicos
prestados, dando os nossos dados no tal frade-off paradoxal, ndo devemos, contudo, deixar de nos
guestionarmos se queremos “participar” nisto voluntariamente. Aconselho a exploracdo cuidada,
séria e sistemdtica do que é, efectivamente, uma conta Google, depois cada um pode decidir o
que fazer, até onde ir na tentativa de controlo da privacidade!70. Convém lembrar que, para além
de tudo o que é transparente, legal e conhecido, sabe-se que hd, também, prdticas fraudulentas,
vendas, fugas e escandalos, alguns dos quais mencionados antes, portanto a dimensdo,
diversidade e replicacdo da totalidade ou partes, da pegada digital de cada pessoa anda “por

ai" e dificimente é apagdvel ou controldvel.

Navegacgao

Depois das questdes gerais (prévias e estruturais), do sistema e mecdnica montados pela froika
sistema operativo — conta de servicos — navegador, mesmo tendo sé aflorado a ponta do iceberg
dos dados recolhidos, pode-se passar entdo para a navegacdo propriamente dita.
Independentemente do dispositivo, sistema operativo, ou navegador, o simples acto de “navegar”
na Internet implica a recolha de muitos dados, que podem ser associados (ou ndo) a cada

utilizador, como foi sinteticamente descrito no inicio do texto.

Também neste caso hd vdrios niveis de “defesa”, pois hd vdrias possibilidades e origens de recolhas
de dados: primeiro o ISP (Internet Service Provider), a empresa que estd a dar-nos acesso d Internet,
no PC, tablet ou smartphone, seja comercial e paga pelo utilizador (NOS, MEO, VODAFONE), seja
num equipamento de uso publico, no emprego, por cabo, WiFi, ou outro meio. Toda e qualquer
busca, pdgina aberta, ou seja o que for, infroduzido no navegador, vai do equipamento ao servidor
do ISP e dai para a Internet, logo, pode ser interceptado e visto antes de I1& chegar (facilimo em
redes WiFi abertas), sendo que o ISP sabe sempre que trdfego cada “cliente” faz, estuda e trabalha
estes dados e pode, inclusive, vendé-los. Como € que isto se resolve? Encriptando a comunicacdo
a partir do nosso equipamento, utilizando uma VPN (Virtual Private Network), de que se falard
depois, nem o ISP nem quem intercepte sabe o que estd no trafego, so sabe de onde vem e para

onde vai, ndo o consegue “ler”.

A segunda linha de recolha de dados é feita pela empresa que criou o navegador, se o utilizador
iniciar ai sessdo: utilizando o Edge, a Microsoft associa toda a navegacdo (como se viu) ao utilizador
com conta Microsoft, utilizando o Chrome, a Google associa toda a navegacdo (como também
se viu) ao utilizador com conta Google. Como é que isto se resolve? Num computador pode-se usar

0s navegadores sem iniciar sessdo, contudo, num telefone Android, mal este é ligado, estd-se

170 Quem esteja no mundo Apple tem um “problema” semelhante, computador, tablet e telefone, acrescidos
de conta online. *Certamente” a Apple disponibiliza acesso, explicacdo e possibilidades de controlar e
escolher o que é recolhido.
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“dentro” da conta Google e, portanto, toda a actividade é associada ao utilizador. Qual é a
alternativa? Utilizar outros navegadores, que ndo recolhem dados, nem estdo associados a conta

nenhuma, hd alguns (Vivaldi'”! e Opera'’2 ou o DuckDuckGo para Android173).

A terceira linha de recolha de dados, como se referiu (fambém) no inicio, estd relacionada com as
pdginas que se visita e com os cookies que elas colocam no equipamento, além dos scripts que
executam, tendo por objectivo conhecer todo o tipo de comportamento do utilizador. Aqui hd
vdrias solucdes, dependendo do grau de proteccdo de privacidade, situacdo em que se navega

e "trabalho” que se estd disposto a ter:

1. No navegador que se estd a utilizar, desligar (pelo menos) a opcdo ndo monitorizar (ndo seguir,
do not track), o que impede que um sitio web siga o que fazemos noutros, até depois de sairmos
desse sitio;

2. No navegador, desligar a opcdo aceitar cookies de terceiros (third party cookies), um sitio
colocar cookies de outro dominio;

3. Dependendo do navegador que se utiliza, procurar extensdes que permitam controlar os scripts
gue sdo executados, o que, contudo, torna complicado e cansativo, por vezes, navegar, dois
exemplos s@o NoScript!74 e ScriptSafel’s (também descarregdveis nas Lojas Online — Microsof
Store no Windows e Chrome Web Store);

4. Usar bloqueadores de anuncios, Ad Blockers, ndo s6 tornam a experiéncia de navegacdo
melhor (sem publicidade), também impossibilitam a monitorizacdo e rastreio, por exemplo
Adblock Plus'’¢ ou AdBlock!?7 (convém ter no¢cdo que, também aqui, muitos sitios nos vdo
dificultar a vida, complicar o acesso d pdgina ou pedir para desligar o bloqueio);

5. Embora possa parecer uma questdo lateral, somente os sitios HTTPS tém encriptacdo (vé-se essa
informacdo, a URL, na janela com o endereco no topo do navegador e um cadeado), o trédfego
entre o navegador e o sitio, se forinterceptado, ndo pode ser lido, portanto sé se deve navegar
em sitios protegidos. Por si s6 isto impede parte da recolha de dados pelo ISP, e.g. sabe que
estamos na Amazon, mas ndo sabe o que compramos. Existem extensdes para navegadores
que “forcam” a navegacdo a sd aceitar sitios HTTPS, por exemplo HTTPS://everywhere!78 (ver
Figura 52);

6. Utilizar motores de busca andnimos, que ndo criam uma bolha de resultados, com o tempo, em
funcdo das nossas buscas e/ou interesses comerciais (i.e., andncios). A vantagem, entre outras,

€ que diferentes pessoas, em diferentes momentos, obtém sempre os mesmos resultados, o

171 https://vivaldi.com/

172 https://www.opera.com/

173 https://duckduckgo.com/app

174 https://noscript.net/getit

175 https://www.andryou.com/scriptsafe/
176 https://adblockplus.org/

177 https://getadblock.com/

178 hitps://www.eff.org/https-everywhere
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melhor deles € o DuckDuckGo'7?, vale a pena visitar o sitio e estudar as vantagens que oferece,
hd também o SartPage’® e o Qwant'®. Claro que tém limitacdes, idiossincrasias e ndo “nos

conhecem” como o Google ou Bing, que sabem o que procuramos, fazemos e compramos;

ed.com/2015/06/dark-web-know... % | B [ O & httpsy//www.wired.com/2015/06/dark-web-know... 3¢ Gy gy |
ScriptSafe v1.0.9.3 Options | Log | N x =
HTTPS Everywhere
#¥] Enable HTTPS Everywhere
| Encrypt All Sites Eligible (EASE) Blocked ltems
Disable HTTPS Everywhere on this site Qasdat(l) [FAlion" | Trust!] Deny | Distrust |Wiespomngi]
Disable HTTPS Evenyw n this site = - o
Add a rule for this site Q, d16xpragwrmemk cloudfroninet (1)
e | Atiow | Trust | Deny | Distrust [ Temporary |
Q, player.cnevids.com (1)
m stable rules e I T T T T
A - . ‘ ‘1 Q, c.evidon.com (4) |
l Force encryptec connections to these websites: Ib I mmm
Vi @ WIRED Q graph facebook.com (1) ’
A " l: I: Tnlst .m.zm— Temporary
i Adcbictagcom Q, connect facebook net (1)
) ads-Tuitter.com | | Aliow | Trust | Deny | Distrust | Temporary |
R SO Q, google.com (1}
H i | Allow | Trust | Deny | Distrust [ Temporary |
| Amazon-Adsystem.com (partial) Q, snap.licdn.com (1)
@ Ars Technica {partial) | Atiow | Trust | Deny | Distrust [ Temporiry
- . Q medtargetsystem_com (1)
| Conde Mast Digital.com (partial) Q, ct pinterest.com (1)

| Allow | Trust | Deny | Distrust | Temporary |

#| Demdexnet
Q scstatic.net (1)
| Evidon Inc (partial)

Figura 52 — Um exemplo do que “ndo se vé&", sitio da Wired (https://www.wired.com/), extensdo

HTTPS estd a encriptar a comunicacdo com 24 sitios e a extensdo Script Safe detecta 40 scripts na

pdgina, varios ligados a publicidade, ao Google, Twitter, Amazon, etc.

7. Alternativas ao Google Maps mais concentradas na privacidade, se ndo se quer dar a conhecer
todas e quaisquer buscas cartogrdficas d Google, pois j& se demonstrou que, até depois de
desligar o histérico de localizacdo e as opcdes de localizacdo, a Google continua a seguir as
pessoas e registar as pesquisas. Alternativas, com limitacdes, idiossincrasias, questdes varias,
algumas vantagens além de andnimas: HERE WeGo'82, Sygic Maps and Navigation!ss,
OpenStreetMap’® e Maps.Me'8s;

8. Quando se navegar num equipamento publico, ou que ndo é nosso, utilizar SEMPRE o modo
incégnito/privado e fechar o navegador depois de terminar. O que € que este modo garante?
Que a actividade do navegador ndo é guardada localmente (histdrico, buscas, transferéncias),
evita a criacdo de cookies e/ou apaga-os quando se sai, para Ndo se ser seguido/rastreado.

Convém ter nocdo que este modo ndo protege de virus e malware, ndo esconde os dados do

179 Declaracdo de interesses, € o que utilizo: https://duckduckgo.com/
180 hitps://www.startpage.com/

181 hitps://www.gwant.com/

182 hitps://wego.here.com/

183 hitps://www.sygic.com/gps-navigation

184 hitps://www.openstreetmap.org/#map=7/39.602/-7.839 e aplicacdes
https://wiki.openstreetmap.org/wiki/Android

185 hitps://maps.me/ e hitps://maps.me/download

-124-



ISP, governos, hackers ou publicitdrios e, menos ainda, forna a navegacdo segura em redes Wifi
publicas;
9. Regularmente e (muito) frequentemente limpar todos os dados de navegacdo: cookies,

histérico e fransferéncias.

Aplicagoes

Embora possa parecer redundante, porque j& foi referido para o Windows e Android, deve-se ter
atencdo as permissdes das aplicacdes porque, um dos acessos mais desejados por algum tipo de
software, € precisamente aos dados de navegacdo. Por mais que se tente proteger e controlar a
privacidade de navegacdo, permitir a aplicacdes de terceiros acesso a esses dados €, neste

contexto, “enfregar o ouro ao bandido™”.

Encriptagcao

Embora ndo tendo de ver directamente com pegada digital, tem tudo a ver com privacidade, no
caso de roubo ou “entrada” num smarfphone, a Unica forma de proteger toda a informacdo é
encriptar'® o seu conteldo, havendo vdrias solugdes para tal, tanto no sistema Android'8” como
iOS'88, Convém estudar e ponderar bem esta opcdo, tem vantagens e desvantagens, mas € a mais
segura, inclusive porque nem as autoridades conseguem (facilmente) aceder ao que estd no

equipamento, como ficou provado quando a Apple recusou desblogquear um iPhone!'8’.

Também se pode encriptar, guardar e gerir credenciais de autenticacdo!?, salvaguardando as
contas a que se tem acesso a partir do smartphone, existem varias solugcdes e aplicacdes, pagas e
gratuitas, também aqui convém estudar bem as opcdes disponiveis, os seus custos, garantias e grau

de proteccdo!”!.

186 hitps://www.wired.com/2013/10/keep-your-smartphone-locked/ , https://dizmodo.com/why-you-should-
be-encrypting-your-devices-and-how-to-ea-1798698901

187 hitps://www.howtogeek.com/141953/how-to-encrypt-your-android-phone-and-why-you-might-want-to/ ,
https://www.techrepublic.com/article/encrypt-your-android-smartphone-for-paranoid-level-security/ ,

188 hitps://www.cnet.com/news/iphone-android-encryption-fbi/ , https://www lifewire.com/encrypt-the-data-
on-your-android-phone-or-iphone-2377707

189 hitps://www.theguardian.com/technology/2016/feb/22/tim-cook-apple-refusal-unlock-iphone-fbi-civil-
liberties , https://www.nytimes.com/2016/02/18/technology/apple-timothy-cook-fbi-san-bernardino.htmil ,
https://www.washingtonpost.com/world/national-security/us-wants-apple-to-help-unlock-iphone-used-by-san-
bernardino-shooter/2016/02/16/6926903ee-d4d?-11e5-9823-02b905009f99 story.html

190 https://www.howtogeek.com/141500/why-you-should-use-a-password-manager-and-how-to-get-started/ ,
https://ithemes.com/why-you-should-use-password-manager/ ,
https://www.washingtonpost.com/technology/2019/02/19/password-managers-have-security-flaw-you-
should-still-use-one/2utm term=.0c?ff3afccé0

191 hitps://www lifewire.com/free-password-managers-2626175,
https://www.pcmag.com/roundup/300318/the-best-password-managers ,
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Facebook

O exemplo do Facebook é paradigmdtico, pois recolhe muita informacdo da pegada digital
(voluntdria e involuntdria), desde comércio, servicos, compras, questdes politicas, religiosas, pessoais
delicadas, por vdrios meios. Mesmo que “tratem” bem, guardem e respeitem esta informacdo
(foram dados vdrios exemplos de como, regularmente e repetidamente, ndo o faz), o potencial
destes dados para governos, agéncias e hackers é gigantesco e irresistivel. Imagine-se, no contexto
do gue se estd a passar na China, ou quando é pedido para entrar num pais, como j& é feito nos
E.U.A.192. Portanto, € importantissimo ter nocdo dos dados que se autoriza recolher e que se podem,
efectivamente, controlar. O exemplo dado é do Facebook, pela sua dimensdo e ubiquidade, mas
certamente que as outras redes sociais fambém permitem algum grau de controlo da pegada

digital, no entanto seria dificil e ndo faria sentido, falar de vdrias neste contexto (ver Figura 53).

Facebook

2 320

YouTube

WhatsApp

Facebook Messenger

WeChat

Instagram

QQ

Figura 53 - Redes sociais mais populares a nivel popular, Abril de 2019, ordenadas pelos de

utilizadores (milhdes) (Statistal?s).

No entanto, hd muitos mais par@metros que podem ser controlados, estdo agregados em vdArios
topicos das definicdes, com particular destaque para Privacidade'?4 (ver Figura 55). Aqui pode-se
controlar a nossa visibilidade, a informacdo pessoal, mas vale a pena analisar, atentamente, varias

das outras definicdes e explorar a documentacdo oferecida, para perceber o mecanismo, sem ter

https://www.androidauthority.com/best-password-manager-apps-android-353684/ ,
https://www.cnet.com/news/the-best-password-managers-directory/

192 hitps://www.bbc.com/news/world-us-canada-43601557 , https://www.wired.com/2017/02/guide-getting-
past-customs-digital-privacy-intact/ , https://www.theverge.com/2016/12/22/14066082/us-customs-border-
patrol-social-media-account-facebook-twitter , hitps://www.nytimes.com/2016/06/29/us/homeland-security-
social-media-border-protection.html , https://www.theguardian.com/world/2016/dec/26/us-customs-social-
media-foreign-travelers

193 https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/

194 hitps://www.facebook.com/settingsetab=privacy
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grandes ilusdes de que ser andnimo numa rede social ndo s6 é impossivel, como contrdrio & prépria
existéncia e objectivos da mesma. Vale a pena ver Haselton (2017) com uma descricdo de como

saber o que o Facebook sabe de nds!95,

I 2 petro vionaincl cr
,,,“.e.:? 3
A H i B
As tuas preferéncias de - L © O
- - L

publicidade :
Descobre o que influencia os antincios que vés e controla a f;]
tua experiéncia com publicidade 1
Sabe mais sobre os anuncios no Facebook (2 . £ > =\

o Os teus interesses
9 Anunciantes e negocios

As tuas informacgoes
Definicoes de publicidade
Ocultar topicos de publicidade

Como funcionam os anuncios no Facebook (5

Acercade Criaranincio  Criar Pagina  Programadores Empregos  Privacidade  Cookies ~AdChoices> Termos  Seguranca da conta
Ajuda para inicio de sessdo  Ajuda

Figura 54 — Preferéncias de publicidade do Facebook (ver Nota de Rodapé N° 196).

A primeira coisa que se pode fazer, se se € um utilizador do Facebook, é saber que informacdo a
plataforma tem sobre nds, indo das Preferéncias de Publicidade'?¢ (Ver Figura 54). Podem-se
percorrer os “interesses”, que foram deduzidos da actividade na plataforma (e remové-los todos, sé
custa a primeira vez, depois é fazer regularmente e “pasmar” com os interesses que aparecem). No
quadro seguinte est@o os Negociantes e Negdcios com que se interagiu, também se podem
remover, bem como a possibilidade de receber publicidade direccionada, na seccdo “As tuas
Informacdes”. Nas definicdes de publicidade pode-se, pura e simplesmente, ndo permitirnada (ndo
implica deixar de se receber, completamente, anuncios). Por Ultimo, podem-se ocultar, por periodos
de seis meses, um ano ou permanentemente, certos topicos de publicidade, além de, no fundo da
pdgina, haver informacgdo sobre a publicidade no Facebook. A primeira vez que alguém vé esta
informacdo costuma ficar, no minimo, espantada, mas é aqui que se pode controlar parte da

pegada.

195 hitps://www.cnbc.com/2017/11/17 /how-to-find-out-what-facebook-knows-about-me.html
196 hitps://www.facebook.com/ads/preferences/2entry product=ad settings screen
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o° Geral Definigdes e ferramentas de privacidade

Seguranca e inicio de
sessdo

B3 As tuas informages do

A tua atividade 2 v coes f Amigos, exceto Editar

Facebook

Usar registo de atividade
[} Privacidade
] Cronologia e identificag3o t r oo e partilhast Limitar publicagdes antigas
® Localizagio - -
© Bloquear Como as pessoas podem 2 > enviar- > amiz Todos Editar
[ 1dioma encontrar-te e contactar-te
&/ Reconhecimento facial Amigos Editar
@ Notificagdes Quem pode encontrar v er . E Amigos Editar
M Telemovel )
&) Publicagdes publicas ue e encontrar-te v 0 . Amigos Editar
B Apps e sites

s Editar
Jogos Instantaneos

@ Integragdes de negécios
[ Andncios
5 Pagamentos

€» Caia de Entrada de
Suporte
i videos

Figura 55 — Definicdes do Facebook, Privacidade (ver Nota de Rodapé N° 194).

Como ponto da situacdo, pode-se dizer que, seguindo os passos referidos até aqui, nos sistemas
operativos, contas online, navegadores e procedimentos de navegacdo, motores de busca
alternativos e controle da privacidade nas plataformas sociais, pelo menos, hd controle da
informacdo que é recolhida da nossa actividade. Ndo obstante, o essencial é compreender que
“tudo depende de se terem bons hdbitos na Internet, na vida online como cidaddos digitais,
ninguém nos pode salvar de nés proprios, pois a melhor seguranca ou anonimato ndo ajudam se se
cair num «cambalachon ou decidir partilhar informacdo privada numa rede social. Deve-se ter a
certeza que se percebem as ferramentas que utilizamos online e onde os dados dados podem

acabar, quando os partiihamos” (Kilpatrick, 2018).

Geolocalizagdo

A recolha de dados de geolocalizacdo é um aspecto, entre outros, da pegada digital, mas muito
especifico e que levanta problemas sérios de privacidade e seguranca, como foi discutido, pois
existe um numero absurdo de aplicacdes que recolhem, guardam e partilham a localizagcdo dos
terminais. Quanto aos operadores de comunicacdes mdveis pouco ou hada hd a fazer (somente
utilizar telefones descartaveis), nos computadores e equipamentos sem GPS pode-se desligar a
localizacdo (no sistema operativo), mas sabendo-se o endereco IP através do ISP sabe-se, de uma

forma grosseira, onde se estd (sé usando uma VPN que esconde o nosso endereco IP), mas nos
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smartphones pode-se desligar os servicos de localizacdo, como j& se explicou (ver Valentino-

DeVries, Singer, Keller, & Krolik (2018)1%7, sobre como o fazer em iOS e Android).

No caso especifico do Google, pode-se desligar o histérico de localizacdo na conta online, apagar
os dados que estdo guardados e deixar de os recolher, como também j& se explicou parcialmente
(para uma descricdo mais detalhada, para iOS e Android ver Steele, & Cohen (2018)198, Em Maio
de 2019 a Google anunciou que ia acrescentar uma opcdo, ndo disse quando, para os dados de
actividade e o histérico de localizacdo se auto-apagarem, a cada trés meses ou dezoito

(Khandelwal, 2019)19?, um assunto importante a seguir.

Se os smartphones ndo tiverem estes dados disponiveis, nem WiFi, nem Bluetooth, as aplicacdes ndo
tém como recolher dados de localizagcdo. H& grupos a desenvolver aplicacdes, especificamente
para inibir a recolha de dados de localizacdo, aumentando a geoprivacidade dos utilizadores (e.g.
Fawaz & Shin, 2014).

Quando se abordou a geoprivacidade, mais concretamente a questdo do geofagging das
fotografias que se partilha, sugeriram-se formas de o evitar, convém explicar que além do formato
do ficheiro que se parfilha (sem dados EXIF), ufilizando software para editar ou remover essa
informacdo?®, hd opcdes nos smartphones para impedir a associacdo de coordenadas 4s

fotografias (ver Klein, 2017)201,

Tentar controlar e maximizar a geoprivacidade é importante, mas hd casos em que é necessdrio,
essencial até, usar a geolocalizagcdo nos smartphones. Segundo Siciliano (2019) hd alguns aspectos

a ter em confa:

e Nao se deve utfilizar a geolocdlizagdo em casa - Ligar a qualquer conta online com a
localizacdo ligada mostra que se estd em casa, além de mostrar “onde” é a casa;

¢ Nao utilizar a geolocalizagcdo em casa de amigos e familia — Aplica-se a mesma regra que
acima;

¢ Ter cuidado com as pessoas que se seguem em redes sociais — Nalguns sitios e plataformas, os
seguidores, amigos e fas vém muita informacdo, se quiserem seguir uma pessoqa, atacd-la,
incomodd-la ou, simplesmente, serem inconvenientes, podem “encontrar” facilmente quem

partilhe a sua localizacdo nestas plataformas;

197 https://www.nytimes.com/2018/12/10/technology/prevent-location-data-sharing.html

198 hitps://www.pcmag.com/article/345340/how-to-get-google-to-quit-tracking-you

199 https://thehackernews.com/2019/05/google-web-location-

history.html2fbclid=IwAR3F3Yo4cCyX9HQU 0is8GgSYCv5r3sfo2hmARWx4Fre QTQYE%E2%80% A6

200 hitps://www.maketecheasier.com/best-apps-remove-exif-data-from-images/ ou
https://gadgets.ndtv.com/apps/features/remove-location-data-from-photos-view-edit-exif-android-windows-
mac-iphone-1821872

201 hitps://www.howtogeek.com/203592/what-is-exif-data-and-how-to-remove-it/
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Evitar desenvolver um padrdao - Tendo rotinas especificas que relacionem um determinado
momento do dia/semana/ano com determinadas localizacdes pode expor, desnecessdria e
perigosamente, uma pessoq;

Educar a familia — Pesquisar cuidadosamente acerca dos perigos de usar S.B.L. nos telefones,
debater, explicar e acertar uma politica de geoprivacidade conjunta, de familia;

Estudar e aprender como as aplicagoes funcionam - Algumas necessitam, efectivamente, da

geolocalizagcdo, mas outras ndo.

Hd situacdes em que a geolocalizacdo pode salvar vidas202, como em pedidos de ajuda e socorro,

como também se referiu antes, além de permitirem um enorme conjunto de servicos, a que muitos

utilizadores de smartphones j& se habituaram e de que ndo prescindem. Chen (2017), testou durante

duas semanas inimeros S.B.L., apresentando as seguintes sugestdes quanto ao uso e partilha de

dados de geolocalizagdo:

Utilizar Geolocalizagdo

Quando se planeia encontrar amigos nalgum lugar, através do iMesage, Google Maps ou
Facebook Messenger por exemplo, para difundir a nossa prépria localizagcdo, mas durante um
curto periodo, estritamente necessdrio para se encontrarem e seguirem o trajecto dos outros (se
isso for importante), depois desligar;

Utilizar o mesmo tipo de aplicacdes, ocasionalmente, com parceiros romdanticos, por
consideracdo pelo espaco e tfempo do outro;

Quando hd preocupacdes de seguranca em relacdo a criancas, podendo-se saber onde
andam ou andaram, dependendo das circunst@ncias em que se acede a esta informacdo.
Numa emergéncia faz sentido ver online o histérico (Google) tendo acesso & conta, fazé-lo
guotidianamente é uma violéncia e uma invasdo de privacidade, tudo depende de muitos
factores;

Em eventos de multiddo, ao arlivre, pode-se combinar a priori um ponto de encontro, partihado
pelo grupo, ou usar as aplicacdes que o permitem, encontrando as pessoas no meio da

multiddo.

Ndo utilizar Geolocalizagdo

Em espaco fechados, comerciais ou ndo, o rigor dos dados € minimo;
Em espacos abertos, mas onde a inexisténcia de rede mdvel, ou pouca qualidade, impedem a

partilha;

202 Ver nota de rodapé N° 57, relativa ds chamadas para o 112 e activacdo da geolocalizacdo.
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e Na&o deixar as criancas e jovens partilhar dados da sua geolocalizacdo com estranhos, ou
pessoas que os podem incomodar (bullying), hd opcdes para controlar esta partiha nos
smarfphones em controlo parental e nas contas online;

e Por razdes de seguranca, evitar partilhar publicamente a nossa localizacdo, o Google, por
exemplo, torna facil partihar um link com a nossa localizacdo em tempo real, pode ser
interessante ou Util, mas nunca colocado em redes sociais e aberto ao publico;

e Conhecer 0s nossos limites, usar bom-senso, se Nos queremos esconder ndo podemos andar a

publicar onde estamos.

VPN

Uma VPN - Virtual Private Network (Rede Privada Virtual) — j& referida em vdarias circunsténcias,
permite garantir a privacidade das nossas comunicacoes e vida na Internet, mas como funciona e
que vantagens tem? Qualguer comunicacdo entre dispositivos, ufilizando a Internet, pressupde
trdfego entre o equipamento que se estd a utilizar (PC, tablet ou smartphone) e um servidor (ISP,
PROXY numa empresa, ou rede WiFi, o que a VPN faz &, digamos assim, criar um tUnel dentro da
rede pré-existente, onde o trdfego é encriptado, entre o utilizador e um servidor VPN, saindo depois

desse servidor para a Internet (ver Figura 56).

A primeira consequéncia é o ISP ndo poder ver (ler) o trdfego que existe entre o nosso dispositivo e
o seu servidor, sabe de onde vem, o servidor VPN para onde vai, mas ndo sabe dai para onde parte.
No outro extremo, o sitio web onde chega o tréfego (um pedido de vista de pdgina, por exemplo),
sabe que vem do servidor VPN (o seu endereco IP), mas ndo quem estd na origem do trafego (nds),
se se utilizar EXCLUSIVAMENTE sitios HTTPS, a informacdo é encriptada entre o utilizador e o servidor
VPN, entre este e o sitio web e de volta ao utilizador, ninguém (h& excepcdes ao mais alto nivel de

espionagem) consegue decifrar a informagcdo, mesmo que a interceptem.

As vantagens sdo ébvias e a vdarios niveis, o que enviamos e recebemos é confidencial e privado
(e.g. dados bancdrios, palavras-passe, texto, ficheiros, compras, mensagens, etc.), a nossa
localizacdo ndo é conhecida (passa ser alocalizacdo do servidor VPN), o que dd& total privacidade.
Se isto é importante numa rede fixa, quando se utiliza WiFi, aberto ou ndo, ainda é mais importante,
pois é fdcil interceptar dados e “cheirar” o tradfego203. Também é importante para quem vigja, pois
hd paises onde certos servicos estdo proibidos (e.g. a China bloqueia o Facebook e tudo o que é
Google, Twitter, e jornais vdrios204), usando uma VPN liga-se do pais “para fora™ a um servidor VPN e
dai para onde se quer, sendo que o fradfego é encriptado, por isso hd paises que proibem, ou

controlam o uso de VPN205,

203 Sniffer - https://www.lifewire.com/definition-of-sniffer-817994
204 hitps://en.wikipedia.org/wiki/Welbsites blocked in mainland China
205 hitps://thebestvpn.com/are-vpns-legal-banned-countries/
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Figura 56 - Esquema de funcionamento de uma VPN20s,

Naturalmente que qualquer delinquente ou criminoso, mas tfambém dissidentes e jornalistas, podem
utilizar ligacdoes VPN para se resguardarem (geoprivacidade) e comunicarem confidencialmente,
como em tudo, hd um lado mais obscuro e outro mais claro na utilizacdo de ferramentas de
privacidade. Um dos usos comuns das VPN é aceder a conteldos online que sé se encontram
disponiveis em certas zonas geogrdficas, pois pode-se ligar a um servidor VPN nesse pais, parecendo
ao ponto final de destino que o tradfego vem dai, este uso € comum com plataformas de streaming
(e.g. Netflix). As vantagens ndo se ficam por aqui, foda a pegada digital da navegacdo online ndo
pode ser associada ao endereco IP do nosso equipamento, pois o que aparece € o do servidor
VPN, por isso 0s cookies que se instalem ndo conseguem estabelecer o caminho, de publicidade,
de volta ao nosso equipamento. Também se pode partilhar ficheiros, em P2P (peer- to-peer)2%7, tipo

Torrent, por exemplo, o que pode serilegal, mas ndo se podendo chegar até quem o fez.

Mas hd uma questdo, a empresa a quem contratamos o servico VPN, pode ter registos das ligacdes
que fazemos: sabe quem somos (pois o servico € pago), ndo pode ver o contetudo do tréfego, mas
sabe para onde foi. Por essa razdo, vdrias empresas que vendem o servico garantem ndo manter
registos, mesmo que sejam pedidos judicialmente ndo os entregam e podem, até, estar sedeadas
em paises onde a lei internacional ndo se aplica. Claro que tudo isto € muito bom e interessante, se
for por uma “justa causa”, a nossa privacidade, mas permite “esconder” muita actividade

criminosa.

206 hitps://www.cactusvpn.com/beginners-guide-to-vpn/what-is-a-vppn-server-now-does-a-vpn-server-work/
207 peer-to-peer - Arquitectura de redes de computadores onde cada um dos pontos, ou nds da rede,
funciona tanto como cliente quanto como servidor, permitindo compartilhar servicos e dados sem a
necessidade de um servidor central (Wikipédia, 2019).
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Ha& bastante informagdo online acerca das vantagens, limitagcdes, potenciais do uso de VPN, é
procurar, a oferta costuma incluir vdrias ligacdes (e.g. 6 ligacdes em simultGneo, sem limites de
trdfego, com uma rede global de servidores), o que permite ligar o PC em casa, o portdtil, o tablet
e varios smartphones. Convém estudar a oferta, a densidade e velocidade dos servidores (a
velocidade desce sempre), os fipos e graus de encriptacdo oferecidos, se tém killswitch (bloqueio
total de acesso d Internet sem VPN), o regime de registo, que plataformas podem usar (Windows,

iOS, Android, Linux), outros servicos oferecidos, etfc.

Podem-se ver testes vdrios, em sitios especializados e crediveis da Internet, relativamente d oferta

VPN208, oy aquilo que se deve procurar no servico2%?, mas as principais sao210:

w ™ NordvpPN 0

CyberGhost

https://www.expressvpn.com/ https://nordvpn.com/ https://www.cyberghostvpn.com/

TOR

O Ultimo e mais elevado grau de privacidade e anonimato, para navegar na Internet, pode ser
alcancado utilizando um navegador especifico (TOR), que utiliza uma rede prépria — a rede TOR
(The Onion Router — dai o simbolo ser uma cebola?!"), permitindo o acesso a darkweb, mas ndo so.
Segundo a documentacdo (TOR Project, 2019), a rede TOR é constituida por “um conjunto de
servidores operados por voluntdrios, que permite ds pessoas melhorarem a sua privacidade e
seguranca na Internet. Os utilizadores do TOR [navegador] utilizam esta rede ligando-se através de
uma série de tuneis virtuais em vez de fazerem uma ligacdo directa [entre si e o servidor final],
permitindo assim a partiiha de informacdo, por individuos e organizacdes, em redes publicas, sem
comprometerem a sua privacidade. Simultaneamente, o TOR € uma ferramenta efectiva de
contorno d censura, permitindo aos seus utilizadores chegar a destinos, ou conteddos, que de outra

forma estariom bloqueados”.

Mas qual a origem?2 Como funciona2 O que pressupde?2 O principio de base da rede TOR, onion

routing (encaminhamento cebola) foi desenvolvido em meados dos anos 1990 no Laboratdério de

208 hitps://www.pcmag.com/roundup/296955/the-best-vpn-services, https://www.cnet.com/best-vpn-
services-directory/, https://www.techradar.com/vpn/best-vpn, https://www.bestvpn.com/,

https://www lifewire.com/best-vpn-service-providers-4061659, https://www.vpnmentor.com/

209 hitps://www.computerworld.com/article/3186847 /what-to-look-for-in-a-vpn-to-protect-your-privacy.html,
https://www.howtogeek.com/221929/how-to-choose-the-best-vpn-service-for-your-needs/ ,
https://vpnadyviser.com/what-to-look-for-in-a-vpn/, https://www.vpnmentor.com/blog/10-things-look-for-
when-buying-vpn/

210 Declaracdo de interesses, utilizo a NordVPN, contracto a trés anos.

211 hitps://2019 www .torproject.org/index.html.en
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Pesquisa Naval dos Estados Unidos?'2, por um matemdtico e um cientista de computadores, para
proteger as comunicacoes de seguranca e espionagem dos E.U.A. online, tendo sido depois
desenvolvido pelo DARPA213 e depois, lancado ao publico em 2002, sendo o cdédigo aberto
disponibilizado em 200424, H& muita documentacdo sobre a origem, desenvolvimento e logica
subjacente a arquitectura da rede e navegador, tanto no sitio do projecto?!s, como por toda a

Internet.

Tentando simplificar e sintetizar o modo de funcionamento, pode dizer-se o seguinte: quando
criamos trafego na Internet, cada pacote de dados que circula, tem duas partes, uma parte de
carga (correio, imagem, musica, video) e um cabecalho, que permite o encaminhamento (routing)
entre nds e o servidor de destino, onde estd a indicacdo do ponto de origem, destino, dimensdo,
tempo. Interceptando o cabecalho, espiando, pode-se saber muitissima informacdo. A forma
como a rede TOR funciona, digamos, € a seguinte: quando queremos enviar um pacote de dados,
utilizando o navegador TOR, essa informacdo é encriptada, o cliente TOR no nosso dispositivo
procura um ponto de entrada na rede e envia-lhe o pacote (ver Figura 57). Como estd encriptado
ninguém consegue ler o conteldo, o ISP sabe o ponto de origem (nds) e de entrada na rede TOR,

mais nada.

Quando entra na rede TOR, é como que novamente encriptado /dai a imagem das camadas da
cebola), de forma que o né de entrada sabe qual o destino seguinte (outro nd), mas ndo o destino
final. A partir daqui, de uma forma completamente aleatéria, cada novo nd acrescenta uma
camada de encriptacdo (camadas da cebola) e faz seguir o pacote, que sé conhece o nd anterior
e o seguinte, até um né de saida (o terceiro), entfrando entdo na Internet (sem encriptacdo) até ao
servidor final (ver Figura 58). Quando chega a este, a informacdo no cabecalho do pacote, sé
refere o ponto de saida, ndo se conseguindo chegar ao ponto de entrada na rede TOR (o primeiro
nd, chamado guarda), menos ainda ao ponto de partida inicial, nés. Mesmo que se intercepte e
conseguisse desencriptar, o tradfego entre nds da rede, sé se saberia o né anterior e seguinte,

nenhum né conhece o frajecto completo.

Embora esta explicacdo seja muito simplificada, percebe-se que com esta arquitectura se
salvaguarda a privacidade na origem, por isso o sistema é utilizado por jornalistas, denunciantes,
ONG's, activistas politicos e, claro estd, criminosos, bandidos, terroristas e todos os que tém algo a
esconder (como discutido acerca da Dark Web). Mas a coisa complica-se, a cada cerca de dez
minutos, ou se o utilizador quiser (clicando num botdo no navegador), € criado um novo circuito

através dos nds (ver Figura 60), o que ainda torna mais complicado (quase impossivel), escutar e

212 United States Naval Research Laboratory - https://www.nrl.navy.mil/

213 Defense Advanced Research Projects Agency - https://www.darpa.mil/
214 Tor (anonymity network) — Wikipédia (2019).

215 hitps://2019.www.torproject.org/
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“cheirar” o trafego e ndo permitindo, caso houvesse intercepcdo, associar as accdes (pacotes de

trafego) anteriores as novas.

Quando o servidor de destino, por exemplo o sitio de um jornal, responde, envia para o né anterior,
de onde recebeu o pedido, que é o né de entrada na rede TOR, esse pacote ndo é encriptado,
pode ser interceptado, mas sé sabe que vai para um ponto de entrada na rede TOR, nada mais
(ver Figura 59). Nunca € demais referir, como explicado antes, que € ESSENCIAL utilizar somente sitios
com HTTPS (encriptados), quando se navega na Internet, sob pena de se poder ver e ler a
informacdo que circula. Soube-se, em Maio de 2019, que o portal do Ministério PUblico, para
apresentar queixas online, ndo era seguro, pois ndo funciona com HTTPS, sendo inseguro fazer

queixas, pois o anonimato ndo estd garantido?1s,

E) How Tor Works: 1 . —

« = Unencryptod link
——p ancrypted link

Alice

N - ==

N

Step 1: Alice's Tor

client obtains a list
of Tornodes rom ([l ——

adirectory server. Jane

e e ] - s —

Dave Bob

Figura 57 - Como funciona a Rede TOR, rede andénima distribuida (TOR Project, 2019).

Como se pode comecar a navegar assim? Visitando o sitio do Projecto TOR, descarregando e
instalando o navegador TOR2'7, que se baseia no Firefox (hd também uma versdo para Android?18),
utiliza como motor de busca o DuckDuckGo (porque é andénimo), navegacdo privada (limpa o
historico todo quando se sai), tendo extensdes de controlo de scripts bem como HTTPS Everywhere.
Pode-se navegar em sitios “normais”, mas o navegador e o uso da Rede TOR permitem, também,

aceder qos sitios “cebola”, que ndo estdo listados e indexados por motores de busca e que

216 hitps://www.tugaleaks.com/e-inseguro-apresentar-uma-gueixa-no-portal-online-do-ministerio-
publico.html2fbclid=IwAR3Yoc VEIrH5V1t3DL5X-GBhwYDRKCNVoQXoprrRotsN4Byyi24a Ca4mo

217 https://2019 .www.torproject.org/download/download-easy.html.en

218 htps://thehackernews.com/2019/05/tor-browser-for-

android.htmlgfbclid=IwAR3NAVPg 3PhOwor?7EgaTCbYSGPKIlcéurcd3p00Ygd7eKroWXO%E2%80%Ab

-135-



constituem, efectivamente, a Dark Web. Como se compreende, a velocidade de comunicacdo
ressente-se (muito) de tanta volta e encriptacdo, como se pode ver na Figura 60, os circuitos variaom
e podem estar em continentes variados. H&, portanto, uma série de usos para os quais o TOR ndo é
adequado, sobretudo grandes volumes de dados (i.e., streaming, redes sociais, Torrent, etc.), hd
muita informacdo acerca de quando se deve, ou ndo, utilizar TOR (Seleccdo de artigos na Nota de
Rodapé)??. Deve-se ter atencdo, cuidado e estudar devidamente o funcionamento, vantagens e
perigos de utilizar o TOR, sobretudo se se quiser "andar” pela Dark Web, pois como € natural hd

muitas autoridades & caca por & (felizmente).

EH) How Tor Works: 2 €3 Tor node

-« o= Unencrypted link
——p encrypted link

Alice
| 0 = =

Step 2: Alice's Tor client

picks a random path to

destination server. Green -
links are encrypted, red

L
L

links are in the clear. — — Jane
e n - + I L " -
Dave ' = —— Bob

Figura 58 - Como funciona a Rede TOR, trafego de saida (TOR Project, 2019).

Na Dark Web, os enderecos sdo especificos, tém o sufixo . onion"220 e ndo hd motores de busca,
embora se possam encontrar sugestdes e escolhas de sitios (cuidado...22'), para os visitar tém de
utilizar o navegador TOR. Vdrias empresas e entidades tém enderecos . onion”, a Facebook??2, o

New York Times?23, a Reuters?24 e outros enfidades que, assim, podem receber informacdo,

219 hitps://www.pcworld.com/article /2686467 /how-to-use-the-tor-browser-to-surf-the-welb-anonymously.html,
https://www.hongkiat.com/blog/do-donts-tor-network/, https://gizmodo.com/tor-is-for-everyone-why-you-
should-use-tor-1591121905, https://www.vpnmentor.com/blog/tor-browser-work-relate-using-vpn/,
https://fossbytes.com/tor-anonymity-things-not-using-tor/,

https://www .forbes.com/sites/leemathews/2017/01/27 /what-is-tor-and-why-do-people-use-it/#595f7edf7d75,
https://www.howtogeek.com/114004/how-to-browse-anonymously-with-tor/

220 pode-se ver um bom resumo em: https://en.wikipedia.org/wiki/.onion

221 https://www.expressvpn.com/blog/best-onion-sites-on-dark-web/ , https://www.deepweb-sites.com/deep-
web-links-2015/ , https://www.deepwebsiteslinks.com/ , https://www.makeuseof.com/tag/find-active-onion-
sites/ , https://github.com/alecmuffett/real-world-onion-sites

222 https://www.facebookcorewwwi.onion/

223 htps://www.nytimes3xbfgragh.onion/

224 hitp://xdm7Zflvwi3uvsrrd.onion/
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denuncias, pistas, de uma forma absolutamente andnima. A prépria C.LA. j& se “instalou” na Rede
TOR, segundo Waite (2019), para as pessoas poderem navegar no sitio da agéncia, anonimamente,

ou enviar informacdes, até hd uma drea para criancas??s,

B How Tor Works: 3 ST
CRCRE ununcr'jrplﬂdllnk

= @ncrypted link

Step 3: If at a later time, the e |
user visits another site, i ‘
Alice's tor client selects a - sl e
second random path. — — =2 + Jane
Again, green links are /\_j :
encrypted, red links are in -
the clear. .

e — n - - , ST

Dave — A T -.' Baob
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Figura 60 — Circuitos TOR, sitio IP Location, TOR Browser, para o servidor aparecem multiplos

enderecos de localizacdo do IP do utilizador, em vdrios paises ou cidades, podendo-se renovar o

circuito.

225 C|A - sitio cebola - http://ciadotgov4siwlzinblbaxnga3xiyrg7so2r2o3It5wz5ypk4sxyistad.onion/index.hitmil
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O recurso ao TOR e d Rede TOR deve ser guardado para objectivos, situacdes e prdticas muito
especificas (estou, obviamente, a excluir as ilegais), mas é de facto o paradigma da privacidade
online, embora quase a tocar o exagero, embora esse exagero seja necessdrio, infelizmente, em
muitos locais e situacdes pelo mundo fora. Embora seja muito complicado explicar, quase tanto
como perceber, ndo é 100% garantido que ndo se consiga interceptar e descodificar frdfego neste
rede, embora isso sé seja (teoricamente) possivel por organizacdes secretas, governamentais, de

alguns paises poderosos, ou aliancas de paises.

H& um bom resumo dessas fraquezas, embora seja conteldo muito técnico, na pdgina da
Wikipédia226, mas as principais fraquezas prendem-se com os ndés de saida e entrada na Rede Tor,
scripts de sitios e aplicacdes (Hoffman, 2017). Parte dessas fragilidades podem ser colmatadas,
visitando exclusivamente, sitios HTTPS, ndo instalando extensdes nem diminuindo o nivel de

seguranca no navegador TOR e nunca, mas nunca, gerir ou ser um nd de saida da rede TOR.

Podem-se encontrar na Internet informacdes, varias??’, sobre a seguranca do TOR ndo ser total, mas
para um utilizador normal e sem se ser parandico, € virtualmente impossivel interceptar e ler
comunicacdes e saber a sua origem. HA, no entanto, uma forma de atingir quase os 100% de

seguranca, utilizando a Rede TOR sobre uma ligacdo VPN (Figura 61).

Middle Node [eee |

com

Exit Node

NordVPN Entry Nade Destination
[e]

Middle Node

Encrypted by Tor > IP address is known Tor Network

Not Encrypted by Tor $@> IP address is hidden

Figura 61 — Esquema de ligacdo TOR sobre VPN228, ytilizando um navegador TOR, a

ligacdo sai duplamente encriptada do computador do utilizador.

226 hitps://en.wikipedia.org/wiki/Tor %28anonymity network%29 #Weaknesses

227 https://thetinhat.com/blog/primers/is-tor-safe.ntml , https://www.infosecurity-magazine.com/news/tor-is-
not-as-safe-as-you-may-think/ , https://securitygladiators.com/tor-isnt-safe-think/ ,

228 hitps://blog.bolehvpn.net/tor-over-vpn-vpn-over-tor-which-is-better/
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Tentando descomplicar o que, agora, se torna ainda mais complicado, pode-se resumir o
funcionamento e vantagens desta forma: o navegador TOR encripta o pacote de dados, que é
encriptado pelo cliente VPN (tunel dentro de tunel), viagja passando pelo servidor do ISP (ndo sabe
que é TOR, sabe que vai para VPN), chega ao servidor VPN (que sabe a origem, mas mesmo que
quisesse ler o conteldo ndo conseguia, pois estd encriptado pelo TOR) e faz o pacote chegar ao
ponto de entrada na Rede TOR (guarda, que agora ndo sabe a origem real do pacote, pois ele
vem do servidor VPN). Entra na Rede TOR e sai, em direccdo ao servidor de destino, que se for HTTPS
garante encriptacdo dupla, até ao ndé de entrada, encriptacdo simples, dentro da Rede TOR,
encriptacdo simples entre o né de saida e o servidor final. Na pior, das piores hipdteses, para se
descobrir a origem (nds), sé se chegava ao servidor VPN, se este nGo mantiver registos (por isso essa
questdo € tdo importante), nGo se consegue chegar ao utilizador inicial. As vantagens desta

solucdo, TOR sobre VPN, podem ser resumidas da seguinte forma (Crawford, 2016 e Aezean, 2017):

NGs (PC + Navegador TOR) » ISP » VPN » REDE TOR » Internet

e Esta instalacdo é fdcil de configurar, ndo requerendo conhecimentos técnicos avancados,
basta ter um ISP (sem isso ndo se navega na Internet), um servico VPN (que inclui software
préprio) e instalar o navegador TOR;

e OISP ndo sabe que se estd a utilizar a Rede TOR, mas sabe que estamos a utilizar VPN;

e O nd de entrada da Rede TOR ndo vé o nosso endereco IP verdadeiro, mas sim o do servidor
VPN, se quem vende o servico VPN ndo fiver registos ou ndo os ceder, melhor;

e Permite acesso aos servicos escondidos, dominios cebola;

e Eamelhor configuracdo em termos de seguranca global.
Esta configuracdo também tem desvantagens:

e Oservidor VPN sabe o nosso endereco IP real, porisso € essencial ter uma politica de ndo registo
e estar (idealmente) num territério onde as leis internacionais ndo se aplicam?29;

e O trafego, ao sair do né da Rede TOR para a Internet, nGo estd encriptado, mas para resolver
isso basta utilizar, exclusivamente, sitios encriptados (HTTPS) e forcar o navegador a ndo utilizar
outros (com extensdées como o HTTPS Everywhere);

e Casoaligacdo VPN caig, o trafego TOR podia ficar exposto ao ISP, mas utilizando software VPN
com Kkill switch (que desliga qualquer comunicacdo do PC caso ndo haja ligacdo VPN) o
problema estd resolvido;

e Pode-se ficar sem ligacdo, pois os nds TOR (alguns) sGo conhecidos e por vezes bloqueados

(rarissimo).

229 Por exemplo https://nordvpn.com/features/strict-no-logs-policy/ , comparativo em:
https://www.vpnmentor.com/ ou https://torrentfreak.com/which-vpn-services-take-your-anonymity-seriously-
2014-edition-140315/ ou https://www.cnet.com/best-vpn-services-directory/
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Conclui-se que, com esta configuracdo e salvaguardando os pontos referidos, o anonimato e
privacidade sdo, na prdtica, totais. H& outras configuracdes, muito complicadas e inalcancdaveis
para leigos, por exemplo ligar a uma VPN depois da saida da Rede TOR e antes do destino, ou ligar
a VPN através da Rede TOR, além de ndo terem uma garantia praticamente total, como a solugcdo
apresentada antes. Alguns servicos VPN vendem solucdes de ligacdo directa servidor VPN para a
Rede TOR, o que permite utilizar um navegador normal, mas ndo é tdo seguro2®, ou ainda, VPN

sobre VPN, que cria um tUnel VPN dentro doutro 231,

Como “desgooglar-me”, como “apagar-me” da Internet...

Serd que é possivel desaparecer da Internete Apagar a pegada digital existente?2 ‘“Isso é
praticamente impossivel, mas pode-se tentar” (Ohlheiser, 2017), embora ndo sirva para (quase)
nada se se quiser continuar a ter uma vida online, mesmo seguindo vdrias das solucdes e
recomendacdes anteriores, que permitem diminuir a pegada e confrolar melhor a privacidade
online. Mas antes de se tentar apagar a presenca na Internet, deve-se ponderar muito bem antes
de avancar, pois muito do que pode ser feito, ndo pode ser desfeito. Além de se perderinformacdo,
da presenca que se quis desenvolver online (o tal marketing digital), pode ndo se conseguir realbrir
contas vdarias com o mesmo nome (i.e., email, comércio online, servicos da nuvem, contactos

institucionais, etc.).

Segundo WikiHow (2019), como "sdo medidas drdsticas, ndo devem ser tratadas com leviandade.
Considere o que o leva a «apagar-sen completamente. Estd a ser perseguido [cyberstalker]2 E uma
md& experiéncia isolada? Estd somente farto da invasdo na sua vida? Esteja seguro das suas
motivacdes antes de decidir avancar. H& outras formas de resolver o problema, tais como mudar o
nome online ou utilizar outra conta de email, em vez da sua?2 Por exemplo, se a sua conta corrente
de email tem associacoes «desagraddveis» online, pode criar outra e usd-la exclusivamente para
transaccoes profissionais. Tenha nocdo de que ndo se poderd, sequer, lembrar de parte dos sitios

em que se registou, criou contas, participou, etc.”.

A primeira abordagem possivel, para quem possa, € pagar a alguém para fazé-lo, pois existem

empresas especializadas em limpar e gerir a pegada digital, quatro exemplos:

e DeleteMe?32 - Gaba-se de sera melhor, j& “limpou” a pegada de vinte milhdes de clientes, paga-

se e v@o removendo confinuamente (precos aquiz);

230 Por exemplo https://nordvpn.com/blog/tor-over-vpn/

231 Por exemplo https://nordvpn.com/features/double-vpn/
232 hittps://joindeleteme.com/

233 hitps://www.abine.com/deleteme/plans.php
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Deseat.me234 - Limpa as contas ndo utilizadas e outra informacdo, procura as contas online;
Reputation Defender?s — Gere a pegada digital, reparando resulfados de buscas, limpado
imagens e conteldos negativos, para empresas e individuos;

Removeyour name23 — Retira informacdo pessoal, “enterra” conteldo negativo.

Esquematicamente, dando exemplos porque € impossivel cobrir todas as possibilidades, deve-se

comecar por (adaptado, revisto e particularizado a partir de vdarias, das muitas, fontes online2%):

1.

Apagar contas principais

Facebook - https://www.facebook.com/help/delete _account

Twitter - https://www.twitter.com/ -> seftings and privacy -> deactivate account

Instagram - https://www.instagram.com/ -> privacy -> managing account -> delete

Google + - https://accounts.google.com/ -> data tools -> account -> delete

YouTube — mesmo log in que em cima, depois apagar canais e subscricdes

LinkedIn - hitps://www.linkedin.com/ -> settings and privacy -> close account

Flickr - https://www.flickr.com/ -> settings -> subscriptions -> delete (descarregar + apagar fotos)

MySpace - https://myspace.com/ -> settings -> account -> delete

PayPal - hitps://www.paypal.com/ -> account -> close

eBay - hitps://www.ebay.com/ -> account settings -> close

Site onde se podem apagar MUITAS contas - hitps://justdeleteme xyz/

Quando se comeca a pensar em todas as contas, em lojas, clubes, organizacdes, escolas,
universidades, sitios de jogos, servicos, etc., etc., etc., fica-se com a ideia da dimensdo e,
eventual, impossibilidade de fechar tudo. Mas ndo se deve desanimar nem desesperar, se é
este o caminho a seguir, hd que ser muito paciente, esperar levar (muito) tempo até se

conseguir completar um processo desta natureza, ou até proceder somente a uma “limpeza”.

“Factos alternativos”, onde ndo se pode apagar - Haverd, certamente, contas que ndo se
conseguem apagar, ou gque sé se conseguem desactivar (o que implica ficar informacdo no

sistemal), nesses casos hd varios procedimentos possiveis:

234 https://www.deseat.me/

235 hitps://uk.reputationdefender.com/

236 https://www.removeyourname.com/

237 Por exemplo: https://www.dailymail.co.uk/sciencetech/article-2575745/How-DISAPPEAR-internet-92-step-
guide-helps-people-vanish-without-trace-surf-anonymously.html, https://www.best-

infographics.com/disappear-from-the-internet/ , https://www.cnet.com/how-to/remove-delete-yourself-from-

the-internet/ , https://www.washingtonpost.com/news/the-intersect/wp/2017/02/10/erasing-yourself-from-the-

internet-is-nearly-impossible-but-heres-how-you-can-tfry/enoredirect=on&utm term=.acfdc?1d11f,

https://www.whoishostingthis.com/blog/2013/12/12/how-to-disappear-online/,

https://www.wikihow.com/Delete-Yourself-from-the-Internet
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e Havendo razdes pessoais de forca maior, por exemplo alguém d procura de anonimato por
guestdes de violéncia doméstica e com ordens — apoio judicial, contactar directamente os
gestores / donos e fazer o pedido;

e Remover TODA a informacdo que seja possivel, editando dados das contas, escrever por
cima, pér em branco, ou preencher com dados totalmente ficticios (ndo & justo pbér nomes
de pessoas conhecidas...). Deve-se considerar usar “lixo” diferente em cada conta, sendo
estd-se a criar um novo perfil, mas falso;

e Criar uma conta de email nova, gratuita, com o nome de utilizador mais improvdavel e
informacdo falsa, associando todas as contas que ndo se conseguem apagar a este
endereco de email. Se depois de feito o processo se cancelar o email, as contas ficam

associadas a um endereco que j& ndo existe;

Fechar sitios pessoais — Pdginas na Internet, Blogs, Grupos, Foruns, etc.

Empresas - Verificar e pedir para apagar detalhes pessoais, listas telefénicas,
telecomunicacodes, todas e quaisquer bases de dados de cliente (nalguns casos impossivel,
dguaq, luz, gds, bancos), mas pelo menos verificar que ndo estdo online.

Mailing lists — Cancelar todas, € facilitado pois nos emails recebidos costuma haver instrucdes e
ligacdes para o efeito. Para quem mantenha um arquivo completo de correio electrénico, uma
boa abordagem ¢ ir percorrendo e vendo tudo o que se recebeu, cancelando.

Motores de busca - Como discutido, acerca de procurar por nds proprios na Internet, deve-se
procurar exaustivamente, com todo o tipo de combinacdes, em tantos motores de busca
quantos possivel, informacdo da pegada digital pessoal. Na maior parte das vezes em que ndo
se pode apagar a pegada digital, pelo menos pode-se tentar apagar o resultado que aparece
nas buscas. Uma hipdtese, no caso de resultados relacionados com posts e comentdrios, é pedir

a amigos €/ou conhecidos para os removerem.

Deve-se ter nocdo, que dados antigos e referéncias indirectas e cruzadas, também sdo
mantidos. Pode-se pedir aos motores de busca, oficialmente e com formuldrios para retirar
informacdo (mais sobre isto adiante). Outra hipdtese é contactar, directamente, quem gere os
sitios da Internet, caso ndo haja informacdo localmente, tipo quem somos ou contactos, pode-

se ir a https://www.whois.com/ e procurar que gere o dominio.

e Google - O caso da Google ¢ especial, pois o Tribunal Europeu da Justica obrigou a Google

(Russon, 2014) a "remover dados irrelevantes, inadequados, desactualizados, caso Ihe seja
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7.

8.

pedido”, o direito ao esquecimento2®. No sitio hd Google estd explicado como fazé-1o2%,

existindo formuldrio e procedimentos préprios para o fazer24,

Contas de correio electrénico — Encerrar, apagar, suspender, se for necessdrio manter uma
conta, usar a ficticia, criada para o efeito. As contas pagas exigem, geralmente, um contacto
especifico, as gratuitas podem-se fechar e/ou acabam por ser apagadas ao fim de um certo
tempo sem utilizacdo. MUITA ATENCAO a informacdo que tenha interesse, deve ser
descarregada e guardada antes de ser apagada no servidor e a conta fechada.

Informagdo falsa e difamatéria — Procurar aconselhamento juridico.

Depois de toas estas estapas, sabendo que é quase impossivel fazer tudo e apagar tudo, hd duas

hipbteses: nunca mais ligar-se & Internet, ndo se utilizar qualquer dispositivo electronico, ou

telemovel, desaparecer do mundo digital; ou entdo continuar-se online, mas com uma conduta de

baixo perfil, baixa visibilidade, controlo da privacidade, sem redes sociais, navegacdo privada,

buscas privadas, VPN, sem geolocalizacdo, e/ou outras das sugestdes apresentadas e discutidas. A

grande questdo é: poderemos mesmos desaparecer da Internet?2 Serd que ela “deixa”?

“Sur-veil-lance Cap-i-tal-ism, n.

A new economic order that claims human experience as free raw material for hidden

commercial practices of extraction, prediction and sales;

2. A parasitic economic logic in which the production of goods and services is subordinated to a
new global architecture of behavioural modification;

3. A rogue mutation of capitalism marked by concentration of wealth, knowledge, and power
unprecedented in human history;

4. The foundational framework of a surveillance economy;
As significant of threat to human nature in the twenty-first century as industrial capitalism was to
the natural world in the nineteenth and twentieth;

6. The origin of a new instrumentarian power that asserts dominance over society and presents
startling challenges to market democracy;

7. A movement that aims to impose a new collective order based on total certainty;

8. An expropriation of critical human rights that is best understood as a coup from above: an
overthrow of people’s sovereignty”.

Zuboff (2019)

238 hitps://en.wikipedia.org/wiki/Right to be forgotten
239 hitps://support.google.com/websearch/troubleshooter/3111061
240 hitps://www.goodle.com/webmasters/tools/legal-removal-requestecomplaint type=rtbof
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